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摘 要 流量分类问题对于网络资源管理和安全非常重要。然而用户流量经常被加密处理，为流量分类问题

带来极大的挑战。为此，提出一种新型的时间序列特征提取方法，用于解决加密应用程序流量分类问题。该方法

通过分析数据包的空序列，提取加密网络流量的关键行为特征，并结合自注意力机制的长短时记忆网络来训练并

对流量进行分类。为了评估方法的有效性，在公开网络数据集 ISCXVPN2016 上进行了详细的实验。结果表明，

此方法能够显著提高识别加密应用程序流量的准确性和计算效率。
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Abstract Traffic classification is very important for network resource management and security． However，user traffic
is often encrypted，which brings great challenges to traffic classification． Therefore，we propose a novel time series
feature extraction technique to address the encrypted traffic classification problem． We extracted significant attributes of
the encrypted network traffic behavior by analyzing the time series of received packets． We used the LSTM combined
with attention mechanism to train and classify traffic． To evaluate the efficiency of the proposed method，we carried out
intensive experiments on an open network dataset ISCXVPN2016． The experimental results show that the proposed
method can significantly improve the performance in identifying encrypted application traffic in terms of accuracy and
computation efficiency．
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0 引 言

近年来，随着加密技术的进步，加密流量在互联网

上得到了广泛应用。许多服务和应用程序使用加密算

法来保护信息安全。据 Gartner 估计，到 2019 年，超过

80%的企业网络流量已被加密。以谷歌浏览器为例，

截至 2019 年 5 月，其流量中 94%已被加密。加密技术

不仅可以保护网络用户的自由、隐私和匿名性，而且可

以绕过防火墙检测和监视系统［3］。然而，一些不法分

子也利用加密来获取非法利益。例如，2020 年超过

70%的恶意软件活动使用加密来隐藏恶意软件传递、
命令和数据泄漏。因此，加密流量的识别和分类受到

了学术界和工业界的广泛关注［1 － 3］。加密技术的发展

使得数据包在通过加密算法( 如对称加密或非对称加

密算法) 后由明文变为密文，大量信息变得不可见，这
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为加密流量的分类带来了巨大的挑战。实际场景中，

通常需要识别特定的协议或应用程序类型。对于加密

的应用程序流量来说，由于应用程序类型较多，而且不

同类型之间几乎没有差异，因此流量分类也变得困难。
网络流量的加密处理为现有的网络流量分类带来

了许多挑战。第一，加密算法会影响分类准确性。对

于有效载荷［4］的方法，加密算法会影响数据包结构，从

而降低分类准确性。而传统基于网络流的方法由于通

常利用网络流的统计特征［7，12 － 13］进行分类，因此该方

法也会增加计算和存储开销。第二，传统的基于有效

载荷和基于流的统计特征技术在加密网络流量分类中

的识别准确率和计算资源开销无法达到实际使用需

求。虽然已经引入了许多基于机器学习的分类方法来

克服传统方法的局限性［5］，但它们的有效性在很大程

度上取决于特征提取过程的准确性和有效性。综上所

述，由于大多数应用程序产生的网络流量最近都使用

加密技术进行了加密［6 － 8］，导致传统流量识别方法表

现不佳，此外针对基于机器学习方法的流量识别，其识

别特征严重依赖于手动设计和提取。
为了解决上述问题，本文提出了一种新的基于机

器学习的分类方法，能够有效抽取加密流量的特征。
首先，利用包的时间依赖性来表现数据流的行为特征。
之后，利用 LSTM( Long Short-Term Memory) ［22］网络的

优势来从已加密的数据流中抽取时空依赖。为了验证

本方法的高效性，我们将本方案应用于了公开数据集

ISCXVPN2016。实验证明，本文方法在具备高效性的

同时，还具有良好的准确性。
本文主要的贡献如下:

1) 提出了一种新的基于深度学习的分类方法，并

利用数据流量的时空序列特征来表示加密流量。
2) 利用 LSTM 网络来对网络应用流量数据的时

间序列分析来保留接收流量的时间依赖性。
3) 本文对上述方法进行了实现，并与现有方法进

行了对比，验证了本文方法的有效性。

1 相关工作

1． 1 基于流的方法

流是一组具有相同互联网协议( Internet Protocal，
IP) 地址、目标 IP 地址、源传输层端口、目标传输层端

口和传输协议的数据包。先前的工作［9 － 11］展示了基

于流的方法的有效性。入侵检测系统将恶意流量与正

常流量进行分类。因此，该方法可以有效地分析数据

包集的行为。Gil 等［12］介绍了使用基于时间的数据包

属性进行网络流量分析的方法。然而，这些属性需要

大量存储空间保存在一段时间内的数据包［13］。因此，

在提取特征之前将许多数据包收集到一个流中是非常

耗时的。

1． 2 基于有效载荷的方法

基于有效载荷的方法一次处理一个数据包，因此

具有较高的处理速度。然而，这种方法无法准确有效

地描述流量行为。最近，在不对数据包进行解密的情

况下分析加密的数据包负载受到了更多的关注［14 － 15］。
然而，它仅对数据包大小和传输时间极为不同的一些特

定应用程序有效，例如 HTTP、VoIP、视频流和 P2P［16 －17］。

此外，深度学习技术也被引入到原始数据包的特征提

取中［4，18］。然而，这些方法提取整个原始数据包，将其

放入深度学习网络。这种方法可以用于处理未加密的

流量，但对于加密的流量来说效率很低。

1． 3 基于有效载荷和流的组合方法

使用深度学习方法( 如堆栈自动编码器( SAE) 、
CNN、LSTM 网络［4，19］) 对网络流量进行分类的工作有

限。然而，这些工作只关注深度网络模型的结构，以从

大型流的原始数据包中提取大量有效负载字节。因

此，深层网络需要大量具有许多神经元的隐藏层来提

高其准确性。Zhang 等［20］的工作表明，网络流量的时

间序列分析对于网络流量分类问题是有效的。他们提

取数据包和流的手工统计特征来表示流量应用，导致

准确性严重依赖于人类知识和高计算资源［23］。在本

文的工作中，只提取强烈表示加密数据包的数据包特

征( 根据应用程序) ，然后按时间序列顺序排列接收数

据包样本。此外，本文利用 LSTM 网络自动提取时间

序列数据包的时间依赖性，不仅可以有效地保留流量

的特征，还可以提高分类加密流量和应用程序的准确

性并减少延迟。

2 本文方法

2． 1 整体框架

本文提出的网络流量分类模型网络结构如图 1 所

示，首先，根据每个数据包内的时间戳和五元组信息

( 源 IP、目的 IP、源端口、目的端口和协议) 将数据包划

分到不同网络流中。然后通过抽取一定数量的数据包

来提取数据包特征。之后进一步提取目标特征的词向

量。接下来，将词向量作为输入，利用长短时记忆网络

结合自注意力机制来进行流量分类。
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图 1 整体模型框架

2． 2 网络流量数据包时空序列特征

网络流量数据包是传输控制协议 /互联网协议

( TCP /IP) 模型中网络层的数据单元。此前大多数工

作都将数据包的整个有效负载作为流量特征，例如

1 500 字节［4］和 1 000 字节［19］的流量负载。此外，从

图 2 可以看出数据包由 20 个字节的 IP 报头、20 个

字节的传输层报头以及应用报头和应用数据的所有

剩余字节组成。在加密应用程序中，使用对称加密

算法对应用层数据加密，以确保加密和解密的速度，

如 AES256 和 ＲC4［21］。换句话说，加密密钥是在不

同会话中更改的伪随机数。因此，尽管不同会话来

自于同一类型的应用程序，但会话之间加密的应用程

序层数据的值会有不同。因此，应用层数据无法准确

表示应用程序类型。然而，应用层的头部描述了对识

别网络流量非常重要的内容，如加密算法名称和协议

等内容。

图 2 数据包结构

因此，本文选取前 N 个数据包的前 M 个字节作为

流量特征，其中在训练词向量阶段，传统的方式是使用

one-hot 的形式来表示词向量，即用长度为词库词数量

大小的向量来表示每一个词，并且向量中只有一个分

量为 1，其余皆为 0。其中 1 的位置代表该词在词库中

的位置。但是当词库数量很大时，向量维度太长，在深

度学习算法中不适用，而且对于近义词来说，对应的词

向量关联性很差，所以本文采用 Elmo 编码方式训练词

向量，其原理是将所需要训练的语言中的词每个词映

射成固定长度的向量，并且每个分量的数字不再固定

只能为 0、1。本文之所以采用的 Elmo 对数据包的词

向量进行训练，是考虑到相同的字节在不同应用的加

密流量的协议中代表的含义差别很大。如果采用传

统的词 向 量 训 练 方 式 如 word2vec 获 取 固 定 的 词 向

量，这在加密流量识别模型中是不符合数据特性的。
而 Elmo 双层双向的 LSTM 网络预训练结构，可以得到

满足协议复杂性的词向量，并且相同字节在不同的协

议环境下对应出不同的词向量。在本文中我们设置 N
为 6，M 为 128。

2． 3 基于自注意力机制的时序网络流量分类

方法

长-短期记忆( LSTM) 网络是一种特定类型的递归

神经网络( ＲNN) ［22］，通过引入“门”的结构来保持长

期依赖关系的记忆。LSTM 与 ＲNN 的区别在于它们的

基本组成单元，其优点之一是它能够通过门结构向单

元状态添加或移除信息。每个单元包含三个门，即输

入门、遗忘门和输出门。其中，遗忘门决定了哪些信息

应该被遗忘，以便在处理长序列时保持记忆的稳定性，

遗忘门决定了哪些新的信息应该被加入到单元状态

中，而输出门决定了单元状态的哪部分将作为输出。
一个隐藏层具有多个 LSTM 单元，而一个深度学

习模型通常是多个隐藏层的组合。通过计算隐藏层的

输出、权重和输入值的偏导数，系统可以向后移动以跟

踪实际输出值和预测输出值之间的误差，并使用梯度

下降算法并行更新权重以减少预测误差。
LSTM 虽然能够捕获长期的序列依赖关系，并相

对于普通的 ＲNN 有更好的训练稳定性，但是在实际使

用中随着序列长度的增加，它可能会逐渐丧失早期的

信息。为了应对该问题，我们提出基于注意力机制的

LSTM 流量分类方法。该方法通过增加自注意力层，

其可以使得模型直接关注到流量特征序列的任何部

分。此外，传统的统 LSTM 中解码器在每个时间步计

算中都依赖于前一个时间步的输出，因此可能导致错

误的累积，而基于自注意力的 LSTM 流量分类算法可

以在每个时间步计算中重新考虑整个输入序列，从而

避免上述问题。
图 3 展示了特征提取和注意力机制框架，该网络

模型包括四个部分，Elmo 特征编码层、长短时网络层、
自注意力层和全连接分类层。假设在 Elmo 层输入 n
个数据包，则每个数据包截取前 108 个字节作为 Elmo
阶段的输入，编码后的数据作为自注意力 LSTM 模型

的输入。之后，第一层的 LSTM 使用 ＲeLU 作为激活函

数。数据包特征经过学习后，其输出尺寸为 256，这将

作为下一层 Batch Normalization 的输入。下一层为自

注意力层，通过 Self-Attention 层，模型可以学习加密会

话或流中的数据包之间的内部结构和协议特征的相对
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依赖关系，这有助于更好地分类网络流量。经过 Self-
Attention 层后，输出尺寸仍为 256。接下来，这些特征

将再次通过一层 Batch Normalization 并进入全连接层。

第一个全连接层包含 64 个神经元并使用 ＲeLU 作为

激活函数，最后使用 Softmax 层进行分类，其中 K 的数

值根据具体分类任务进行调整。

图 3 特征提取和自注意力机制模型

3 实验设置和评估

3． 1 实验设置

数据集: 为了测试所提出方法的有效性，本文使用

著名的加密网络流量数据集，ISCXVPN2016［12］数据集

是一个用于网络流量分析和安全研究的公开数据集，

旨在模拟虚拟专用网络( VPN) 环境中的网络流量，该

数据集包含浏览器流量、社交网络流量、视频网站流量

等绝大部分网络中的流量类型，因此是作为网络流量

分类评估的优秀数据集。数据集中共 5 个不同的标

签，每个标签中都包含三种流量类别，分别是 non_VPN、
VPN 和 Tor。其中从标签角度考虑，本文对 voip 和 video
应用进行十分类。从流量类别考虑，对 non_VPN 流量

类别进行十分类，对 VPN 流量类别进行四分类，对 Tor
类别的流量进行五分类以及从整体上对三种流量类别

的三分类。
此外，我们还选择了 CTU-13［24］作为数据集进行

了对比实验。CTU-13 包含了各类网络场景中的恶意

流量，包括僵尸网络、拒绝服务攻击等异常流量。由于

流量样本是从实际的网络环境中捕获而来，这使得它

能够有效模拟真实世界网络情况。
对比方法: 我们选择四种机器学习方法 SVM ( 支

持向量机) 、ＲF ( 随机森林) 、KNN ( k-邻近) 以及 XG-
Boost( 梯度提升树) 作为基准方法进行对比。

实验环境: 本文实验在 Ubuntu 20． 04 服务器上进

行，CPU 为 AMD EPYC 72618@2． 6 GHz，内存为 32 GB，

GPU 为 ＲTX3090 24 GB。实现中使用的程序语言是

Python 3． 8． 7。深度神经网络是用 PyTorch 1． 6． 0 以及

Numpy 1． 16． 4 实现的。

3． 2 评估指标

实验评估使用四个评估指标: 准确度( Accuracy) 、

精确度 ( Precision ) 、召回率 ( Ｒecall ) 和 F1 分数 ( F1-
Score) 。如式( 1) － 式( 4) 所示，TP 是正确分类为 X 的

样本数，TN 是正确分类为非 X 的样本数，FP 是错误分

类为 X 的样本数，FN 是错误分类为非 X 的样本数。

准确度用于评估分类器的整体性能，这在式( 1 ) 中计

算。精确度( 式( 2 ) ) 、召回率( 式( 3 ) ) 和 F1 分数( 式

( 4) ) 通常用于评估识别某类流量的性能。精确度和

召回率的优点是非常直观且易于实现，如果仅仅看精

确度或者召回率中的一个，有可能会在不知情的情况

下走向极端，故不足以度量分类器，尤其对于不平衡的

数据集。F1 分数克服了精确度和召回评分的缺点。

Accuracy =
TP + TN

TP + TN + FP + FN
( 1)

Precision =
TP

TP + FP
( 2)

Ｒecall =
TP

TP + FN
( 3)

F1 =
2 × Precision × Ｒecall

Precision + Ｒecall
( 4)

F1 分数是精确度和召回率的调和平均值，其中调

和平均值是平均比率的合适方法。因此，它不受各个

类别规模差异的影响，F1 分数的计算使用式( 4 ) 。F1

分数通常被认为是评估分类算法在多种数据集中性能

的可靠指标。因此，后续实验将使用此度量来衡量本

文提出的模型的性能，并与其他工作进行比较。另外，

精确度和召回率也作为评估标准，以便参考。

3． 3 研究问题

ＲQ1: 本方法分类效果如何? 与其他方法相比，以

上述评估指标作为依据，能否达到更好效果?

ＲQ2: 本文提出的特征工程方法在多分类任务上

的效果如何?
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3． 4 实验评估

3． 4． 1 本文方法与其他方法进行对比结果( ＲQ1)

我们在 CTU-13 数据集上对比了不同机器学习方

法的分类效果，结果如表 1 所示。我们能够发现，与基

准中最好的方法相比，本方法在准确率方面提高了约

1%，在召回率方面提升了约 4%，在精确率和 F1 分数

方面均提升了约 2%。

表 1 在不同机器学习方法中的分类对比

方法 Accuracy Precision recall F1-score

SVM 0． 751 0． 725 0． 829 0． 718

ＲF 0． 943 0． 929 0． 931 0． 916

KNN 0． 834 0． 751 0． 815 0． 889

XGBoost 0． 916 0． 884 0． 912 0． 863

our method 0． 957 0． 951 0． 972 0． 934

综上所述，与其他方法相比，本文方法在四项指标

上均能达到最好的分类效果。
3． 4． 2 本文方法在多分类任务中的结果( ＲQ2)

对流量进行十分类的实验结果如表 2 所示，可以

发现在不同应用上模型性能有一定的差距，可能与流

量的包结构有一定的关系。在每个类别上精确率均高

于 94%，召回率都超过了 89． 9%，表示本文方法对于

正例预测准确性和实际正例样本的识别能力较好。除

此之外，在 F1 分数上也表现优异，均高于 92%，说明

本文方法在分类任务中能够取得较好的综合性能。

表 2 十分类结果的性能分析

流量类型 Precision Ｒecall F1-score

facebook_audio 0． 958 0． 921 0． 939

facebook_video 0． 942 0． 987 0． 964

hangouts_audio 0． 963 0． 951 0． 957

hangouts_video 0． 948 0． 899 0． 923

netflix 0． 947 0． 927 0． 937

skype_audio 0． 966 0． 945 0． 955

skype_video 0． 951 0． 974 0． 962

vimeo 0． 957 0． 973 0． 965

voipbuster 0． 974 0． 924 0． 948

youtube 0． 975 0． 936 0． 955

Accuracy 0． 986

我们进一步对 VPN 类别的流量进行四分类，实验

结果如表 3 所示。该实验的目的不是识别应用，而是

识别应用所属的类别。从实验结果中可以得出，该模

型对 chat 和 video 类别的应用分类准确性较高，在其

他两个类别上效果略有下降，总体准确率高达 94． 2%。

表 3 VPN 四分类结果的性能分析

流量类型 Precision Ｒecall F1-score

chat 0． 956 0． 892 0． 923

filetrans 0． 923 0． 874 0． 898

video 0． 967 0． 936 0． 951

voip 0． 898 0． 902 0． 900

Accuracy 0． 942

接下来我们对 Tor 类别的流量进行了五分类，这

个实验的目的是识别应用所属的类别。如表 4 所示。
该模型在 Tor 类别五分类任务上表现良好，F1-score 均

超过了 91． 5%。browsing 类别上表现最好，在 filetrans
类别上表现略差，易将 browsing 类别的应用识别为

browsing 类别，但是却不易将 browsing 类别识别为 file-
trans 类别。

表 4 在 Tor 类别的五分类性能分析

流量类型 Precision Ｒecall F1-score

browsing 0． 983 0． 925 0． 953

chat 0． 923 0． 927 0． 925

filetrans 0． 897 0． 934 0． 915

voip 0． 937 0． 927 0． 932

Accuracy 0． 952

最后，为了对流量种类进行分类，将数据集划分为

三个类别，分别是 non_VPN、VPN 和 Tor，实验结果如

表 5 所示，该模型在 tor 和 VPN 两个类别上表现良好，

在 non_VPN 类别的流量识别方面最低，但也达到了

89． 3%。

表 5 non_VPN、VPN 和 Tor 三分类结果

流量类型 Precision Ｒecall F1-score

non_VPN 0． 893 0． 902 0． 897

tor 0． 938 0． 924 0． 931

VPN 0． 931 0． 932 0． 931

Accuracy 0． 937

从以上实验可以得出，本文方法在十分类、五分

类，以及三分类方面均表现良好，能够完成现实要求中

的多分类任务。

4 结 语

本文提出了一种新的用于网络流量分类的时间序
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列表示方法，以及基于注意力机制的 LSTM 网络模型

的流量分类方法。首先，利用网络数据包的重要特征，

将数据包流表示为时间序列数据，将原始数据包中的

数据样本重新配置为能够表示网络流量行为的时间序

列样本。此外，本文还利用 LSTM 网络的优势，并结合

自注意力机制设计了深层网络模型，能够有效地学习

时空序列特征。实验结果表明，采用加密网络流量的

时间序列分析来表示加密流量，并结合自注意力机制

和 LSTM 网络，可以帮助分类器实现更好的加密网络

流量分类性能。本文的工作为利用加密网络流量的时

间序列特征和深度学习方法来表示网络流量建立了基

础，这是分析网络流量的重要步骤，也为异常检测和流

量分类等各种网络流量分析研究提供了方向。
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