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摘   要：大规模工业物联网设备的高效互联互通与智能管控是我国制造业数字化、网络化、智能化转型升级和高

质量发展的关键。由于通信、计算和网络资源受限，传输环境复杂，感知、传输和控制系统分离设计，传统工业

网络面临感知传输效率低、异构系统互操作性差和难以高效协同的严峻挑战。首先，该文调研并总结了工业物联

网发展的核心需求与瓶颈问题，其次，重点聚焦智能感传控融合的工业网络架构、工业物联网智能感知方法、认

知智能驱动的工业语义通信以及边缘智能感知-高效传输-最优控制联合设计等关键技术问题，讨论了工业物联网

智能感知-传输-控制融合的研究进展，最后总结了工业大模型与工业智能体、工业5.0、工业跨模态协同交互和工

业数字孪生等具有重要意义和发展潜力的未来研究方向。
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 1    引言

工业物联网(Industrial Internet of Things, IIoT)
是德国工业4.0、美国工业互联网和中国智能制造

等国家战略共同关注和高度重视的一项新兴技术，

已成为现代制造业数字化、网络化和智能化转型升

级的核心驱动力[1,2]。伴随第5代移动通信(5th Gen-
eration, 5G)、人工智能(Artificial Intelligence,
AI)和工业互联网等“新基建”在工业场景的落地

和制造业转型升级过程的逐步深入，大量具有感知

和执行能力的边缘设备与终端借助工业物联网融入

工业网络/信息物理系统，工业生产全生命周期数

据已迅速升级为制造业发展最宝贵的战略资源和关

键生产要素，数据的快速传输与价值的高效抽取也

成为企业降本、提质和增效的关键[3]。

大规模工业设备高效互联互通与智能管控问题

是我国制造业绿色、低碳、高效和可持续发展的关

键所在。未来，边缘智能使能的第6代移动通信网

络(6th Generation, 6G)致力于构建感知万物、链

接万物和智慧内生的面向人机物的通感算一体化网

络[4]，并将延续5G向垂直行业快速延伸的趋势，而

未来以人为本和面向大规模个性化定制的工业

5.0[5,6]要求工业网络系统设计必须同时满足感知、

传输和控制的三重需求。传统感知理论重点聚焦信

息高效采集，传统控制理论通常考虑完美传输条

件，传统通信理论则致力于数据可靠传输，而不关

注其内容和用途，上述感知、传输和控制分离设计

思路，导致现有以ISA-95 (International Society
of Automation Standard 95)为基础的工业网络和

信息系统仍然面临感知传输效率低、异构系统互操

作性差、难以高效协同等多方面的挑战[7,8]，严重

制约了工业网络系统整体性能和服务能力的提升。

特别是，面向设备实时状态与网络态势感知、设备

故障预警与预测性维护、产品质量智能管控、生产

流程与工艺参数控制、生产排程智能决策、虚实融

合数字孪生等大量新型重要场景[9]，依托工业物联

网实现信息全面精准感知、鲁棒高效传输和敏捷反

馈控制的需求变得极为迫切，感知、传输、控制系

统的融合设计也演变为工业场景智能化水平提升的

关键。

异构工业系统语义互操作性 [10–12]是感知、传

输、控制融合设计的核心瓶颈，也是异构系统敏捷
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交互，降低子系统研发部署成本，构建自主、自治

工业系统的核心诉求。现代工业物联网系统通常集

成了多个信息技术(Information Technology, IT)与
运营技术(Operational Technology, OT)平行子系

统[7]，并具有各自独立的数据模型和语义互操作规

范，形成天然的互操作性壁垒，难以实现跨厂商、

跨系统的高效互操作和预期协同运行，严重限制了

大规模网络互联和数据互通。工业异构子系统之间

的语义互操作性级别越低，集成和维护越耗时、成

本越高且越容易出错，这也为数据高效传输和语义/
意图级别的价值挖掘带来巨大障碍。因此，探索面

向工业物联网资源受限环境下的新型语义信息交互

和互操作方法具有重要的理论和应用价值，能够有

效降低系统资源消耗，提升系统交互时延性能和能

源利用率。

可落地的工业AI[13,14]是智能感知-传输-控制融

合设计的关键。自主感知环境、决策并执行相应行

动以达成特定目标的工业智能体是当前发展的趋

势，作为智能体的“智慧源泉”，DeepSeek[15]等
AI大模型系统依赖于大量的显性知识(标准化知

识、操作手册、日志等)进行训练和推理，可为其

赋予强大的语言理解、推理能力，但无法像人类专

家一样快速、灵活地运用隐性知识进行决策。由于

隐性知识占据了工业知识的核心位置[16]，难以简单

量化和结构化，大模型训练微调的高消耗和工业领

域隐性知识语义挖掘的巨大难度，为基于大模型的

智能体构建带来巨大挑战。在特定工业场景下，尤

其是高复杂度和动态变化环境中，大模型表现仍很

不理想，面向感传控融合的工业AI落地之路仍严重

依赖于专用工业AI模型的性能。

综上所述，如何设计智能、高效和鲁棒的感传

控一体化联合策略，以满足工业物联网海量设备高

效协同与敏捷管控需求，已成为感传控融合面临的

核心科学问题，具有重要的理论和应用价值。为了

给后续研究者提供参考，本文系统梳理了近年来多

个具有潜在价值的工业物联网智能感传控融合关键

技术，主要包括：云边端协同的工业网络架构，工

业物联网智能感知方法，认知智能驱动的工业语义

通信，以及边缘智能感知、高效传输与最优控制联

合设计。最后总结了感传控融合面临的挑战，并对

未来值得关注的研究点进行了展望。

 2    智能感传控融合的工业网络架构

针对质量管控、设备故障诊断等典型任务需求

场景，云边端高效协同的网络架构设计是感知-传
输-控制融合的重要保证。如图1所示，云边端协同

的智能感知-传输-控制融合架构包含工业物联网感

知采集设备/工业控制器、工业智能网关(边缘数据

 

 
图 1 云边端协同的工业物联网智能感知-传输-控制融合架构
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聚合器、边缘服务器)、工业云等3层网络[17]。在此

框架下，传感器、执行器、轻型边缘计算节点和可

编程逻辑控制器(Programmable Logic Controller,
PLC)等大量边缘终端设备部署在产线特定位置，

以收集数据和执行控制指令。智能传感器持续感知

工业环境数据，数据聚合器完成数据采集、汇聚、

融合、语义编码和特征抽取等工作[18,19]，边缘服务

器负责执行边缘智能检测，并根据AI模型的语义识

别和推理结果生成决策或反馈，以驱动PLC和其他

执行器控制产线运行。工业云负责数据存储、全局

AI模型训练，语义知识库构建与协同，并做出全局

决策，支持各种工业应用和服务。上述核心架构和

系统模型可以拓展到工业物联网感知、传输和控制

闭环场景中，在云边端高效协同机制下，实现感

知、通信、计算和存储等多维资源智能管理和产线

设备闭环智能管控。

 3    工业物联网智能感知方法

 3.1  深度压缩感知

工业物联网中海量工业数据的智能感知和价值

抽取是实现工业智能的首要前提和关键。工业场景

下的产品业务、设备及环境状态监测等多源异构数

据除了具备大数据所共有的体量大、速度快、多样

性和价值密度低等特性外，还具有跨空间、多模

态、时序性、强关联和闭环性等特点。受上述复杂

数据特征和信息传输容量界的共同限制，以经典香

农信息论为核心的信号感知、采集与压缩重建方

法，因过高的采样率和计算复杂性造成存储、计算

和网络资源的巨大浪费，难以满足海量异构工业数

据高效感知与传输的需求，被列入后香农时代信息

通信技术领域的十大挑战问题[20]。压缩感知(Com-
pressed Sensing, CS)[21]突破奈奎斯特-香农采样定

理限制，通过稀疏编码和非线性重建方法联合设计

大幅缩减网络数据传输量，成为海量工业数据轻量

化感知和高效聚合传输的有效手段[22,23]。然而，现

有CS方案依赖于稀疏性变换、非相干采样和非线

性重建三大准则，难以克服压缩比率、重建精度和

算法复杂度等方面的不足。加之工业生产现场感知

终端异构，设备接口形式多样，产线自动化水平不

高/参差不齐等现状，复杂工业环境下异构海量数

据全面精准感知与高效传输成为限制当前我国制造

业转型升级和发展的重要“卡脖子”问题。

近年来，深度压缩感知(Deep Compressed
Sensing, DCS)方法从数据驱动的视角，借助深度

神经网络联合优化压缩测量和非线性重建过程，取

得了重建速度和性能的同步提升[24–26]，同时有效缓

解传输压力[18,19]，引起国内外学者的广泛关注。表1
列出了具有代表性的深度压缩感知算法特点与主要

任务。其中，文献[24]提出一种可学习迭代收缩阈

值(Learned Iterative Shrinkage and Thresholding,
LISTA)方法，实现了稀疏编码的最佳近似。Deep-
Mind团队基于生成对抗式模型[26]，提出一种利用

鉴别器梯度信息改进生成对抗网络的DCS方法[27]，

通过联合训练生成器和借助元学习来优化DCS重建

过程。文献[28]基于投影梯度下降方法，提出一种

自适应深度的LISTA算法，实现了推理阶段网络

深度的动态调整。文献[30–32]在ISTA-Net[29]基础

上提出内容感知的可扩展深度压缩感知[30]和基于

Transformer的压缩学习[31]等模型，通过端到端方

式学习非线性变换、收缩阈值和测量矩阵，实现了

压缩比率灵活分配和自适应调整。借助路径可控选

择器，动态路径可控深度展开网络[32]可为每幅图像

动态选择快速且合适的路径，通过调节不同的性能

复杂性权衡来实现精简。文献[33]将具备可解释性

的可逆扩散模型融入CS框架，通过两级可逆重构

机制实现高精度深度重建，为资源受限工业网络中

数据高效感知提供了可能。

工业物联网网络态势、环境和设备状态信息的

精确感知是形成敏捷精准控制闭环的前提保证。而

现有深度压缩感知方法所训练的深度学习模型通常
 

表 1  深度压缩感知算法特点与主要任务

方法 文献 年份 提出的算法 算法特点 主要任务

深度压缩感知

[24] 2010 LISTA 稀疏编码的最佳近似 稀疏编码与重建

[25] 2015 SDA 堆叠降噪自编码器，可学习测量矩阵 数据重建与恢复

[26] 2017 CSGM 基于生成对抗网络，不考虑稀疏性 数据重建

[27] 2019 DCS 基于元学习和生成对抗网络，隐变量优化 数据重建

[28] 2021 LISTA-based 网络深度的动态调整 稀疏信号恢复

[30] 2022 CASNet 自适应采样率分配、细粒度可扩展 数据重建与恢复

[31] 2023 TransCL 基于块CS，不同退化的鲁棒适应性 分类、分割、重建

[32] 2023 DPC-DUN 性能-复杂度权衡来实现动态调整 数据重建

[33] 2025 IDM 两级可逆重构机制 数据重建与恢复
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只能在特定压缩比率下工作，严重影响了该方法落

地应用过程的灵活性。在大多数应用中，通信网络

或边缘设备会给出最大比特率的动态限制，通常，

降低比特率意味着失真变得更加严重。为满足上述

需求，压缩编码器应具有自适应调整压缩比率的能

力，通过最小化速率和失真的联合优化达到特定

R-D (Rate-Distortion) 权衡。

 3.2  可解释性深度压缩感知白盒网络

DCS方法从高质量压缩重建角度为有效提升传

输效率提供了依据。然而，现有大量DCS模型依赖

于非线性网络结构设计、损失函数设计和网络调参

等工程技术手段，其深度学习黑盒模型的鲁棒性和

可解释性均遭遇挑战[34,35]，国内外学者进一步聚焦

可解释性白盒网络设计，致力于构建数学上可解

释、人类可理解、可验证的深度神经网络设计。文

献[36,37]认为信息经深度神经网络逐层传递，最终

收敛到信息瓶颈(Information Bottleneck, IB)的理

论边界，随机梯度下降优化过程则可以划分为简短

的“特征拟合”和更长时间的“特征压缩”两个独

特阶段。文献[38]基于信息瓶颈理论，设计测量重

要性生成器来最大化感知网络抽取压缩特征的重建

重要性。文献[39,40]从深度学习第一性原理角度提

出了基于最大编码率减少的“简约”与“自洽”两

个基本原则和压缩闭环转录的计算框架，认为智能

系统学习的本质是从外部世界高维数据中识别低维

结构并以最紧凑方式进行重组，并进一步基于稀疏

编码率缩减展开优化思路，构建了一种优于标准

Transformer的白盒架构CRATE(Coding RATE
Transformer)[41]，同时具有更强的可解释性。尽管

DCS方法在机器视觉等领域已取得重要进展，由于

工业场景中异构多源数据稀疏特性繁杂、感知、采

集和传输环境复杂、节点能力受限等，面向工业物

联网数据高效感知与传输的DCS方法研究仍然进展

缓慢[18,19]，如何在资源受限条件下设计具备低时延

数据传输特性的高精度、高压缩比率、具备可解释

性的白盒DCS模型仍亟待深入探索和研究。

 3.3  物理信息驱动方法

近年来，物理信息神经网络 (Phys i c s - In -
formed Neural Networks, PINN)[42–45]从数据和机

理融合视角为降低深度学习“黑盒”特性，提升模

型可解释性提供了新的方法，引起国内外研究学者

的广泛关注。表2列出了近几年具有代表性的PINN
算法的特点与主要任务。其中，Raissi等人 [ 4 2 ]

提出的物理信息神经网络首次将深度学习方法与物

理定律相结合，以解决偏微分方程发现和时空函数

逼近等经典问题。Karniadakis等人[43]提出了一种

物理信息引导的机器学习框架(Physics-Informed
Machine Learning, PIML)，通过引入物理定律(如
偏微分方程)来约束机器学习模型，有效提高了模

型的精度和准确性。Chen等人[44]提出了一种基于

物理信息的稀疏回归神经网络，用于从稀疏且嘈杂

的数据中识别非线性时空系统的控制偏微分方程。

Kontogiannis等人[45]提出了一种物理信息压缩感知

(PICS)重建方法用于求解Navier-Stokes反问题，能

够为模型提供关键物理领域知识的预测指导，显著

提高预测精度同时大幅降低了数据采集成本。

由于深度学习具有“黑盒”特性，DCS模型难

以有效解决语义信息的准确感知和鲁棒传输问题。

如图2所示，结合物理信息和数据驱动机器学习的

优势，将已知的物理定律和约束纳入机器学习与人

工智能模型设计过程，为多模态工业语义信息融合

感知和稀疏表达提供更高的准确性，从而显著提高

故障检测[46]、状态检测[47]和剩余寿命预测[48]等不同

AI模型的预测精度。同时，从数据、机理双驱动角

度增强DCS模型对工业复杂场景的适应能力，可为

有效提升工业语义信息感知与传输的可解释性和灵

活性提供保障。

 4    认知智能驱动的工业语义通信

 4.1  工业异构系统语义互操作性

工业异构系统之间高效的语义信息交互和互操

作是工业物联网感传控融合的关键[10–12]。为提升异

 

表 2  物理信息神经网络算法特点与主要任务

方法 文献 年份 提出的算法 算法特点 主要任务

物理信息神经网络

[42] 2019 PINN 逆问题求解，时空函数逼近 偏微分方程发现

[43] 2021 PIML 引入物理定律约束的机器学习方法 逆问题求解，综述

[44] 2021 PINN-SR 稀疏回归，多维非线性时空PDE、交替方向优化 数据稀缺偏微分方程

[45] 2023 PICS Navier-Stokes问题求解更新先验，CS稀疏采样恢复 数据重建与恢复

[46] 2021 CNN-based 数据、物理驱动损失函数设计 故障检测

[47] 2024 PINN-based 以经验退化和状态空间方程建模 电池状态监测

[48] 2025 MLP-based 物理知识引入损失函数设计 剩余寿命预测
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构系统的语义互操作性，打通工业场景横纵向数据

流，全球官方和相关行业组织相继提出德国工业

4.0参考架构模型(Reference Architectural Model
Industrie 4.0, RAMI4.0)、中国智能制造系统架构

(Intelligent Manufacturing System Architecture,
IMSA)等多种顶层参考架构，在语义层面对工业信

息进行了标准化描述。OPC UA(OPC Unified Ar-
chitecture)信息模型通过定义统一数据接口，致力于

实现不同厂商系统之间的互操作和快速数据交换[49,50]。

工业场景下的语义信息交互更关心在有限的信道带

宽下向接收者提供最大数量的有意义和有用的信

息，而不是最大化原始数据吞吐量，其核心难点在

于如何实现原始数据中语义信息的高效抽取，同时

有效去除引起语义模糊或造成模型扰动的语义噪声。

如图3所示，针对质量管控、设备故障预测等

特定任务场景，基于OPC UA信息模型，完成工业

系统/网络/设备数据和内嵌信息模型(实时数据获

取、历史信息获取)的统一建模和语义封装，借助

认知智能理论构建多模态工业语义知识图谱(图3(a))，
实现制造过程多模态数据的语义/意图抽取、语义

特征融合、语义传输及语义推理过程，同时为工业

场景语义信息交互双方及AI等高层应用提供高质量

的语义标注数据，提升IT/OT异构系统融合过程的

“即插即用”能力。在此基础上，考虑语义特征抽

取、恢复过程及信源信道的扰动影响，如图3(b)所
示，将语义信息交互过程与AI模型不稳定和鲁棒性

问题联合建模，实现具备可解释性的鲁棒语义编解

码器设计与工业语义通信系统构建，可有效提升异

构工业系统的语义信息交互能力，支撑质量管控、

故障诊断等新型应用。图3(c)为面向机床刀具磨损

的故障诊断过程示例，基于工业语义知识图谱的故

障推理过程可更准确分析故障原因和影响，从而促

进故障快速恢复。

 4.2  工业语义通信

作为一种全新通信范式和未来6G潜在关键技

术，语义通信[51–54]以人类普适性知识和语义体系为

 

 
图 2 基于可解释深度压缩感知的多模态工业语义信息智能感知与传输

 

 
图 3 认知智能驱动的工业语义信息鲁棒传输与工业智能应用
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基础，通过构建通信双方共享的语义知识库[55,56]，

设计语义级信息编码、传输解决方案[57,58]，驱动通

信网络从传统数据传输到智能达意通信的转变。语

义通信的核心是在发送端提取信息的“意义”，借

助收发双方匹配的知识库，语义可在接收端被成功

“解释”。工业语义通信 [59,60]则面向现代工业场

景，以“精准达意”为目的，提供了保障机器间高

效通信的新途径，有望成为提升工业异构系统的语

义互操作能力，支撑M2M, H2M, H2H(M: Ma-
chine, H: Human)多种类型人-机-物智联交互的新

兴重要方法。工业语义通信本质上是一种面向智能

制造和工业场景的语义通信解决方案，该方案包括

构建通信双方共享一致性描述的工业语义知识库、

设计语义级别的工业信息编解码网络、完成语义失

真、语义相似性和语义可靠性等关键指标度量等多

个核心任务。

联合信源信道编码(Joint Source-Channel
Coding, JSCC)[61,62]被认为是实现高效语义通信的

核心技术，尤为契合对实时性和鲁棒性要求严苛的

工业通信需求。传统通信系统在动态信道条件下，

固定码率机制难以适应信道状态变化，符号错误率

随信道劣化而急剧上升，极易造成信息严重失真。

为应对此类挑战，近年来，如表3所示，学界围绕

具备动态信道自适应能力的JSCC架构，开展了多

项面向图像通信的探索性研究[63–66]。面向未来，在

工业物联网感知-传输-控制融合架构中，发展轻量

化、具备信道感知与语义理解能力、融合多模态感

知信息的语义自适应编解码机制也将成为关键，有

助于增强异构数据间的协同表达与智能决策能力，

降低边缘设备的计算负担，支撑工业系统全流程智

能化升级。然而，由于工业场景下机器类通信具有

与人类通信不同的业务模式，多源多模态、异构非

结构化和复杂稀疏特性使得高维数据语义难以精确

定量刻画，语义特征抽取与统一表征异常困难。工

业极度碎片化场景和特异性需求、语义知识库不完

备性等因素为工业语义可靠传输带来巨大挑战。

 4.3  工业知识图谱与语义知识库

近年来，知识图谱的快速增长见证了知识工程

的复兴，为语义知识库构建提供了有力工具。文献[67]
总结了面向现代语义通信的语义知识库体系架构，

揭示了语义知识库对语义通信传输效率的潜力，提

出了跨模态、跨任务和跨环境的多语义知识库框

架。文献[68]指出基于知识图谱的故障诊断与推理

方法可以改进互操作性，提升面向非专家用户提供

高级推理和查询响应的服务能力。由于现有知识图

谱多采用纯符号表示，而抽象符号难以追溯其在时

空中的本源，这损害了机器理解现实世界的能力，

文献[69]提出构建多模态知识图谱是实现人类水平

机器智能的必然关键步骤。文献[70]提出了一种基

于嵌入时间序列数据的工业知识图谱的语义感知事

件链接推理方法，实现了具有工业时间知识的隐性

信息的挖掘和推断。文献[71]提出了一种基于语义

知识库的联邦零样本故障诊断框架，通过将非结构

化故障描述转换为语义属性，提高全局未见故障的

识别能力。文献[72]提出了一种基于语义知识库的

端到端多语义传输优化框架，以减少通信开销并优

化语义损失，在远程零样本识别任务中提升传输效

率与分类精度。文献[73]提出了一种基于语义知识

库的生成式语义通信架构，通过构建信源、任务和

信道三类子知识库提升6G通信效率。值得注意的

是，工业物联网系统感知的海量工业数据主要包括

技术文档等静态数据和设备实时感知的动态时间序

列数据(含文本、图像、声音和视频等多种形式)。
通常，静态数据与动态数据之间的上下文关系很

差，虽然协作交互日益复杂，目前却严重缺乏统一

建模方法来融合两类数据形成统一的语义知识库。

尽管上述工作在工业知识图谱与语义知识库构建方

面取得了大量进展，面向工业4.0复杂场景完备语

义知识库的构建仍然面临巨大挑战。

 4.4  工业语义信息鲁棒传输

工业物联网场景电磁环境复杂，干扰严重，导

致现有数据传输方法和模型不仅传输效率较低，而

且极易受到微小扰动影响，稳定性差，而系统状态

的不准确观测和信息的不完整传输都将严重影响控

制决策的精准度。因此，工业语义信息传输不仅要

求通信系统具有较强的抗干扰能力，还需要在数据
 

表 3  信源信道联合编码算法特点与主要任务

方法 文献 年份 提出的算法 算法特点 主要任务和使用的数据集

信源信道联合编码

[61] 2019 DeepJSCC 自编码器压缩、降噪，抗“悬崖效应” 图像通信，Cifar10, ImageNet, Kodak

[62] 2020 DeepJSCC-f 利用信道反馈提升重建质量 图像通信，Cifar10, ImageNet, Kodak

[63] 2023 Generative JSCC 基于生成对抗网络实现率-失真-感知折中 图像通信，CelebA-HQ, ImageNet

[64] 2023 DeepJSCC-V 动态压缩比，预测自适应码率控制 图像通信，Cifar10, ImageNet, Cifar100, Kodak

[65] 2025 SwinJSCC Transformer-单模型适应多信道和速率 图像通信，DIV2K, Kodak, CLIC2021, Cifar10

[66] 2025 D2-JSCC 两步速率控制、自适应先验建模 图像通信，Kodak, CLIC2021
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处理和传输过程中保证较高的鲁棒性。Hu等人[74]

提出了一种融合对抗训练、掩蔽策略与特征重要性

模块的鲁棒端到端语义通信框架，在显著降低传输

开销的同时，有效提升了系统在多任务场景下应对

语义噪声的能力。Xie等人[75]提出了一种基于深度

学习的记忆型语义通信系统Mem-DeepSC，引入记

忆模块处理上下文信息，保证系统能够在动态传输

环境中对语义信息进行鲁棒性传输。Peng等人[76,77]

提出了支持深度学习的鲁棒语义通信系统(R-DeepSC)
和基于多尺度视觉Transformer的DeepSC-RI系
统，通过引入语义校正器进行鲁棒语义编码，有效

提升了语义通信的鲁棒性和图像传输性能。Zhou
等人[78]提出了ROME框架，通过模型集成检测和缓

解语义干扰攻击，提高了语义通信系统在面对不同

强度攻击时的鲁棒性。Weng等人[79]提出了Ross-S2T，
一种用于语音到文本翻译的鲁棒语义通信系统，通

过深度语义编码器和GAN补偿器，提高了对损坏

语音的传输鲁棒性。Park等人[80]提出了一种基于

KL散度的正则化方法，用于增强深度联合信源信

道编码在噪声信道中的鲁棒性。Pei等人[81]提出了

一种基于潜在扩散模型的语义通信系统，通过抗异

常值编码、轻量级适配器和一致性蒸馏策略，有效

提升了在噪声信道中的鲁棒性传输能力。

综上，工业设备之间不断增加的连接水平会导

致指数级的复杂性，因感知不精确和传输不可靠导

致的控制过程决策偏差会将工业物联网系统推入不

稳定和不安全的状态。因此，系统状态的全面感

知、高效而鲁棒的语义传输、语义级别的故障智能

检测、诊断和推理机制成为可靠工业物联网系统的

关键推动因素，可以从新的维度提升异构工业系统

的语义信息交互能力和互操作水平，从而促进制造

业高质量发展。当前，工业异构系统语义信息交互

的研究仍处于起步阶段，如何设计工业语义知识库/
知识图谱以及语义级别的信息压缩编码和鲁棒传输

解决方案亟需进一步深入探索。

 5    边缘智能感知、高效传输与最优控制联
合设计

智能制造场景中5G/B5G/未来6G、工业物联

网、工业互联网和企业私有网络等多网络之间跨网

交互将在未来很长一段时间内成为常态，导致感

知-传输-控制三者耦合关系具有复杂非线性特征，

跨网控制面耦合异常复杂[8]。目前，感知-传输-控
制闭环联合设计方面的研究还非常欠缺，其核心原

因在于感知-传输-控制功能多为独立分离式设计，

三者之间的深层耦合关系仍未充分挖掘[82,83]。文献[82]

提出了边缘感知与控制联合优化方法，通过控制性

能牵引-感知性能激励的交替设计，实现了感知和

控制误差同时趋零及对感知偏差的主动抑制。文献[83]
针对最优信息年龄(Age of Information, AoI)能量

感知控制和计算卸载问题，借助深度强化学习设计

了一种智能能量控制和计算卸载算法，在满足实时

数据处理AoI约束的同时实现了长期能耗的最小

化。文献[84]将通信-控制协同设计划分为具有通信

约束的控制问题和具有控制约束的通信问题，并提

出了一种自动引导车(Automated Guided Vehicle,
AGV)的协同控制方法，实现了编码率阈值的优

化，降低了无线资源消耗。文献[85]提出了一种感

知、通信和控制集成调度方法，通过感知-控制模

式激活与数据速率的联合优化，实现了数据传输速

率和运动控制性能的双重保证。文献[86]提出了一

种基于感知-通信-控制协同设计的面向服务质量的

无人机定位系统，通过优化感知调度和块长度分配

实现了数据传输量的最小化。文献[87]尝试融合信

息论和控制论，提出网络系统容量的概念，用来表

征在稀疏网络感知和有损通信条件下控制器稳定被

控对象的能力，并进一步刻画了网络系统容量、感

知容量和信道容量三者之间的内在关系。文献[88]
提出一种任务导向的通信、计算与控制协同设计框

架，结合信息瓶颈理论的联合源信道编码和延迟感

知的轨迹引导控制预测，显著提升工业网络系统在

带宽受限和高延迟环境下的性能。文献[89]提出了

一种Lyapunov辅助的深度强化学习算法，用于联

合优化任务卸载决策和压缩比选择，最小化端到端

延迟的同时提升协同感知的效率和准确性。

感知-传输-控制一体化联合设计是智能制造领

域未来发展趋势。感知采样率、传输速率与传输可

靠性、控制精准度和稳定性作为工业智能管控系统

的核心技术指标，具备原生的深层耦合关系。图4
为基于工业语义通信的边缘智能感知、高效传输与

最优控制一体化联合设计框架，其中包括工业语义

通信系统、语义知识库、面向应用的工业AI模型和

感知-传输-控制闭环优化机制等核心要素。该框架

下，首先以工业异构系统语义互操作规范为基础，

借助OPC UA信息模型对被观测工业系统所包含的

工业数据进行语义一致性描述，进一步挖掘各类工

业实体之间的逻辑关系，采用语义三元组形式构建

多模态语义知识图谱，用于指导工业语义通信系统

的编解码传输过程和工业AI模型的预测和知识推理

过程。工业语义通信系统借助传感器感知被观测系

统状态数据，数据经编码、传输和解码恢复后，支

撑边缘/云端工业AI模型在预测性维护、质量管控

3416 电    子    与    信    息    学    报 第 47 卷



等场景的应用。同时，语义重建质量以及AI预测与

推理的准确性可以作为反馈指标，驱动控制子系统

做出决策，对被观测系统状态以及工业语义通信系

统传输速率等参数进行优化调整。综上，高精度的

感知是高准确性控制的前提，同时也意味着更多的

传感器能量消耗、更高的传输代价和计算压力，感

知-传输-控制协同设计则可以降低对感知及编码率

的要求，减少通信资源消耗。因此，在网络带宽、

传输速率和时延受限的工业物联网场景下，以最小

化感知-传输-控制总代价为目标，有限目标内感传

控融合协同设计具备实现高精度感知、高效可靠传

输、实时精准控制等性能复杂折中和优化的可行

性，其实现则同时依赖于现有工业网络架构的创新

性演进和AI算力与模型的有力支撑。

 6    未来展望与挑战

尽管已有较多研究探索智能感知-传输-控制的

深度融合，伴随生成式人工智能和具身智能的快速

发展，面向工业物联网场景下智能感传控融合仍存

在诸多挑战。本文从工业大模型与工业智能体、工

业5.0、工业跨模态协同交互和工业数字孪生等方

面探讨未来潜在发展方向和面临的核心挑战。

 6.1  工业AI大模型与工业智能体

如图5所示，工业大模型 [90,91]通过深度学习、

自然语言处理和机器视觉等技术，能够处理和分析

生产过程中的各类数据，提供工业智能的基础底

座。工业智能体[92,93]集成了机器学习、人工智能和

自动化控制系统，通过传感器、数据接口等收集周

围环境信息，依托内部算法和工业AI模型对信息进

行深度剖析、推理，权衡各种可能的行动方案，最

终做出最优决策，并通过执行器将决策转化为实际

行动，完成数据感知-传输-控制闭环。工业智能体

不仅能够执行自动化任务，通过不断与人类操作员

和其他智能体的互动协作，能够有效识别生产中的

潜在问题，提出改善建议，动态调整生产流程，从

而促进人机协作的高效性和灵活性。由于工业隐性

 

 
图 4 基于工业语义通信的边缘智能感知、高效传输与最优控制一体化联合设计框架

 

 
图 5 基于工业大模型与工业语义信息交互的工业智能体系统构建路径
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知识占据了工业知识的核心位置，工业领域隐性知

识语义挖掘为基于大模型的智能体构建带来巨大挑

战，尤其是高复杂度和动态变化环境中，工业AI落
地之路仍严重依赖于专用模型的性能。

 6.2  工业5.0
当前，工业5.0[5,6,94]的核心诉求凝练为“以人

为中心、可持续、韧性”三个关键点，不仅是传统

制造模式的升级，更提出人机协同工作的崭新需

求，其目标是通过人与智能系统、智能装备的智

能、高效、灵活协作，发挥人类的智慧和机器的效

率，实现弹性、个性化的生产模式，而不是简单的

机器替代人类。通过人机协作，机器不仅能自主执

行复杂任务，还能根据实时反馈与人类操作员共同

调整决策[95,96]，优化生产节奏，提前发现潜在故障

或生产瓶颈，确保生产系统的稳定性，同时提升机

器人控制系统自主决策能力和任务准确性，保障人

机协作的安全性[97,98]。工业5.0是人工智能、数字孪

生、协作机器人、增强现实、实时通信等多种技术

的有机结合，为智能感知、传输和控制的融合设计

提出新的更高需求，同时仍然面临可控性、有效

性、泛化性等多层次的技术融合挑战。

 6.3  工业跨模态协同交互

随着工业场景中感知设备类型的多样化，系统

获取的数据呈现出高度的异构性，涵盖了图像、声

音、视频、文本等多种模态，通常以碎片化、多模

态的形式存在，传统单一模态处理方式难以满足复

杂工业环境中对精准感知和高效控制的需求，无法

充分捕捉到生产过程中各方面的动态变化。跨模态

协同交互通过高效融合来自不同模态的数据[99]，可

以提升信息感知的准确性，优化数据传输效率与决

策的精准度[100]，实现更深层次的信息融合[101]，从

而推动工业物联网系统向更加智能、高效和稳定的

方向发展。随着跨模态协同交互的深入应用，智能

化生产模式不仅仅依赖于单一感知方式，而是通过

多层次、多维度的实时反馈与决策，推动生产系统

的自主性、灵活性和可靠性不断提升。跨模态协同

交互推动了智能感知、传输与控制融合设计的发

展，同时在不同感知通道的多模态数据融合与同

步、模型的实时性等方面也存在巨大的挑战。

 6.4  工业数字孪生

工业数字孪生与智能制造、工业5.0等技术的

需求高度契合[102,103]，为工业场景物理资产和流程

的实时管控提供了更经济高效的解决方案，将进一

步推动智能感知-传输-控制融合设计的发展。面向

工业物联网的数字孪生通常集成了基于强化学习的

通信、计算、控制融合设计，迁移学习和联邦学习

等先进人工智能方法，以及基于区块链的安全解决

方案[104]，从以虚仿实到虚实共生不同成熟度等级

持续演进 [ 105 ]，为工业物联网系统提供了实时监

控、预测性维护、远程诊断和快速响应等高级功能，

从而有效推动智能协作和个性化定制的实现 [106]，

提升生产精度[107]，增强数据处理能力并扩展应用

场景[108]。同时，数字孪生与三维可视化的核心区别

在于虚实融合的数字实体与物理实体之间存在实时

高效交互[109]，同时具备预测与反馈控制能力。面

向复杂工业场景和物理机理，数字孪生系统在高精

度语义感知、实时高效交互、自适应容错控制等方

面仍面临巨大挑战，虚实系统高效推演的迫切需求

将推动智能感知-传输-控制融合设计的快速发展。

 7    结束语

研发新一代工业物联网智能感知-传输-控制融

合关键技术，是推动制造业数字化、网络化、智能

化转型升级与高质量发展的重要举措，具有重要理

论价值和现实意义。本文总结了工业物联网发展的

核心瓶颈问题，从感传控融合的网络架构、智能感

知方法、工业语义通信、感传控融合等方面梳理了

当前研究进展和潜在关键技术，讨论了具有重要意

义的未来研究方向。伴随人工智能、工业大模型、

工业5.0等领域理论研究和产业发展的持续演进，

以工业物联网为基础的语义级智能感知-传输-控制

融合设计方法，将为工业场景下新一代信息技术落

地提供新的思路。与此同时，智能感知-传输-控制

融合的闭环设计还存在大量挑战性问题，亟需进一

步深入探索，以推动工业物联网的智能升级和制造

业的高质量发展。
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Abstract:

Significance　 The edge intelligence-enhanced sixth-generation (6G) mobile networks aim to build an integrated

architecture that combines sensing, communication, and computation, continuing the trend of 5G’s rapid

expansion into vertical industries. Looking ahead, Industry 5.0—defined by human-centric design and large-

scale personalized customization—requires 6G-enabled industrial networks to simultaneously meet the demands

of sensing, transmission, and control. The efficient interconnection, communication, and intelligent management

of large-scale Industrial Internet of Things (IIoT) devices remains fundamental to the digital, networked, and

intelligent transformation of the manufacturing sector and its high-quality development. However, limited

device resources, complex industrial environments, and the fragmented design of sensing, transmission, and

control systems present major challenges. These include limited capability for comprehensive and accurate

information sensing, inefficient interaction among heterogeneous devices and systems, and difficulties in

achieving intelligent closed-loop collaboration across sensing, transmission, and control. Integrating Intelligent

Sensing, Transmission, and Control (ISTC) is essential to enabling intelligent communications in industrial

scenarios, facilitating the intelligent interconnection of humans, machines, objects, and environments, and

enhancing intelligent management and control across production lines.

Progress　 Achieving semantic interoperability across heterogeneous industrial systems is the core barrier to
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the integrated design of sensing, transmission, and control, and is also critical to enabling agile interaction

between diverse systems, reducing subsystem development and deployment costs, and building autonomous,

self-managing industrial networks. Modern IIoT systems typically integrate parallel subsystems across

Information Technology (IT) and Operational Technology (OT) domains, each with independent data models

and semantic specifications, resulting in natural interoperability barriers. These barriers restrict efficient

interaction and expected collaborative operation across vendors and platforms, significantly limiting large-scale

interconnection and data sharing. Therefore, comprehensive and accurate information sensing, reliable and

efficient transmission, and responsive feedback control have become key requirements for future IIoT networks.

Specifically: (1) Intelligent Sensing: Overcoming the limitations of the Nyquist sampling theorem through

interpretable intelligent sensing is a prerequisite for ISTC. (2) Semantic Transmission: The effective extraction

and unified representation of industrial semantics, combined with intelligent semantic-level interaction, are

critical to ensuring interoperability in heterogeneous systems while maintaining operational efficiency and

sustainable performance. (3) Integrated ISTC: Joint design of edge-intelligent sensing, efficient transmission,

and optimal control enables streamlined workflows in industrial scenarios, reducing system response time,

improving control accuracy, and optimizing energy efficiency.

Conclusions　 This paper proposes an intelligent collaborative architecture for IIoT networks comprising edge

nodes or terminals, intelligent gateways, and industrial cloud platforms. The focus is placed on three key

technologies within Integrating ISTC: (1) Intelligent sensing methods for IIoT networks: These methods

enhance sensing efficiency and accuracy by applying interpretable, physics-informed deep compressed sensing

approaches to IIoT devices and systems. (2) Robust Industrial Semantic Communications (ISC) driven by

cognitive intelligence: This technology combines industrial knowledge graphs with semantic communication

mechanisms to improve semantic interoperability and transmission efficiency across heterogeneous industrial

systems. (3) Joint design of edge-intelligent sensing, efficient semantic transmission, and optimal control: By

clarifying the intrinsic coupling among sensing, transmission, and control processes, this approach optimizes the

collaborative service capability of heterogeneous industrial networks and systems.

Prospects　 Despite progress, ISTC still faces considerable challenges. Future research may focus on the

following directions: (1) Industrial large models and intelligent agents: The development of specialized AI

models remains essential, particularly in core industrial domains where implicit knowledge is concentrated. (2)

Industry 5.0: Achieving efficient, semantic-level human-machine collaborative interaction will be a key

breakthrough for future industrial scenarios. (3) Industrial cross-modal collaborative interaction: Integrating

data across modalities and mining knowledge from diverse sources present significant challenges but are

essential for enabling advanced collaborative interaction in IIoT networks. (4) Industrial digital twins: For

complex industrial environments and physical systems, continued advances in digital twin technology—

particularly in high-precision semantic perception, real-time efficient interaction, and adaptive fault-tolerant

control, will play a critical role in accelerating ISTC development.

Key words: Industrial IoT Networks; Integrating Sensing, Transmission, and Control (ISTC); Industrial

semantic communications; Deep Compressed Sensing
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