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摘 要：区块链技术虽在去中心化与安全性上具有显著优势，但其分层架构中潜藏的恶意交易威胁日益复杂化，现有

研究多聚焦单一层次的安全分析，缺乏对跨层攻击传导机制的系统性探索。提出包括基础协议层、基础链层、扩展解

决方案层、应用层的层次化恶意交易分析框架，深入分析了区块链技术中恶意交易的层次化问题，完整地总结了现

有恶意攻击的检测与抵御方法研究进展。对上述四层中的恶意攻击进行综述分析，概述了35种恶意攻击类型的定

义及攻击形式，各层级攻击间存在显著的传导效应，协议层的密钥泄露可使应用层的DeFi协议损失扩大数倍；分别

介绍了各类攻击的检测方法以及抵御方法，并总结了可以用于抵御该类攻击的相关技术；分析了区块链各层中现存

的安全问题，后量子密码学算法在区块链设备中的高功耗问题、确认延迟和低区块出块速度、代理合约模式的复杂

性与安全隐患问题和Rollups的状态增长隐患问题，据此提出未来研究的四个方向，后量子密码学的低功耗设计、动态

块时间和自适应出块速度、增强代理合约模式的安全性与效率和Verkle树的无状态客户端恒定大小证明方案。
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在进入数字化时代，区块链技术以其独特的去中心

化和安全性，成为了金融、供应链管理、医疗等多个领域

的核心技术。然而，随着区块链技术的广泛应用，恶意

交易行为也日益增多，对区块链系统的安全构成了严重

威胁。区块链技术在实际应用中存在技术实施缺陷、预

言机风险、智能合约的不可逆性及去中心化风险等问

题，导致恶意攻击者可以通过51%攻击、女巫攻击、重入

攻击等手段威胁到区块链用户的资产安全，也破坏了区

块链系统的信誉。随着区块链技术的不断发展，恶意攻

击手段也在不断演变，呈现出更加复杂和隐蔽的特点。

针对区块链技术存在的问题，目前已有诸多相关技

术研究进展的总结与分析工作，Saad等人[1]探讨分析了

区块链中的各种攻击方式，展示了不同攻击是如何相互

联系的，如一个成功的自私挖矿可能会导致区块链分

叉，而一个成功的 51%攻击能够使攻击者实现双花。

Lin等人[2]侧重于对区块链结构、共识机制相关概念的讨

论，对公有链、联盟链和私有链进行了区分和描述，讨论

了它们的特点和适用场景。Conti等人[3]重点关注区块

链的安全和隐私问题，而忽视了提到智能合约的安全问

题。Zaghloul等人[4]侧重于比特币的安全和隐私问题而

比特币只是区块链生态中的一小部分。Aggarwal等人[5]

侧重于从攻击类型的角度对区块链的安全问题进行分

类，重点讨论每种攻击类型的特点、原理以及可能的影

响。与之相比，Wen等人[6]提供一个系统的视角来审视

区块链的安全问题，从数据层、网络层、共识与激励层、

合约层和应用层多个层面进行分析，并探讨了针对这些

层面的攻击手段和防御策略。根据区块链技术架构的

层次性展开的研究能够更清晰地揭示不同层次上的安

全问题和攻击手段。这种方法有助于深入理解区块链

系统的内在安全机制，并明确如何在不同层面上实施有

效的防御策略。此外，区块链的层次化分析也有助于发

现区块链中跨层次的安全问题，为构建更为全面的区块

链安全防护体系提供理论支持。

本文以区块链四层架构为主体，如图1所示即Layer 0

基础协议层、Layer 1基础链层、Layer 2扩展解决方案层

和Layer 3应用层，与六层架构相比，两者差异主要体现

在架构的简化、扩展性和技术适用性上。四层架构的优

势在于它将复杂性更清晰地分层，使得每一层的职责更

加明确，从而简化了理解和开发流程。如四层架构中的

Layer 2专注于在基础链层（Layer 1）的基础上实现扩展

性，解决链上交易处理速度慢、交易费用高等问题。相

比之下，六层架构中没有直接体现Layer 2的概念，而是

将扩展性与其他功能层（如网络层、共识层）混合在一

起。这样做虽然更加细致，但会导致各个层之间的耦合

性较强，使得开发者在优化扩展性时需要同时处理底层

的共识机制和网络问题，增加了技术实现的复杂性。从
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Abstract: Although blockchain technology has significant advantages in decentralization and security, the threat of malicious

transactions latent in its layered architecture is increasingly complex, and the existing research mostly focuses on the security

analysis of a single layer and lacks the systematic exploration of cross-layer attack conduction mechanism. A hierarchical

malicious transaction analysis framework including the basic protocol layer, the basic chain layer, the extended solution

layer, and the application layer is proposed, which deeply analyzes the hierarchical problem of malicious transactions in

blockchain technology, and completely summarizes the research progress of the existing methods for detecting and defending

against malicious attacks. Firstly, the malicious attacks in the above four layers are reviewed and analyzed, and the definitions

and attack forms of 35 types of malicious attacks are outlined; there is a significant conduction effect between the attacks in

each layer, and the key leakage in the protocol layer can expand the loss of the DeFi protocol in the application layer by several

times. Secondly, the detection methods of each type of attack as well as the defense methods are introduced respectively,

and the relevant technologies that can be used to defend against this type of attack are summarized. Finally, the existing

security problems in each layer of the blockchain are analyzed: high power consumption of post-quantum cryptography

algorithms in blockchain devices, confirmation delays and low block exit speeds, complexity and security risks of the

proxy contract model, and the state growth risks of Rollups. According to this, four directions are proposed for future

research: low-power design of post-quantum cryptography, dynamic block time and adaptive block exit speeds, enhancing

the security and efficiency of the proxy contract model and Verkle tree constant size proof scheme for stateless clients.

Key words: blockchain; security; attacks; vulnerability detection
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扩展性的角度来看，四层架构更加清晰简洁，减少了层

与层之间的耦合性，提高了开发效率，也使得扩展方案

可以灵活且快速地部署。

如表1所示，详细列出了区块链四层架构中各层的

关键组件，如硬件基础设施、共识机制、智能合约等，以

及这些组件在区块链生态中的作用。展示了各部分的

研究独立性及其与区块链整体架构的联系，强调了每一

部分在实现区块链技术目标中的不可或缺性。并补充

了对各层关键技术当前局限性的分析，进一步说明了这

些局限性如何导致恶意攻击风险或性能瓶颈，从而突显

研究的实践意义与必要性。

1 Layer 0基础协议层的恶意交易与攻击
Layer 0作为区块链网络的基础协议层，为整个系

统提供了基础支持，包括硬件、网络协议以及通信协议

三个部分。

硬件方面，Layer 0依靠服务器、数据中心和网络设

备为区块链节点提供运行环境和存储空间，使用固态硬

盘（solid-state drive，SSD）和硬盘驱动器（hard disk drive，

HDD）存储设备来长期保存区块链数据。

网络协议方面，Layer 0使用传输控制协议/因特网协

议（transmission control protocol/Internet protocol，TCP/

IP）、边界网关协议（border gateway protocol，BGP）和用

户数据报协议（user datagram protocol，UDP）等协议确

保节点间通信和数据传输的稳定性。TCP/IP协议确保

了节点间通信的连续性[7]，BGP协议优化了网络路由，

提高了数据包传输的效率[8]，UDP协议则用于需要快速

响应的场景[9]。

通信协议方面，Layer 0 采用了点对点网络（peer-

to-peer，P2P）和跨链协议。P2P网络允许节点直接通信，

维护了网络的去中心化特性。跨链协议则促进了不同区

块链网络间的互操作性，允许跨链交易和信息共享。

1.1 硬件基础设施上的攻击及相应对策
（1）硬件故障注入

硬件故障注入是指攻击者通过电压波动、时钟干

扰、温度变化或物理干预等手段来注入故障，旨在破坏

系统功能的行为。电压故障注入通过降低或升高设备

的供电电压，导致处理器执行错误的指令或跳过关键指

图1 区块链四层架构图

Fig.1 Blockchain four-layer architecture diagram
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令。时钟故障注入通过改变设备的时钟频率，干扰处理

器的正常操作，诱发错误执行。这种方法可以使处理器

在错误的时间点执行指令，导致安全检查被绕过。电磁

故障注入通过在芯片附近产生强电磁场，干扰其正常工

作。这种方法可以影响芯片的电磁抗扰度，导致其产生

错误行为。此攻击方式巧妙地利用了硬件本身的脆弱

性，导致系统的计算或存储结果产生误差，从而对系统

的可靠性和安全性构成威胁。随着硬件故障注入攻击

表1 区块链架构中各层组件的功能与局限性概述

Table 1 Overview of functions and limitations of each layer of components in blockchain architecture

所在层

Layer 0

Layer 1

Layer 2

Layer 3

组件名称

硬件基础设施

网络协议

通信协议

区块链协议

智能合约

激励机制

状态通道

侧链

Rollups

去中心化金融

去中心化应用

去中心化自治组织

组件作用

硬件基础设施作为区块链系统的物理支撑层，承

担着存储、计算和网络通信等关键功能

网络协议的主要作用是确保区块链节点之间的通

信和数据同步，以保证整个区块链网络的运行、共

识以及去中心化性

通信协议是确保去中心化网络中各个节点之间顺

畅、可靠和用于新节点能够加入到网络中并同步

区块链数据，支持大规模节点的扩展的核心部分

区块链协议中的共识机制和数据结构确保了区块

链网络的去中心化、安全性和透明性，通过验证交

易和区块的合法性、保障数据的不可篡改性，确保

区块链网络的稳定运行

智能合约是区块链的核心组成部分之一，使区块

链能够在去中心化的环境下自动化执行合约条

款，避免了中介机构的干预，提升了效率与透明度

激励机制是区块链网络中保证去中心化、安全性

和公平性的核心组件。通过奖励节点参与网络的

共识和数据验证过程，激励机制促进了网络的安

全性、活跃度以及生态系统的长期健康发展

状态通道是Layer 2扩展解决方案中的关键技术之

一，旨在提高区块链的交易吞吐量，减少交易延

迟，并降低交易成本。通过在链下进行交易，并仅

在通道开启和关闭时与区块链进行交互，从而显

著提升区块链的扩展性

侧链通过提供并行的链上操作和交易处理，显著

提升了区块链的可扩展性和交易效率。它使得区

块链网络能够支持更多的功能和用例，并允许资

产在主链和侧链之间自由流动

Rollups 通过将计算和交易处理移至链外，并将最

终的交易摘要提交到主链，显著提高了区块链的

可扩展性和交易吞吐量。能够有效支持智能合约

执行，提供高效的去中心化解决方案，并确保与主

链的安全性同步

去中心化金融是基于区块链的一个重要应用层，

通过智能合约和去中心化协议提供无需第三方中

介的金融服务，增强了金融透明性、安全性、包容

性和可接入性

去中心化应用部分在整个区块链架构中扮演着关

键角色，它们允许开发者构建和部署去中心化应

用程序，这些应用程序通过智能合约实现自动化

和透明的交易、协议执行以及数据管理

去中心化自治组织是区块链技术的创新应用之

一，利用区块链的透明性和不可篡改性，使成员可

以通过代币投票等机制实现公平的决策参与，消

除传统组织结构中的权力集中问题

局限性

硬件基础设施面临诸多局限性，特别是依赖于集中化的

高性能硬件设备、硬件故障、硬件后门等问题，这些都使

得区块链网络容易受到攻击

网络协议的局限性主要体现在性能瓶颈、易受DDoS攻

击、缺乏隐私保护、节点发现漏洞及可能导致网络分裂

和中心化控制，从而增加了被恶意攻击的风险

通信协议的局限性主要体现在网络带宽和同步性问题、

易受日蚀攻击、女巫攻击以及节点发现机制的脆弱性，

从而导致区块链容易受到恶意攻击

现有的共识机制和数据结构存在一定局限性，如性能瓶

颈、可扩展性问题、能源消耗过大、去中心化度不足等，

导致区块链网络面临存储压力和链上数据不可修改性

的问题

智能合约存在如漏洞、逻辑设计缺陷、不可更改性、执行

成本等问题，这些局限性使得智能合约容易受到攻击或

利用，影响区块链的整体安全性和用户信任

激励机制面临着算力集中、资源浪费、去中心化问题、奖

励滥用等局限性，这些问题使得区块链容易受到攻击或

控制，导致网络的安全性和效率受到威胁

状态通道面临着依赖参与者诚信、资金锁定、链下交易

透明性差等局限性，同时多方参与时的复杂性和通道资

源的管理问题，也使得其容易受到恶意攻击者的滥用

侧链面临着安全性较弱、去中心化不足、跨链资产转移

复杂性等问题，尤其是资产转移过程中容易受到恶意攻

击。侧链的技术成熟度和安全性仍然是一个挑战，这使

得区块链网络容易受到攻击者的滥用

Rollup面临着依赖于主链的共识和数据完整性、计算复

杂性、去中心化程度不完全等问题。这导致Rollups容

易受到攻击，造成数据丢失、交易延迟或资产安全问题

去中心化金融面临着智能合约安全漏洞、流动性风险、

合规性问题和市场操纵等局限性。这些问题导致平台

遭受攻击、资金损失或法律风险，影响其可持续发展

当前去中心化应用仍然存在一些局限性，区块链的可扩

展性问题限制了去中心化应用在处理大规模数据和用

户时的效率。用户体验的复杂性和普及度不足也限制

了去中心化应用的广泛应用

去中心化自治组织的治理通常依赖代币持有者的投票，

但大户持币者可能操纵投票结果，导致权力再次集中。

且投票机制可能存在低投票参与率问题，影响决策效率

和代表性
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的演进，攻击者不仅限于破坏系统功能，逐渐开始针对

加密算法等关键操作进行攻击。

硬件钱包在区块链中的主要作用是提供一种安全、

可靠且方便的方式来存储和管理用户的私钥，确保数字

资产的安全，同时支持多种加密货币和交易签名，以及

提供备份和恢复功能。2020年Kraken Security Labs 对

Trezor 和 KeepKey 硬件钱包进行了实验性攻击，发现

两者存在相似的硬件设计缺陷。Kraken通过硬件故障

注入，绕过硬件钱包的安全保护机制。在实验中，研究

团队仅需15 min就成功提取了私钥，如果硬件钱包的用

户未设置密码短语，攻击者可完全获取用户的链上加密

资产。该研究强调了硬件钱包的安全漏洞可能危及用

户私钥的机密性，从而危害了区块链网络中基于私钥的

信任机制。私钥泄露后，攻击者可以篡改交易内容，伪

造交易签名，从而改变链上的资产状态。这破坏了交易

数据的完整性。针对硬件钱包的硬件故障注入攻击，可

以通过增强硬件层的加密保护，例如通过使用更加严格

的物理安全模块，以及对硬件进行更多的抗攻击设计，

如硬件故障注入的检测与防御机制。硬件钱包可以设

计为在检测到故障注入时自动销毁私钥或锁定设备。

并结合生物识别技术和硬件加密密钥，通过多重身份验

证来增强安全性。这样即使私钥被泄露，攻击者仍然难

以通过物理设备进行交易。使得区块链用户可以更好

地防御此类攻击，确保资产安全。

（2）侧信道攻击

侧信道攻击是一种通过分析设备在运行过程中的

物理信号（如时间、功耗、电磁辐射、声波或热量）来推测

敏感数据的攻击方式。如图2所示，常见的方法包括时

间分析攻击，通过测量设备执行操作所需时间的差异来

推断密钥或数据；功耗分析攻击，通过监测设备的功耗

波动模式推测其内部操作，分为简单功耗分析和差分功

耗分析；电磁泄漏分析，利用设备运行时产生的电磁信

号提取信息；声波分析，通过捕获设备运行时的声波频

谱模式推断操作流程；以及热分析攻击，通过监测设备

表面温度变化推测其内部处理情况。这些方法通过物

理侧面信息泄露，绕过加密算法本身，直接威胁设备的

安全性。

2020年，Tramer等人[10]针对接收者的隐私提出了一

般的计时侧信道攻击和流量分析攻击。这些攻击使活

跃的远程攻击者能够识别注重隐私的加密货币 Zcash

或Monero中任何交易的秘密收款人。这些攻击通过利

用因实施不同系统组件而泄露的侧信道信息，从而违反

了这些加密货币的隐私目标。具体来说，证明了远程用

户可以通过测量该用户的P2P节点对某些请求的响应

时间，来链接向该用户发送资金的所有交易。时间差异

足够大，可以通过WAN远程进行攻击。并进一步研究

了计时侧信道对这些加密货币中使用的零知识证明系

统的影响。在Zcash的实施中，生成零知识证明的时间

取决于秘密交易数据，尤其取决于交易资金的数量。因

此，计时侧信道攻击使得攻击者能够利用证明生成时间

的微小差异，推测出交易的金额和其他敏感信息，从而

破坏了区块链交易的机密性。

为防止计时侧信道攻击，可以通过在生成零知识证

明时引入随机化过程，使得每次交易的响应时间无法预

测，从而避免通过响应时间推测交易金额。随机化的引

入可以大幅度减少侧信道信息的泄露。对于像 Zcash

和Monero这样的隐私币，可以加强协议层的安全性，包

括对零知识证明系统的优化，确保即使存在侧信道攻

击，攻击者也无法从计算时间中推测出任何敏感信息。

（3）硬件木马攻击

硬件木马攻击是指攻击者通过修改或篡改硬件设

备，植入恶意硬件木马，使其在硬件层面执行未经授权

的操作，从而对计算机或网络系统造成安全威胁。这类

攻击通常涉及攻击者能够物理接触到硬件设备，或者通

过网络访问受感染的设备。

区块链平台Radiant Capital，是一个基于区块链的借

贷平台，在2024年遭受了一次毁灭性的黑客攻击，导致

损失超过5 000万美元。此事件引发了区块链用户对其

智能合约安全性和私钥管理的担忧。Radiant Capital遭

黑客攻击的原因是攻击者在多名团队成员的电脑上植入

木马程序，诱导硬件钱包签署恶意 transferOwnership（）

操作，将借贷池的控制权转移给攻击者。攻击者随后部

署了 transferFrom代码，继续从用户的授权账户中窃取

资金。此次攻击的复杂程度远超一般攻击，涉及硬件木

马程序、硬件钱包拦截软件、智能合约编写、了解组织结

构和签名流程等技术。

通过修改智能合约的控制权，攻击者不仅能够窃取

资金，还可能影响平台的正常运行。这破坏了区块链系

统的数据完整性，因为合约被篡改，交易记录不再可

信。针对硬件木马攻击，智能合约的设计应当进行细致

的权限管理，通过增加多重授权机制来避免单点故障。
图2 侧信道攻击流程图

Fig.2 Side channel attack flowchart
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特别是敏感操作如 transferOwnership（）应限制权限，避

免由单一账户控制，从而防止控制权被滥用。

1.2 网络协议上的攻击及相应对策
（1）路由攻击

路由攻击指攻击者将包含错误信息的路由控制包，

伪造成合法的信息包，发送到路由终端，干扰正常路由的

过程[11]。路由攻击主要包括BGP劫持、中间人（man-in-

the-middle，MITM）攻击和路由信息篡改。BGP劫持通

过伪造BGP路由公告，将流量重定向至攻击者控制的

节点，进而拦截或篡改数据。MITM攻击则在两方通信

之间插入自己，拦截并可能篡改通信内容，破坏数据的

机密性和完整性。路由信息篡改则通过操控路由协议

或改变流量路径，绕过安全防护或泄露敏感信息。这些

攻击方法可以威胁区块链网络的安全性、数据完整性和

系统的可用性。

Apostolaki等人[12]针对比特币网络所面临的路由攻

击进行了详尽分类，主要分为两大类：其一，是通过分割

比特币网络为两个互不连通的部分，以破坏其完整性；

其二，则是通过延迟区块信息的传播，进而影响全网达

成共识的效率。为有效应对上述两类路由攻击，他们提

出了短期与长期防御策略。短期措施聚焦于增强网络

连接的多样性、审慎分析路由信息、持续监控网络性能、

接纳自然的网络连接流失现象，以及精心选择托管服务

的位置，这些举措的共同目标在于削弱攻击者对网络的

控制力，从而提升比特币网络的整体安全水平。长期防

御策略则侧重于加强比特币网络通信的安全性、隐私保

护及鲁棒性，具体措施包括比特币连接的加密处理、引入

信息验证码机制，以及采用UDP心跳技术。在文献[12]

提出的长期策略基础上，Sentana 等人[13]提出基于分布

式防篡改的联盟区块链系统“BlockJack”，其通过确保

区块链与BGP网络间独立性接口同步操作，有效抵御

BGP前缀劫持等路由攻击，显著提升网络安全。

2022年亚马逊云计算服务对 IP地址突然失去控制

后，花了三个多小时才得以重新获得控制权。攻击者利

用BGP劫持技术，通过底层互联网协议 IP的漏洞控制

了约256个 IP地址。其中，属于亚马逊运营的AS16509

的/24 IP地址块，在 8月被错误地指向了英国网络运营

商 Quickhost 的自治系统 209243。受影响的 IP 地址中，

44.235.216.69是Celer Bridge加密货币交易所的关键子域

bridge-prod2.celer.network的服务器。黑客通过控制该子

域，成功从拉脱维亚证书管理机构GoGetSSL获得了TLS

证书。利用该证书，黑客在同一域中部署了欺诈性智能

合约，并监视正规页面访问。据Coinbase威胁情报团队

分析，这些合约从32个账户盗取了234 866.65美元。

（2）拒绝服务攻击

拒绝服务攻击（denial of service，DoS），攻击者通过

发送大量带虚假地址的请求，服务器回复后无法收到

回传消息，资源无法释放。反复攻击下，服务器因资源

耗尽而中断服务[14]。如图3所示，分布式拒绝服务攻击

（distributed denial of service attack，DDoS）是 DoS 攻击

的变种形式。DDoS攻击体系包括主攻击机、控制傀儡

机、攻击傀儡机和受攻击机。控制傀儡机发布指令，不

参与攻击；攻击傀儡机实际发起DDoS攻击[15]。主攻击

机控制这两类傀儡机，发送DDoS程序，程序运行时隐

蔽性强。傀儡机数量足够时，主攻击机远程发布指令。

傀儡机接收指令后，向目标发送大量数据包，消耗资源，

易导致服务中断或系统崩溃。

防御DoS攻击的首要任务是快速检测和识别攻击

源头。基于蚂蚁算法的回溯方法结合流量级信息，实现

高效识别DoS攻击的传播路径及源头[16]。引入可验证

延迟函数（verifiable delay function，VDF）验证计算任务

合法性，具有快速验证和高自由度的特性[17]。结合智能

合约和机器学习的方案，通过隐藏服务器在区块链网络

中，利用智能合约的不可篡改性和惩罚机制，实时分析并

惩戒恶意行为，有效缓解大规模DoS攻击[18]。这套方法

体系通过蚂蚁算法回溯、VDF验证和智能合约与机器学

习的结合，构成全面高效的DoS检测和防御体系。

相比单个攻击源的DoS攻击，DDoS攻击因其流量

特征难以识别、源头分散且多变、攻击模式多样而更难检

测。Jia等人[19]提出基于混合集合学习的分布式抗D链检

测框架，融合AdaBoost与随机森林，并整合CART与1D3

分类器，增强了对DDoS攻击特征的识别能力，提升了检

图3 DDos攻击流程图

Fig.3 DDoS attack flowchart
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测系统的鲁棒性和准确性，为后续抵御措施奠定基础。

Abou等人[20]创新结合区块链与SDN，提出Cochain-SC方

法缓解区块链中的DDoS攻击。该框架通过域内、域间

协作机制实现：域内用基于熵和贝叶斯的流量分析方法

识别和缓解非法流量，减少资源占用；域间借助区块链

智能合约促进不同自治系统安全协作，优化DDoS攻击

响应与缓解。

2018年，比特币网络遭遇了一次DDoS攻击，攻击

者通过生成大量无效的比特币交易，故意填充交易池，

使得矿工和节点的计算和验证能力被大量占用，导致网

络的响应速度显著下降。这些无效交易占用了大量网

络带宽和节点资源，尤其是在交易验证和区块传播过程

中，导致正常的交易数据无法及时处理。长时间的交易

延迟可能会影响比特币网络的稳定性，尤其是在网络流

量过载时，可能导致更多节点崩溃或断开连接。使得用

户和投资者对比特币网络的信任度下降，影响比特币的

市场信誉。

（3）DNS攻击

DNS 攻击是针对域名系统（domain name system，

DNS）的网络攻击，主要包括DNS劫持、DNS放大攻击、

DNS缓存污染和域名劫持。DNS劫持通过篡改DNS记

录，将用户流量引导至攻击者控制的 IP地址，用于窃取

信息或散布恶意内容；DNS放大攻击利用开放的DNS

解析器，通过伪造请求生成大规模流量，对目标服务器

发起 DDoS 攻击；DNS 缓存污染通过向 DNS 解析器注

入伪造的DNS记录，篡改用户的查询结果，引导至恶意

网站；域名劫持通过控制域名注册账户修改DNS设置，

使合法域名指向攻击者的服务器。这些攻击方式会导

致服务中断、数据泄露和用户隐私受损。如图 4所示，

攻击者发送大量的DNS回应报文到DNS缓存服务器，

导致缓存服务器因为处理这些DNS回应报文而耗尽资

源，影响正常业务的过程。

2024 年 7 月 11 日，包括 Compound Finance 和 Celer

Network在内的多个去中心化金融协议遭遇了DNS劫持

攻击。攻击者通过篡改这些平台的DNS记录，将用户

重定向至钓鱼网站，试图窃取用户的敏感信息和资金。

攻击者主要针对通过 Squarespace 注册的域名。在从

Google Domains迁移至Squarespace的过程中，可能存在

的安全漏洞被攻击者利用，导致多因素身份验证被绕过。

这使得攻击者能够篡改DNS记录，将用户重定向至恶意

网站。虽然 Celer Network 成功阻止了攻击，但 Com-

pound Finance的用户可能在不知情的情况下泄露了敏

感信息或资金。从DNS劫持到针对托管服务提供商的

社会工程攻击，黑客已经多次证明，许多加密项目中最薄

弱的环节不是区块链本身，而是围绕它的传统网络系统。

在针对DNS攻击的防御中，可以使用TLS（transport

layer security）/SSL（secure sockets layer）加密等安全协

议加强与用户之间的通信安全，防止通信过程中被篡改

或监听。同时，去中心化平台可以考虑使用分布式域名

系统来增强区块链网络的抗攻击能力。

1.3 通信协议上的攻击及相应对策
（1）日蚀攻击

日蚀攻击是针对P2P网络的一种攻击形式，攻击者

通过操控网络连接使目标节点仅与恶意节点通信，全面

控制其信息访问。并利用僵尸网络篡改节点列表，植入

恶意地址，用DDoS攻击迫使目标重启，连接恶意节点，

实现双花等目的，破坏区块链系统完整性和可信度。

2015年，Heilman等人[21]首次揭示了比特币网络中日蚀

攻击的可行性，并通过实验验证了攻击者可以通过控制

大量公共 IP地址来垄断受害者的网络连接，从而隔离

受害者并呈现恶意的区块链视图，该工作不仅展示了日

蚀攻击的潜在威胁，还为后续的研究提供了基础。

Xu等人[22]扩展研究至以太坊网络，提出基于随机

森林分类算法的日蚀攻击检测模型ETH-EDS，通过收

集分析正常和攻击数据包，提取数据包大小、访问频率

和时间等特征检测恶意行为。此外，一种不依赖区块链

协议更改的轻量级检测方法被提出[23]，利用客户端与互

联网服务器间的自然连接，通过八卦协议检测日蚀攻

击，允许客户端交换区块链视图信息以检测不一致性。

为解决区块链中的日蚀攻击威胁，提出了一种基于

节点间互相评价机制的动态防御模型[24]。通过引入节

点间互评机制，结合Kademlia网络协议，对节点的历史

行为进行评分，并据此动态调整邻居选择策略。节点在

建立连接时优先选择排名更高、行为可信的节点，从而

有效降低被恶意节点包围的风险。

（2）女巫攻击

女巫攻击最早是 2002 年由 Douceur[25]在“The Sybil
图4 DNS攻击流程图

Fig.4 DNS attack flowchart
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attack”一文中提出的，他不仅定义了Sybil攻击，还分析

了在分布式系统中如何识别和防御这种攻击。如图 5

所示，攻击者通过单个恶意节点伪造大量虚假节点

（Sybil节点）加入网络，这些节点为攻击者夺取网络控

制权，干扰查询和返回错误结果。针对区块链网络，其

目的旨在削减网络冗余、实施监视或干扰网络正常运

作，以及降低网络的整体健壮性。

在探究女巫攻击对区块链网络系统的挑战时，首要

关注共识算法的优化。一种基于实用拜占庭容错算法的

反假冒共识机制被提出[26]，引入信誉评价系统，依据节点

行为动态分配信任分数，提升对Sybil节点的识别能力。

Swathi等人[27]设计针对性防御策略，强调节点间相互监

督，关注异常节点，通过加入黑名单遏制女巫攻击。Davis

等人[28]提出将女巫攻击作为缓解P2P僵尸网络问题的策

略，部署虚假节点渗透僵尸网络，实现多重打击效果。

2022年5月，跨链桥项目 Hop Protocol 发起了代币

空投，将代币总供应量的8%空投给早期用户。空投条件

包括达到一定交易量、提供流动性、持有债券、社群活跃

参与等。最初符合空投条件的地址大约有43 000个。随

后，Hop项目方发起了一项社群举报女巫地址的活动。

举报成功者可获得被举报女巫地址原定空投份额的

25%作为奖励，从而鼓励用户积极参与揪出女巫地址。

最终，约 10 000个地址被举报并认定为女巫，取消了空

投资格。女巫攻击在区块链领域仍然是一个普遍存在

的挑战，并可能针对区块链的共识机制、经济模型和用

户隐私，威胁去中心化系统的安全和稳定性。

在本章内容中，分析了区块链Layer 0基础协议层

在硬件基础设施、网络协议以及通信协议三大核心领

域所面临的潜在安全威胁，并在此基础上系统性地归

纳与提出了一系列创新性的防御策略。如表 2 所示，

图5 女巫攻击流程图

Fig.5 Sybil attack flowchart

表2 Layer 0恶意攻击类型总结

Table 2 Layer 0 summary of malicious attack types

攻击所在组件

硬件基础设施

网络协议

通信协议

攻击名称

硬件故障注入

侧信道攻击

硬件木马攻击

路由攻击

拒绝服务攻击

DNS攻击

日蚀攻击

女巫攻击

攻击特征

通过向硬件设备施加异常（如电

压、温度等）来引发错误，绕过硬

件钱包的安全保护

通过分析硬件或软件的物理信息

（如电磁辐射、功耗、响应时间等）

窃取加密数据

通过恶意程序控制硬件钱包或其

他区块链设备，窃取私钥或授权

信息

通过操控互联网路由器或BGP协

议，重定向区块链网络流量至恶意

节点，进行数据窃取或篡改

通过发送大量请求消耗目标系统

资源，导致系统崩溃或拒绝服务

通过篡改 DNS 记录，重定向用户

至钓鱼网站，窃取私钥、助记词或

其他敏感信息

通过操控系统中时间戳或区块生

成时间，影响区块链的最终性和

共识过程

通过创建大量虚假身份或节点，

控制或影响网络，削弱网络的冗

余备份

预防措施

采用物理防篡改设计，增加硬件

的抗攻击性，使用硬件加密模块

增强安全性

加密算法采用随机化技术，增加

功耗/响应时间一致性，使用抗侧

信道攻击的硬件设计

加强硬件钱包的物理安全，定期

审查硬件钱包的固件，启用多因

素身份验证

使用BGP监控和验证工具，确保

路由表的安全；启用加密通道来

加密网络传输

增加网络的抗攻击能力，如采用

负载均衡、流量清洗、内容分发网

络等技术；使用DDoS防护服务

部署域名系统安全扩展来确保

DNS 数据的安全性，控制 DNS

请求频率和来源

使用不依赖于时间戳的共识机

制，增加时间验证和延迟处理，

确保交易和区块生成不受时间

操控影响

使用机器学习算法检测网络中

的异常模式，要求用户证明与身

份数量相匹配的资源

对区块链的危害性

破坏私钥的机密性，导致私钥泄露，

从而损害资产安全。可能使得硬件

钱包失去其原本的安全性

破坏区块链的机密性和完整性，泄露

敏感数据如私钥、交易数据，可能导

致资金盗窃

私钥泄露，资金被盗，攻击者可以绕过

传统安全机制并完全控制用户账户

数据被篡改、交易被重定向或丢失，

可能导致双花攻击、资金丧失以及区

块链信任的丧失

网络瘫痪、交易延迟、系统不稳定，破

坏区块链的可用性，导致用户无法正

常访问或提交交易

用户信息和资金泄露，破坏区块链应

用的信任性；通过伪造网站进行钓

鱼，损害区块链的安全性和用户信任

影响交易确认时间，可能导致链重

组、双花攻击等，破坏区块链的最终

性和共识机制

破坏区块链治理的公正性，影响决策

过程，可能导致权力集中和利益不

均，影响区块链网络的去中心化特性
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概述了每种攻击的攻击特征并总结研究人员提出的抵

御方法。

2 Layer 1基础链层的恶意交易与攻击
Layer 1基础链层（base layer/mainnet），是区块链技

术的核心层，主要负责处理基本的交易和数据存储，并

确保整个网络的安全性和去中心化。它由区块链协议、

智能合约和激励机制三个关键组件构成。

区块链协议定义了网络的基本规则和运作方式，包括

共识机制和数据结构。共识机制是协议的核心，决定了

节点如何就交易和区块的有效性达成一致[29]。常见的共

识机制包括工作量证明（proof of work，PoW）；权益证明

（proof of stake，PoS）；委托权益证明（delegated proof of

stake，DPoS）和实用拜占庭容错（practical Byzantine

fault tolerance，PBFT）。区块链中以默克尔树为数据结

构，是基于默克尔树在数据完整性验证、高效存储，以及

支持去中心化系统[30]。

智能合约是一种自动执行交易和逻辑判断，无需第

三方即可进行的可信交易[31]。在如以太坊虚拟机的平

台上运行，一旦满足预设条件，合约会自动执行。

激励机制是通过奖励积极参与者和惩罚不良行为

者[32]。激励网络参与者维护网络，确保生态系统的稳定

和持续发展。这三个组件共同确保了区块链网络的安

全、透明、不可篡改和可持续性。

2.1 区块链协议上的攻击及相应对策
（1）51%攻击

51%攻击是指基于PoW的区块链网络中的一个潜

在漏洞，攻击者通过控制超过 50%的挖矿能力，可以发

起双重支付或撤销交易。如图6所示，攻击者发起两笔

交易T1和T2，分别被不同区块确认，形成分叉A和B。

攻击者控制大部分算力，使分叉B增长快于A。根据最

长链原则，B成为主链，A被遗弃，导致T1交易被撤销。

攻击者因此获得现金并保留原代币，实现双重支付。当

攻击者控制区块生成权后，可以拒绝任何不利于其利益

的交易写入区块链，破坏区块链共识的公平性，使区块

链变得中心化或失去公信力。

在区块链领域，51%攻击的威胁促使研究者们深入

探讨并提出了多种防御机制。Garoffolo等人[33]提出“延

迟提交区块的惩罚系统”，通过大幅提升攻击成本来消

除潜在攻击者优势，惩罚基于区块被隐瞒时间计算。

Yang等人[34]提出将矿工历史加权信息与总计算难度结

合的技术，通过历史加权信息计算链总难度，增加攻击

者资源投入，提高区块链安全性，使 51%攻击成本提高

两个数量级，增强小型区块链安全性。Aponte-Novoa等

人[35]分析比特币和以太坊矿工算力分布，验证算力集中

威胁，提出延迟区块发送惩罚系统、基于历史加权难度

的挖矿行为研究和使用监督式机器学习算法及算法博

弈论等预防措施，从矿工行为角度为防御51%攻击提供

实证支持。

2018年发生了以太坊经典（Ethereum classic，ETC）

51%攻击，恶意矿工在 10 904 146块到 10 907 740块之

间独立挖出了 3 594 个区块，生成了一个巨大的分叉。

攻击者在独立挖掘“分叉”块时没有向全网发布这些块，

所以没有人知道它正在发生。因为这个条分叉链比其

他所有矿工建立的链更重，使得矿工们不得不接受这条

链，攻击者分叉出的区块链成功变成了主链。本次攻击

虽然成功实施，但攻击者并没有得到超额利润回报，但

是对ETC这条链的伤害是巨大的，对ETC矿工的信心

造成打击，全网总算力可能进一步萎缩。

（2）自私挖矿

自私挖矿是一种矿工通过战略性发布和隐藏区块

以此获得更多区块奖励的攻击行为。如图7所示，自私

矿工发现新区块后扣留，私自在其上继续挖矿形成分叉

A。当A长度超过诚实矿工的分叉B时，A成为有效链，

B被抛弃。自私矿工因此独得A上所有区块奖励。自

私矿工通过操控区块发布时机，增加自己获得的区块奖

励，减少诚实矿工的奖励份额。这种行为破坏了矿工之

间的公平竞争，导致区块奖励分配不公。自私挖矿使得

大矿池受益更大，小矿工逐渐退出，会导致区块链网络

趋于中心化。

在区块链技术的研究领域中，自私挖矿的危害是一

个备受关注的话题。Eyal等人[36]首次提出了自私挖矿
图6 51%攻击流程图

Fig.6 51% attack flowchart

图7 自私挖矿攻击流程图

Fig.7 Selfish mining attack flowchart
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的概念，分析了在不同情况下自私挖矿策略的收益。并

通过构建数学模型和状态机进行的模拟实验证明了在

某些条件下，自私挖矿可以为矿工带来更高的收益，从

而使得矿工有动机偏离诚实挖矿策略，为后续自私挖矿

的研究奠定了理论基础。

继Eyal等人的开创性工作后，Göbel等人[37]探讨了

传播延迟下自私挖矿策略对比特币区块链动态的影响，

应用简化马尔可夫模型分析不诚实矿工与社区成员对区

块链状态认知差异。Yang等人[38]构建新马尔可夫模型，

精准捕捉比特币和以太坊网络中矿工行为特征，纳入以太

坊特有分叉现象及叔侄区块间距离考量。Madhushanie

等人[39]提出防止自私挖矿攻击的机制，通过在区块头添

加“BA：区块接受”标志预防攻击，新区块广播前BA标

志须为“假”，被广泛接受后方可设为“真”。文献[37]引

入了传播延迟，展示了网络性能对自私挖矿的影响。但

该模型依然简化了其他复杂因素，如挖矿难度调整或非

诚实矿工之间的相互竞争，实际应用可能需要更复杂的

优化。文献[38]在文献[37]的基础上提出了更全面的马

尔可夫模型，适用于更广泛的区块链环境。但由于纳入

了更多的变量和链特性，模型计算复杂度较高，实施和

验证的难度也相应增加。文献[39]适用于各种PoW区

块链，且对现有协议改动相对较少。BA标志的生效依

赖于网络中节点的快速传播和同步，网络延迟或恶意节

点可能会干扰该防御机制的效果。

（3）孤块攻击

孤儿区块是一种有效但未纳入最长链的区块，其奖

励和费用在最长链上无法使用。在孤块攻击中，攻击者

利用强大计算能力快速挖出两个空区块，旨在孤立正常

区块，阻止其加入主链。通过链重组使攻击者的链取代

主链，从而使合法区块成为孤块，试图破坏区块链的效

率、数据完整性和去中心化性。

孤儿区块影响诚实矿工积极性和区块链系统安全

性。Chen等人[40]分析孤儿区块产生因素和破坏情况，提

出减少网络延迟、共识节点数量和选择合适区块间隔等

减少孤儿区块的方法。在此基础上，Jha等人[41]探讨孤

块问题，提出增加区块生成时间间隔、动态调整区块大

小、构建辅助链等减少孤块风险的方法，并在以太坊环

境中验证孤块比率。Solat等人[42]提出ZeroBlock新解决

方案，防止比特币孤块攻击，其核心是矿工在一定时间

间隔内未发现新区块时生成虚拟“Zeroblock”，无需解决

工作量证明，可防止未经授权区块保留。

孤块现象虽然在区块链网络中是正常的，但如果攻

击者故意制造孤块会导致矿工的算力浪费，降低网络整

体效率。由于实施孤块攻击的成本高且收益不明显，公

开的孤块攻击案例较少，但人为操纵孤块也会对区块链

网络造成不可忽视的危害。

（4）双花攻击

双花攻击指的是攻击者试图使用同一笔资金在区

块链上进行多次支付。在双花攻击中，攻击者通过操控

区块链网络的共识或利用系统设计的漏洞，使得一笔交

易能够被多次花费。双花攻击有多种变体，其中常见的

三种形式是：芬尼攻击、种族攻击和矢量76攻击。芬尼

攻击针对区块链未确认交易，由比特币早期开发者Hal

Finney提出。芬尼攻击是一种需要攻击者事先挖到一

个有效区块的攻击方式，攻击者先在区块链上挖出一个

区块但不广播，然后在进行双花交易时广播该区块，导

致受害者的交易被拒绝。种族攻击是通过同时发送两

笔互相冲突的交易，一笔发送给商家、一笔发送到网络，

利用交易确认延迟来实现双花。矢量76攻击结合了芬

尼攻击和种族攻击，攻击者利用对未确认交易和区块广

播的时间差，通过在私链上预挖区块并发布来进行双花

交易。

Masteika 等人 [43]研究了实体零售中比特币支付的

双花攻击风险，提出依赖信誉节点验证交易、设定交易

金额限制、监控RBF标志等防御对策，重点在于零确认

支付和非托管钱包下的双花攻击，还评估了替代币和二

层区块链解决方案。Wang等人[44]进一步深入探讨提出

基于区块链的多恶意双花攻击黑名单管理模型，构建黑

名单判断策略识别和阻止恶意节点，分析恶意节点联合

攻击组合，提出内部恶意游戏概念及联合攻击和去中心

化攻击模型，通过数学推导实现技术防御。基于此，

Zheng等人[45]提出自适应双花攻击，将其转化为马尔可

夫决策过程，用随机动态规划获取最优攻击策略，提醒

比特币生态系统双花攻击威胁仍高。这些研究构建了

双花攻击全面认识体系，展示了其复杂性、多维性及防

御措施的进化。文献[43-45]分别从不同角度研究了双

花攻击，文献[43]主要研究零确认支付和非托管钱包下

的双花攻击，提出了依赖信誉节点和监控RBF标志的

防御措施，该方法易于实施但依赖外部信誉。文献[44]

则专注于恶意节点的联合攻击，通过黑名单和博弈模型

识别和阻止恶意矿工，能防范大规模恶意联合攻击，但

复杂度高。文献[45]提出了自适应双花攻击，利用马尔

可夫决策过程计算最优攻击策略，自适应攻击模型揭示

了攻击的潜在威胁，但防御需要更强的计算和预测能力。

2021 年老牌公链 Aeternity（AE）官方证实，他们遭

到了双花攻击，此次攻击主要集中在头部交易所和矿池

（OKEx、Gate、Binance），损失超过 3 900 万枚 AE 代币，

价值超 500万美元。攻击者首先通过超过半年的时间
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积累了2 752万枚AE代币。随后，他们在交易所开设了

多个账户，并准备了约 2 700 万枚 AE 代币作为接盘资

金，同时将USDT等资产充值到这些账户中。接着，攻

击者实施了双花攻击，将伪造的AE代币充值到OKEx

交易所，并通过自己的账户在交易所内进行交易，将这

些伪造的代币卖给自己的小号。通过这种方式，他们将

OKEx 交易所中的真实 AE 代币分散提取到各个小号

中，并在其他交易所进行抛售。双花攻击大大降低了用

户对小型区块链系统的信任，导致用户流失严重。

2.2 智能合约上的攻击及相应对策
（1）整数溢出和下溢攻击

整数溢出和下溢攻击针对智能合约中整数处理不

当。溢出是整数增加超出范围，当一个整数变量超过其

最大存储容量时，值会回绕到最小值。例如，在一个 8

位无符号整数中，255+1的结果不是256，而是回绕到0。

下溢是整数减少低于范围，当一个整数变量低于其最小

存储容量时，值会回绕到最大值。例如，在一个 8位无

符号整数中，0-1的结果不是-1，而是回绕到255。攻击

者通过触发这些溢出，可操纵合约逻辑，异常增加自己

余额或资产。例如，他们可能使接近最大值的余额溢出

变为 0，再操作使余额错误地极大增加；或通过下溢使

数值从0变为最大值，绕过权限检查。

整数溢出和下溢攻击是智能合约安全的关键问

题。Feist等人[46]提出的Slither框架，作为以太坊智能合

约的静态分析工具，自动化识别漏洞、优化代码，增强用

户理解并辅助审查。其核心优势是中间表示层SlithIR，

支持高效数据依赖分析和污点跟踪，在检测整数溢出和

下溢漏洞上性能、鲁棒性和准确性超越同类工具。

如图8所示，Wang等人[47]开发了基于机器学习的以

太坊智能合约漏洞自动检测模型ContractWard，收集分

析 49 502个智能合约，利用Oyente工具标记 6种漏洞，

提取1 619维特征刻画合约静态属性。该模型融合5种

机器学习算法与2种采样技术，提升漏洞检测效率和全

面性，尤其适合大规模合约批量检测，与Slither框架相

比，更侧重自动化和效率。He等人[48]提出基于彩色Petri

网（colored Petri net，CPN）的形式化分析方法，严格数字

化验证智能合约安全性，为整数溢出和下溢攻击提供深

刻理解，通过定义颜色集、设计库所与变迁等构建CPN

模型，利用 CPN Tools 进行模拟与状态空间分析，深度

洞察智能合约安全性。

Yam Finance是一个去中心化金融项目，旨在通过

弹性供应机制（rebase）来稳定其代币 YAM 的价格。

2020年 8月 12日，Yam Finance团队发现其智能合约中

存在一个简单的数学错误导致了整数溢出，使协议无法

正常调整代币供应。该漏洞位于YAM.sol合约的 rebase

函数中。在执行 rebase操作时，代码错误地计算了 total-

Supply，导致系统保留了过多的代币。错误的代码未能

正确更新 totalSupply，导致每次 rebase都会铸造出超出

预期数量的 YAM 代币。这不仅破坏了代币的供应机

制，还使得治理代币的分配出现问题，影响了社区对协

议的治理能力。YAM 代币价格在漏洞披露后迅速暴

跌，24小时内跌幅达99%，对区块链生态系统造成重大

损失。

（2）时间戳依赖攻击

时间戳依赖漏洞是智能合约中一个重要的安全问

题，源于合约在执行关键逻辑时对区块链上的时间戳的

依赖。矿工在创建区块时可以在一定范围内调整时间

戳，这种灵活性可能导致预期外的合约行为。具体来

说，矿工可能通过操控时间戳来影响依赖其生成的随机

数或基于时间的锁定机制，从而可能提前解锁代币或延

长锁定期，攻击者通过操控时间戳，影响智能合约的执

行条件，这为智能合约的安全性带来了严重威胁。

图8 ContractWard方法检测流程

Fig.8 ContractWard methods detection process
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时间戳依赖攻击是智能合约安全的重要课题。Liu

等人[49]提出将图神经网络与专家知识结合用于漏洞检

测的方法，将智能合约源代码的控制流和数据流语义转

换为合约图，利用图神经网络提取图特征并结合安全模

式检测漏洞。Zhang 等人 [50]提出的 CBGRU 模型，结合

不同词嵌入方法和深度学习方法，通过不同模型提取特

征进行漏洞检测，在时间戳依赖攻击检测中展现卓越性

能，相较于文献[59]的单一图神经网络模型，在多方面

提供优势。

Fomo3D是一款基于以太坊的区块链游戏，其设计

包含一个空投奖励机制，旨在通过随机性激励玩家参

与。Fomo3D的空投奖励依赖于智能合约内生成的“随

机数”，由 airdrop（）函数控制。由于该函数使用了可预

测的区块信息（如时间戳）和调用者地址作为随机数种

子，攻击者可以通过构造特定的合约，在相同环境内执

行相同的随机数计算公式，预测出随机数结果。由于游

戏的随机性被破坏，玩家对游戏的公平性产生质疑，使

得Fomo3D项目的声誉受到严重影响，由此可见时间戳

依赖攻击对智能合约的危害极大。

（3）重入攻击

重入漏洞是一种针对智能合约的严重安全漏洞，攻

击者利用智能合约在外部调用期间尚未更新内部状态

的时机，反复进行非法操作。如图 9所示，合约A的取

款函数存在重入漏洞，合约B利用该漏洞窃取资金。首

先，攻击者将 10以太币存入合约A（步骤 1）。然后，攻

击者通过调用 withdraw 函数（步骤 2）。当合约 A 使用

call.value向攻击者发送 10个以太币时，回退函数将被

自动调用（步骤3）。在其回退函数中，攻击者会再次调

用 withdraw 函数（步骤 4）。由于攻击者的 userBalance

尚未设置为0，因此合约A认为攻击者合约中仍有10个

以太币，因此再次向攻击者转账 10个以太币（步骤 5）。

取款循环持续9次。最后，攻击方获得100以太币。

作为智能合约安全领域中的一个关键问题，重入攻

击一直是研究人员关注的重点。Nikolić等人[51]提出系

统化方法表征和检测追踪漏洞，开发MAIAN工具。如

图10所示，MAIAN通过插程序间符号分析和具体验证

器，精确推理追踪属性，几秒内分析近百万份合约，真实

阳性率89%。其分析覆盖合约全生命周期，强调执行痕

迹分析，识别多次调用中漏洞合约。虽分析深度和精确

度有优势，但处理复杂合约时资源和时间消耗大，需不

断更新以适应区块链技术发展。

Rodler等人[52]在Nikolic等人的基础上提出Sereum

技术，通过扩展以太坊客户端，引入污点跟踪和攻击检

测模块，运行时监控和验证智能合约执行，保护合约免

受重入攻击。Sereum 在合约执行中跟踪状态变量污

点，检测可能导致状态不一致的更新，对关键状态变量

添加写入锁，防止重入时非法更新，并实时构造动态调

用树检测违规更新。与MAIAN工具相比，Sereum运行

时监控对性能影响小，处理大量交易时开销低。

2016 年 6 月 17 日，以太坊上的去中心化自治组织

The DAO遭遇了一次严重的黑客攻击。攻击者利用智

图9 重入攻击原理图

Fig.9 Reentry attack schematic

图10 MAIAN工具检测过程

Fig.10 MAIAN tool detection process
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能合约中的重入漏洞，在合约尚未更新余额之前，反复

调用提现函数，从而窃取了超过 360万枚以太币，约占

The DAO 总资金的 1/3。此次攻击直接引发了以太坊

社区的分裂，最终导致以太坊硬分叉，形成了 ETH 和

ETC 两条链，削弱了用户对智能合约和区块链项目的

信任。

（4）权限控制攻击

权限控制漏洞是智能合约开发中常见的安全问

题。通常源于智能合约对关键功能的权限控制不足或

缺乏合适的验证逻辑。攻击者可能通过伪造身份、直接

调用函数或利用未正确初始化的变量获得超出其权限

范围的访问控制，进一步控制合约的核心功能、修改敏

感数据或窃取资产。这种攻击方式针对的是权限划分

不当、权限验证缺失或逻辑错误的系统，可能导致区块

链上的数据被篡改，破坏区块链的数据完整性，削弱用

户对智能合约和区块链网络的信任。

Kalra等人[53]提出ZEUS框架，结合抽象解释和符号

模型检测验证智能合约安全性，通过静态分析源代码、

插入断言语句、转换为LLVM字节码并使用验证器确定

违规情况，用户可定义安全策略，相比传统审计，减少了

劳动强度和出错概率，但依赖策略定义质量，适用于特

定场景。Yang等人[54]引入自然语言处理和机器学习技

术提高数据隐私保护效率，研究敏感数据发现、掩码算

法推荐及执行，实现智能化掩码中间件，提高隐私数据

识别和保护效率，主要适用于隐私保护领域。

2023年4月9日，SushiSwap的RouteProcessor2合约存

在权限校验漏洞，攻击者利用该漏洞获利约330万美元。

漏洞合约 RouteProcessor2 未对回调调用者进行是否是

uniswapV3 factory部署的V3池检查，只是检查是否是原

来 lastCalledPool的值，导致了账户授权给 RouteProcessor2

合约过多尚未使用的资金被盗取。该事件表明，智能合

约在权限控制方面的漏洞可能被攻击者利用，导致资金

损失。

（5）短地址攻击

短地址攻击是指攻击者利用智能合约对地址参数

处理不当的漏洞，通过构造特定的交易数据，使得智能

合约无法正确处理地址，从而导致资产被盗或其他恶意

操作。通过使用EVM数据自动完成机制来移位和放大

第二个参数[55]。这种操作攻击者可以滥用转移函数，非

法获取更多的ERC20代币。短地址攻击通常发生在交

易中（如在交易所请求提款）。用户在交易所发起合约

转让，目标是恶意构建的短地址。如果智能合约没有正

确验证地址参数长度，实际转账金额就会因短地址漏洞

而急剧增加，导致大量资金被盗。

短地址漏洞的根本原因在于 EVM 的底层设计缺

陷[56]。有效的预防措施包括：在交换层增加以比特为单

位的用户输入地址长度验证，或在代码层引入地址长度

检查机制，以防止因参数对齐错误而引发的漏洞利用。

2017年这一漏洞曝光后，虽然EVM层并未解决这

一问题但各大交易所基本都增加了地址长度校验，

web3层也增加了参数格式校验，所以这种攻击在实际

应用场景中不会出现。

2.3 激励机制上的攻击及相应对策
（1）贿赂攻击

区块链系统用激励机制促参与者诚信，但贿赂攻击

是严重威胁。攻击者可以通过多种方法贿赂矿工或验

证者来破坏区块链的安全性和完整性。攻击者可以采

用直接贿赂的方式，向矿工或验证者支付费用，要求他

们验证或拒绝特定交易，或者在区块中包含攻击者构造

的交易，以实现双花攻击或阻止竞争对手的交易。攻击

者还可以实施隐性贿赂，通过创建一个包含高额手续费

的交易，并在条件达成后支付给完成指定行为的矿工或

验证者，以此鼓励他们支持攻击链，实现链重组或分

叉。在基于投票的治理系统中，攻击者可以利用治理系

统贿赂，提供经济激励，诱导持币者或验证者支持特定

提案，以实现协议升级、参数调整或其他有利于攻击者

的决策。这些贿赂手段都可能对区块链的安全性和去

中心化原则造成严重威胁。

Ding等人[57]提出的RIPPB系统通过引入声誉系统

和逻辑回归模型改进PBFT协议，增强区块链网络鲁棒

性和防御假冒攻击能力，相比传统PBFT，减少节点通信

次数，提升信誉度，有效遏制贿赂攻击。Liu等人[58]进一

步改进PBFT协议，提出结合多链结构与声誉系统的共

识机制，构建双层区块链结构和信誉评估系统，提高交

易吞吐量，有效抵御贿赂攻击，但维护成本高，跨链通信

安全性至关重要。Sun等人[59]提出贿赂攻击量化分析方

法，专注攻击者收益计算，提出精准攻击成本与收益模

型，建议设置交易上限和增加确认块数量等策略加强防

御。文献[57]提高系统容错能力，但未量化贿赂攻击；

文献[58]提升交易吞吐量和安全性，但面临高维护成本

和跨链通信安全问题；文献[59]使攻击分析更具现实性

和可操作性，但可能忽视其他类型攻击。

2019 年，以太坊经典网络曾遭遇贿赂攻击的尝

试。攻击者在论坛上公开提议向ETC矿工提供经济激

励，鼓励他们支持攻击链，以实现双花攻击。这种行为

破坏了ETC网络的共识机制，引发了社区对区块链经

济激励模型的质疑。
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（2）共谋攻击

共谋攻击是区块链网络的攻击方式，涉及多个攻击

者合作，共谋攻击主要包括共谋矿工攻击，即矿工或验证

者形成隐秘联盟，集中算力或权益来控制区块生成过程，

实施51%攻击操控主链或选择性处理交易；治理共谋，攻

击者在链上治理系统中联合大量投票权持有者操控投票

结果，推动有利提案或阻止社区利益相关提案；节点联盟

攻击，多个节点联合操控网络通信，阻止合法交易广播或

制造分叉，破坏网络正常运行并增强对网络的控制力；经

济共谋，攻击者与矿工或验证者达成秘密协议，通过经济

激励诱导其执行攻击行为，如实现双花攻击或操控交易

顺序。共谋攻击主要目标是破坏区块链的激励机制，影

响区块链网络公平性、降低安全性和导致激励机制失效。

在密码学与网络安全领域，阈值签名方案与信任模

型是抵御复杂攻击、保障系统安全的重要手段。Wang

等人[60]提出了一种新的阈值签名方案，通过设计特定多

项式方程，使 t 个或更多组成员能代表整个组执行有效

阈值签名，但无法构造合法组签名，从而抵抗共谋攻

击。Qureshi等人[61]则在FIRE模型基础上，引入多维分

散式信任和声誉模型FIRE+，通过构建基于见证者评级

的图方法确定节点间可能的共谋行为，并定义多种交互

策略检测和预防共谋节点的协作行为，动态适应网络环

境变化。这两种方法都致力于抵抗共谋攻击，但Wang

等人的方案侧重于密码学原理，安全性高但实现难度

大；Qureshi 等人的 FIRE+模型侧重于网络行为检测和

适应性，操作性强，但在面对复杂共谋攻击时可能不如

密码学方法直接高效。

2019年1月和2020年8月，以太坊经典网络先后遭

受了多次由矿工联合操纵的共谋攻击，攻击者们通过租

用算力，获得了ETC网络超过50%的哈希率，以此进行

深度链重组，创建了长于合法链的分叉链。实现了双花

交易，约21.95万ETC被重复花费。频繁的攻击严重损

害ETC网络的激励机制，影响其市场价值和发展前景。

（3）区块扣留攻击

区块扣留攻击（block withholding attack，BWH）是

一种针对区块链挖矿池的攻击方式。如图 11所示，攻

击者通过故意不提交有效区块，破坏矿池的收益分配机

制，进而获取不正当的经济利益。区块扣留攻击削弱了

挖矿池的整体激励效率。攻击者刻意不提交有效区块，

矿池需要更长时间才能挖到新的区块，导致整个矿池的

挖矿效率下降，影响了诚实参与者的收益。

Hu等人[62]首次将零确定性策略应用于矿池间BWH

攻击分析，将攻击建模为双方博弈游戏，ZD策略者可单

方面决定对手收益，使攻击者挖矿池间切换不划算，维

护区块链网络稳定性。在此基础上，Liu等人[63]用演化

博弈论设计动态博弈模型，通过复制动态方程分析矿池

在不同BWH攻击情况下的最优策略，实验表明严格惩

罚和高监管下矿池会选择诚实挖矿，低惩罚和低监管下

可能会相互发起 BWH 攻击。Chang 等人 [64]提出 Silent

Timestamping防御机制，通过挖矿池管理者强制执行区

块排序，迫使攻击者按发现顺序提交份额，削弱BWH攻

击动机。文献[62]通过深入的博弈论分析，揭示了攻击

者之间的互动和策略选择，但由于ZD策略的理解和实

施较为复杂，需要对博弈论有深入的理解并不具备普适

性。文献[64] Silent Timestamping为区块扣留攻击提供

了一种实际可行的防御机制，不需要网络变化或矿工行

为的改变，易于实施。但由于机制依赖于矿池管理者的

执行，如果管理者未能正确实施，可能影响防御效果。

在以太坊网络的高负载时期，部分矿池被怀疑通

过 BWH 攻击，延缓其广播时间，导致网络出现短暂的

区块空缺。这种行为会使得待处理交易的数量增加，

进而推高用户为加快交易确认所愿意支付的 Gas 费

用。当Gas费用升高到一定程度后，这些矿池再将扣留

的区块广播并打包高费用交易，从而获取更高的交易

手续费收入。这种行为严重影响矿池的正常运作，降

低诚实矿工信任度。

本章内容综合分析了区块链Layer 1基础链层在面

对复杂多变的恶意交易与攻击时所遭遇的挑战，系统性

地梳理并分析了现有研究中关于区块链协议、智能合约

和激励机制的多种攻击模式及其防御策略。如表 3所

示，概述了每种攻击的攻击特征并总结研究人员提出的

抵御方法。

图11 区块扣留攻击流程图

Fig.11 Block withholding attack flowchart
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3 Layer 2扩展解决方案层的恶意交易与攻击
Layer 2扩展解决方案作为应对Layer 1区块链固有

可扩展性挑战的重要策略，集成了多种先进技术框架，

包括状态通道、侧链以及Rollups，旨在显著增强区块链

网络的交易处理能力和效率，同时确保去中心化和安全

性的核心属性不受损害。状态通道机制通过允许用户

在链下环境执行交易活动，仅在交易初始化和最终结算

阶段与主链进行交互，极大地减少了链上交易的数量，

从而提升了系统吞吐量，并实现了近乎即时的交易确

认，特别适用于对交易速度有严格要求的应用场景。

侧链作为一种与主链并行运作的独立区块链结构，

通过高效的跨链协议与主链实现互操作性，不仅支持多

样化的共识机制，还为特定应用提供了高度定制化的运

行环境。更重要的是，侧链通过创新的双向锚定机制，

实现了资产在主链与侧链之间的安全、无缝转移，进一

步拓宽了区块链应用的边界。

Rollups技术则代表了链下计算与链上数据验证相

结合的前沿趋势，如图12所示，Rollups通过将大量交易

在链下集中处理，并将处理结果压缩至单个区块内提交

至主链，显著提高了交易速度和降低了交易成本[65]。其

表3 Layer 1恶意攻击类型总结

Table 3 Layer 1 summary of malicious attack types

攻击所在组件

区块链协议

智能合约

激励机制

攻击名称

51%攻击

自私挖矿攻击

孤块攻击

双花攻击

整数溢出和下溢

攻击

时间戳依赖攻击

重入攻击

权限控制攻击

短地址攻击

贿赂攻击

共谋攻击

区块扣留攻击

攻击特征

通过控制网络中超过半数的算

力时，便能操纵网络，实现双花

交易，阻止新交易确认

自私矿工通过隐藏已发现的区

块来获取不正当利益

通过广播孤立区块，迫使区块链

产生分叉并最终丢弃合法区块

通过双重使用同一笔资产进行

两次支付

利用程序中整数类型的最大值

或最小值限制，进行计算操作导

致数据类型值异常

通过操控时间戳来影响合约执

行结果，从中获利

通过构造恶意合约，使得在一次

交易中可以不断地回调被攻击

合约的函数

通过各种手段绕过或破坏系统

内的权限控制机制，以获得非授

权的访问或提升权限

通过传递一个较短的地址字符

串，导致智能合约错误地解释后

续的参数

通过贿赂矿工或验证者来诱导

他们采取有害于网络的行为

通过与多方参与者联手操控网

络，以获取不正当利益

通过不提交有效区块，破坏矿池

的收益分配机制，进而获取不正

当的经济利益

预防措施

提高网络的总算力，引入惩罚

机制增加攻击成本

提高交易费用减少攻击者利

润，引入新的难度调整公式

改进分叉选择规则，改善矿工

网络连接，优化区块链的传播

协议

增加交易确认次数，确保交易

不可逆

在设计系统时，明确整数变量

的最大值和最小值，并在代码

中实施这些限制

对时间敏感的操作中引入缓冲

期，采用多个区块的时间戳的

中位数作为参考

遵循检查-效果-交互模式，通过

重入锁防止合约在处理完当前

调用之前再次被调用

通过多重签名钱包管理合约，

确保每个用户或合约只拥有完

成任务所需最小权限

确保接收的地址都具有完整的

20 字节长度，避免直接在低级

汇编中操作地址

提高区块链网络的监管力度和

审计频率，增加区块链网络的

透明度

建立信誉系统来评估参与者的

行为，设计系统时限制单个参

与者或小团体的权力

强制矿工按照区块的发现顺序

提交份额，引入博弈论策略设

计的激励机制

对区块链的危害性

破坏区块链的不可篡改性和数据

完整性

破坏矿工竞争的公平性，延迟交

易确认，损害区块链的最终性和

可信度

影响区块链的稳定性，造成链分

裂，丢失交易确认，破坏区块链的

完整性和最终性

破坏区块链的交易可信性和资金

完整性，可能导致用户资金丢失，

影响区块链的信任机制

造成资金错误转移、资产溢出，影

响区块链的完整性和智能合约的

正确执行

影响区块链的交易顺序、最终性

和共识过程，破坏区块链的正确

性和数据一致性

破坏智能合约的逻辑，造成资金

盗窃，影响区块链的资产安全性

和合约的正确执行

破坏区块链资产的安全性，损害

用户的信任

用户资金可能被误转移，导致资产

丢失，破坏区块链资产的安全性

破坏区块链的去中心化治理机制

破坏区块链的去中心化特性，导

致矿池垄断

导致交易确认延迟，影响区块链

的可用性和用户体验，破坏区块

链的即时性和可靠性

2573



Journal of Frontiers of Computer Science and Technology 计算机科学与探索 2025, 19(10)

中，乐观Rollups采取链下执行交易、链上提交结果的模

式，并设置挑战期以防止潜在的欺诈行为；而零知识

Rollups则运用了先进的零知识证明技术，通过在链上

提交加密的证明信息，有效验证了链下交易的真实性和

正确性，无需暴露交易细节。

3.1 状态通道上的攻击及相应对策
（1）数据可用性攻击

数据可用性攻击（data availability attacks，DAA）影

响区块链扩展层，涉及节点恶意提供不完整或错误数

据，阻碍数据传播，影响网络正常运行。攻击者可以通

过隐藏部分数据，发布一个只包含部分有效数据的区

块，导致网络中部分节点无法验证区块数据，进而触发

节点间的不一致或分叉。此外，攻击者还可以伪造可用

性证明，通过篡改数据证明来欺骗节点接受缺失数据的

区块，从而窃取网络资源并破坏数据完整性。数据对区

块链的一致性和正确性至关重要，节点需获取全部数据

以验证交易和维护系统状态。恶意行为可导致网络问

题，如分叉、状态不一致或停滞。在扩展方案如状态通

道中，链下计算结果依赖数据可用性，数据不可用将导

致错误状态被提交。

为应对区块链数据可用性和完整性挑战，Sheng等

人 [66]提出 ACeD 协议解决 DAA 问题，通过在 Merkle 树

承诺中集成编码理论，确保数据分布式可用性和防篡改

性，其创新的编码-分散结构和高效检索协议在应对数

据可用性攻击时表现出色，但处理大型区块时编码解码

复杂。Mitra等人[67]提出图编码Merkle树结构，用极化

编码图提高大型区块应用中的数据可用性，解决了

ACeD 处理大型区块的问题，具有更好的 DAA 检测概

率、通信成本和编码欺诈证明大小的可行性。

以太坊联合创始人 Vitalik Buterin 在其文章《区块

链验证的哲学》中讨论到数据可用性问题。他指出，如

果攻击者能够隐藏区块中的部分数据，无法获取或验证

完整数据，轻节点可能接受无效的区块，导致其维护的

区块链状态出现错误。当轻节点广泛存在错误状态时，

整个网络的可信度和安全性都会受到质疑，用户可能失

去对区块链系统的信任。

（2）状态更新欺诈攻击

状态更新欺诈攻击是利用区块链的不可篡改性和

状态通道中参与者之间的信任缺陷进行的一种攻击。

攻击者可以提交虚假状态更新，将包含错误状态的交易

或状态更新提交至主链，企图将无效或恶意状态记录为

合法状态，从而窃取资金或操控链上数据。在状态通道

中，攻击者可能提交旧版或无效的状态快照，并声称该

快照是最新状态，以此恶意回滚状态或窃取通道内的资

产。虚假状态更新破坏了区块链上的数据一致性，可能

导致智能合约或Layer 2链的运行出现异常。

Dziembowski等人[68]首次提出全面状态通道网络规

范，允许在不依赖区块链交互下执行大量交易，通过虚拟

通道和中介减少延迟和成本。他们[69]进一步提出支持多

方虚拟状态通道的方案，允许无区块链交互创建和关闭

通道，扩展应用范围，提高争议解决效率，并提供全面安

全模型。Xu等人[70]提出无状态区块链系统SlimChain，

采用部分Merkle trie结构更新状态根，通过离链存储和

并行处理扩展交易，降低链上负载，减少存储需求和验

证复杂度。文献[68-69]通过虚拟通道降低状态更新欺

诈风险，但通道结构复杂、依赖中介可能增加协调成本；

文献[70]的SlimChain更关注系统可扩展性和安全性。

状态更新欺诈攻击主要在区块链的Layer 2扩展方

案中被讨论，由于Layer 2方案在设计时已经考虑了防

范此类攻击的机制，实际发生的状态更新欺诈攻击案例

较为罕见，随着区块链技术的不断发展和应用场景的增

加，新的攻击手段还会层出不穷。因此，对于预防和应

对潜在的状态更新欺诈攻击至关重要。

（3）强制退出攻击

强制退出攻击指的是攻击者利用通道协议的设计

漏洞，采取单方面行动迫使另一方在不利情况下退出通

道。这种攻击通常发生在通道关闭过程中，尤其是缺乏

有效的争议解决机制时。在状态通道中，本应双方达成

共识后提交最终状态进行结算。然而，攻击者可以伪造

退出请求，声称自己拥有某个状态通道或Rollup链上的

资产，从而夺取不属于自己的资产，或强迫合法用户重

新提交状态证明，增加其Gas成本。攻击者还可以操纵

退出过程，通过网络拥塞或操纵验证者，延迟或中断其

他用户的退出请求，迫使用户支付更高的Gas费，并破

坏系统的退出公平性。频繁的强制退出攻击可能导致

区块链系统运行效率下降，影响用户体验。

为了有效抵御强制退出攻击，保护通道参与者的合

法权益，可以采用无跳跃客户端规则、经济风险模型和

图12 侧链的广义视图

Fig.12 Generalized view of side chains
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条件最终化机制等策略。无跳跃客户端规则规定客户

端在状态更新时必须遵循顺序原则，禁止连续签署两个

更新，防止过时状态被恶意操纵。经济风险模型通过计

算成本与收益的平衡点，优化协议设计，抑制强制退出

行为。条件最终化机制确保在通道内对象达到预设条

件之前，状态不会被最终确定，提高系统对过时状态的

反应能力。此外，Coleman等人[71]提出的“惩罚过时状态

协议”，在通道关闭或状态更新过程中，对提交过时状态

的一方进行惩罚，增加恶意退出的风险成本。

Plasma是一种旨在提高以太坊网络可扩展性和效

率的Layer 2解决方案，通过将交易处理转移到链下来

实现这一目标。在 Plasma 协议中，用户可以在子链上

自由地进行交易，当需要将资产从子链提取回主链时，

可以利用退出机制来实现。由于 Plasma 协议中，退出

请求通常设有挑战期，允许其他用户在此期间对可疑的

退出提出挑战。攻击者可能利用用户的疏忽或网络延

迟，在挑战期内未被发现，从而成功提取资产。Vitalik

Buterin 等以太坊核心开发者在技术讨论中提及此类攻

击的可能性，并建议Layer 2层方案通过改进挑战机制

和提高用户警觉性来防范此类风险。

3.2 侧链上的攻击及相应对策
（1）桥接合约攻击

桥接合约是跨链桥的核心部分，用于在不同区块链

间转移资产和信息，它在主链和侧链上部署，实现资产

安全跨链。工作流程包括资产锁定、目标链上铸造等值

代币或解锁发送，以及验证交易有效性。桥接合约攻击

是一种通过破坏或操纵跨链桥共识，使合约接受无效交

易或阻止解锁，导致用户资产冻结、被盗或区块链互操

作性受损的攻击手段，攻击者利用桥接合约中的漏洞，

如权限管理不足、逻辑错误或初始化缺陷，以获取桥接

合约的控制权，提取锁定资产或操控跨链流程或伪造跨

链桥的消息或交易证明，使桥接合约接受无效的交易，

从而窃取桥接合约锁定的资产或中断跨链交易。导致

侧链上的资金在转移过程中被盗。

为应对桥接合约攻击风险，保障跨链桥稳定运行和

用户资产安全，Zhang等人[72]提出Xscope自动化工具检

测桥接合约安全漏洞。如图 13所示，Xscope有运行时

监控和离线分析两种模式，运行时监控检测安全属性并

中止恶意请求，离线分析分析历史请求并警告可疑序

列。Xie等人[73]提出 zkBridge跨链桥接解决方案，利用

零知识证明确保桥接正确性，降低链上验证成本，无需

额外安全假设，降低桥接资产安全风险。文献[72]的

Xscope 依赖已知攻击模式识别，实时精准防护已知威

胁，但对未知复杂攻击有局限；文献[73]的zkBridge提升

安全性和跨链效率，尤其在防范侧链攻击方面出色。

2022年知名区块链游戏Axie Infinity的侧链Ronin

Network 遭遇了一次重大安全攻击，攻击者通过获取

Ronin Network的桥接合约验证节点私钥，伪造交易，从

Ronin Bridge 中提取了 17.36 万枚以太币和 2 550 万枚

USDC，总价值约6.15亿美元。此次事件引发了业界对

跨链桥和桥接合约安全性的广泛讨论，强调了加强区块

链基础设施安全的重要性。

（2）资产锁定攻击

资产锁定攻击是针对区块链和侧链的一种严重威

胁，当用户尝试将一个区块链上的资产转移到另一个区

块链时，资产原本应在源链上锁定，并在目标链上释放

或铸造相应价值的代币。但攻击者会利用桥接合约中

的时间锁机制故意延迟或中断交易，或者通过制造网络

图13 Xscope结构体系

Fig.13 Architecture of Xscope
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拥堵、发送大量垃圾交易来降低区块链网络处理交易的

速度，从而阻止资产按时解锁。这些手段不仅导致用户

资产长时间被锁定、无法使用或交易，从而限制了资金

流动性，还可能对整个区块链生态系统的稳定性带来重

大风险。

在这一背景下，Herlihy[74]在其研究中首次系统地分

析了原子跨链交换的理论基础，并提出了一个原子交换

协议。该协议通过使用哈希时间锁合约来确保，如果所

有参与方都遵循协议，那么所有的资产交换都将顺利进

行；反之，如果某些联盟偏离协议，遵循协议的参与方也

不会遭受损失。这一研究为跨链交易的安全性提供了理

论保障，在源头上有效抵御资产锁定攻击。但文献[74]

的研究仅限于强连通的有向图模型，未能涵盖包含序列

交换和链下步骤的更一般情况。为了解决这种局限性，

Shadab等人[75]提出了一个更为通用的跨链交易协议，即

三阶段协议（three-phase protocol，3PP）。该协议不仅适

用于强连通的交易图，还能够处理包含序列和链下步骤

的交易，即使在交易图不是强连通的情况下。通过引入

代表源点和汇点的概念，3PP协议确保了交易的一致性

和端到端属性，即如果源点方支付，那么汇点方最终也

会得到支付。此外，研究者还开发了一个名为XCHAIN

的合成工具，该工具能够根据交易图的高级描述自动生

成Solidity智能合约，进一步推动了跨链交易协议的实

际应用。

2021年 9月，SushiSwap的去中心化代币发行平台

MISO遭遇了一次严重的安全事件。攻击者利用Sushi-

Swap的MISO拍卖平台中的一个漏洞，锁定了平台上价

值超过300万美元的ETH。项目方被迫与攻击者协商，

最终通过回滚和补偿恢复系统。该攻击直接导致平台

用户资金受到暂时影响，平台声誉严重受损。

3.3 Rollups上的攻击及相应对策
（1）欺诈证明攻击

欺诈证明攻击是针对乐观 Rollups 的一种攻击策

略，攻击者利用并操纵欺诈证明机制，以破坏系统正常

运行。攻击者能够通过提交伪造的欺诈证明，宣称链上

某状态有误，进而阻断合法状态的更新并触发状态回

滚。同时，攻击者可以利用验证流程中的漏洞，递交不

完整或虚假的证明，以此骗取验证奖励并篡改系统状

态。在欺诈证明的挑战环节，攻击者可能会抛出虚假挑

战，以此延缓或阻断状态确认，致使网络运行受阻，妨碍

合法状态的通过。随着区块链交易执行的转移至二层

网络，欺诈证明攻击成为了Rollup生态系统中必须面对

的安全威胁。

在乐观Rollups中，如Optimism和Arbitrum，采用了

一种乐观机制，即除非有验证者提出异议，否则假定二

层网络中的聚合器发布的交易数据是有效的[76]。这种

机制虽然提高了效率，但也引入了潜在的欺诈风险。欺

诈证明攻击发生在验证者检测到聚合器发布的交易数

据与实际执行结果不一致时，此时验证者将触发一个争

议阶段，以解决潜在的欺诈行为。在Optimism中，欺诈

证明通过验证者部署与二层网络相同的智能合约，并提

供交易的Merkle证明来验证聚合器发布的数据。如果

发现欺诈行为，聚合器将被罚没保证金，利用经济激励

机制确保其诚实性。Optimism 的验证机制较为直接，

依赖主链上的全局争议解决，但处理速度相对较慢。相

较于Optimism，Kalodner等人[77]提出的Arbitrum采用了

一种更为精细的争议解决机制。在Arbitrum中，争议解

决过程通过一个迭代的多轮游戏来识别争议指令，并在

主链上执行单步证明。这种方法不仅提高了争议解决

的效率，还提供了一定程度的伪隐私性。

Arbitrum 团队发现并披露了 Optimism 的 OP Stack

中存在的欺诈证明漏洞。该漏洞可能允许攻击者在挑

战期内提交恶意交易，绕过欺诈证明机制，导致不正确

的状态更新。如果漏洞被利用，攻击者可能在未经适当

验证的情况下更改链上状态，影响系统的完整性和用户

资产的安全。该研究表明欺诈证明攻击在区块链，特别

是Layer 2解决方案中，具有现实威胁。

（2）经济激励攻击

经济激励攻击指攻击者通过操控或破坏Rollups等

系统中的经济激励机制，以达到其干扰系统或谋取利益

的目的。攻击者通过短期提供大量流动性，操控去中心

化金融协议的奖励机制。垄断奖励分配。在奖励减少

前迅速撤资，导致市场流动性崩溃。这种攻击的核心在

于利用系统对参与者的经济激励来诱导验证者、矿工或

其他系统参与者执行有利于攻击者的行为，是Rollups

中面临的重要安全风险之一。

经济激励攻击揭示了Rollups等系统中经济激励机

制的潜在安全风险。为了应对这些风险，Mamageishvili

等人[78]提出了一种混合策略纳什均衡的解决方案。在

这个框架下，验证者以一定的概率进行系统状态的检

查，而这个概率取决于检查成本、潜在损失以及质押规

模。通过调整这些参数，可以在一定程度上降低经济激

励攻击的风险。研究者进一步分析了在不同参数设置

下，系统的安全性如何变化，并为Rollup协议提供了最

优验证者数量和质押规模的建议。这一研究为理解和

防御经济激励攻击提供了重要的理论基础和实践指

导。然而，目前针对这方面的研究仍较少。未来的研究

可以在此基础上，结合金融领域的相关研究，进一步探
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索加权质押、动态激励调整等更复杂的激励策略，以更

有效地应对不断演变的经济激励安全威胁。

2023 年7月，Curve Finance 遭遇了一次严重的安全

事件，导致其创始人Michael Egorov 面临巨额债务和潜

在的清算风险。攻击者通过购买大量 CRV 代币操控

Curve 的治理，尝试通过不公平的提案增加自身收益。

这次攻击对DeFi生态的公平性造成冲击，增加了治理

机制中的投票成本。

（3）审查攻击

审查攻击是针对区块链网络中的交易处理的一种

攻击方式，它涉及网络中的某些节点如矿工或验证者故

意不处理或延迟处理某些交易。对于ZK-Rollup来说，

审查攻击的威胁尤其值得关注，因为ZK-Rollup依赖于

Layer 1来确认交易的最终性。如果Layer 1上的验证者

或矿工进行审查，那么即使交易在Layer 2上已经处理，

也可能无法及时或根本无法在Layer 1上得到确认。

Gorzny等人[79]提出了理想状态下的逃生舱，允许用

户强制将交易包含在Rollup的状态中。这种机制通常

涉及在底层区块链上执行交易，以确保即使Rollup运营

商不在线或进行审查，用户的交易也能被处理。并允许

用户通过强制交易包含机制提取他们的数字资产。这

确保了即使Rollup运营商不合作，用户也能将他们的资

产从Rollup中撤出。逃生舱机制确保了即使在面临审

查攻击时，用户也能保持对资产的控制权，并能够将他

们的资产安全地转移到更可靠的环境之中。

文献[79]提出的逃生舱机制增强了用户对资产的

控制权和安全性。即使Rollup运营商不在线或试图进

行审查，用户仍可通过底层区块链执行交易，从而确保

其资产能够被安全提取。然而，该机制也存在一些缺

点。首先，用户可能需要具备一定的技术知识以正确使

用逃生舱，增加了操作复杂性。其次，在底层区块链上

执行交易可能导致交易费用上升，尤其在高峰期，用户

需承担额外的成本。未来研究中可以通过引入多重签

名或去中心化自治组织来增强交易的透明性和安全性，

进一步提升用户的安全感和信任度。

本章深入探讨了Layer 2技术的核心原理及其在实

际中的应用，分析了状态通道、侧链和Rollups这三项关

键技术。同时，分析了Layer 2在面对复杂多变的恶意

交易和攻击时所面临的挑战，并综述了现有研究中关于

状态通道、侧链以及Rollups的多种攻击模式及其相应

的防御策略。如表 4所示，总结每种攻击的主要特征，

并归纳了研究人员提出的针对性防御方法。

表4 Layer 2恶意攻击类型总结

Table 4 Layer 2 summary of malicious attack types

攻击所在组件

状态通道

侧链

Rollups

攻击名称

数据可用性攻击

状态更新欺诈攻击

强制退出攻击

桥接合约攻击

资产锁定攻击

欺诈证明攻击

经济激励攻击

审查攻击

攻击特征

通过恶意节点提供不完整或错误

数据，破坏区块链的一致性和正

确性

提交过期或无效的状态更新以获

取不当利益

利用通道协议漏洞和关闭机制的

时限压力，迫使受害者接受不利

的结算条件

通过破坏跨链桥的共识机制，操

纵合约接受无效交易

通过利用桥接合约的时间锁机

制，制造网络拥堵阻止资产在目

标链上解锁

通过提交虚假证明操纵乐观

Rollups的欺诈检测机制，干扰交

易流程

通过操纵 Rollups 系统中的经济

激励，诱导系统参与者执行有利

于攻击者的行为

通过故意忽略或延迟处理特定交

易阻碍Layer 2上的交易在Layer 1

上得到及时确认

预防措施

使用图编码梅克尔树、安装SSL

证书并使用HTTPS协议

确保状态通道中的状态更新具

有时间戳验证和多方共识

实施健壮的争议解决机制和延

长挑战响应时间

增强桥接合约的安全性，确保跨

链交易的共识机制健壮

优化桥接合约逻辑，增强网络

交易处理能力，并设置合理的

时间锁

提高证明难度，实施挑战期验证

和采用先进的监控工具

设计鲁棒的经济模型和激励机

制，确保系统参与者的奖励与系

统整体利益一致

实施去中心化的验证者网络，加

强监控和惩罚机制

对区块链的危害性

破坏数据的可用性，导致交易延

迟或失败，影响区块链网络稳定

性和交易处理能力

破坏区块链状态的完整性，影响

资产安全性和交易的可信性

破坏平台的安全性和可用性，降

低用户的信任度

破坏跨链资产转移的安全性，影

响区块链网络的可信度和生态

系统的稳定性

导致用户资产丧失，影响用户资

金的流动性和自由

破坏区块链交易的真实性和完

整性，导致资产丧失、交易错误，

影响区块链系统的信任和去中

心化特性

破坏去中心化治理结构，影响区

块链的公正性、去中心化和治理

透明度

影响区块链的交易可用性和流

动性，阻碍区块链的正常运行
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4 Layer 3应用层的恶意交易与攻击
Layer 3应用层作为区块链技术的最前沿领域，涵

盖了去中心化金融（decentralized finance，DeFi）、去中心

化应用（decentralized applications，DApps）以及去中心

化自治组织（decentralized autonomous organizations，

DAOs），从而推动了区块链在多个行业的实际应用。

DeFi 利用区块链和智能合约，提供了传统金融服

务的去中心化替代方案。通过去中心化交易所、借贷平

台和稳定币等应用，DeFi实现了无需信任的交易、借贷

和价值存储。尽管DeFi具有开放性和透明度，但也面

临着智能合约漏洞和市场波动等风险。如表5所示，总

结了三个平台最受欢迎的五种加密货币去中心化交易

场所。

DApps在区块链上运行，并通过智能合约实现自动

化操作，其不可篡改性和去中心化特性确保了安全性和

公正性。这些应用已在金融、游戏和社交网络等多个领

域展现出广阔的发展前景。

而DAOs则利用智能合约和社区治理机制，实现了

组织的自我管理和决策。它们的透明度和社区驱动性

引入了一种新型的组织形式。然而，DAOs也面临着治

理挑战和合约更新延迟等安全问题。

对Layer 3应用层的探索凸显了区块链技术在多样

化应用中的潜力和挑战，同时也为区块链技术的未来发

展方向和安全防护措施提供了重要的见解和指导。

4.1 去中心化金融中的攻击及相应对策
（1）抢先攻击

抢先攻击是一种在DeFi中频发的利用区块链交易

延迟的恶意行为。攻击者通过监控区块链网络中的交

易池，获取待确认交易的信息，以确定潜在的高收益交

易并识别目标交易的关键参数。接着根据这些信息提

交相似但优先级更高的交易，如支付更高的Gas费，从

而使攻击者的交易先于目标交易执行，进而改变目标交

易的执行结果或使其失败。抢先攻击会导致市场价格

短期失真、大额交易成本增加、用户信任下降，还可能引

发网区块链络拥堵和交易成本上升，威胁区块链生态系

统健康。

Daian等人[80]从理论角度分析去中心化交易所中的

抢先攻击问题，提出优先气体拍卖（priority gas auctions，

PGAs）和矿工可提取价值概念。Torres等人[81]通过实证

研究，对以太坊区块链上的抢先攻击进行大规模数据分

析，识别出近 20万次攻击事件，攻击者获利超 1 841万

美元。Kelkar等人[82]定义顺序公平性并提出Aequitas共

识协议，通过广播、协议和最终确定三个阶段确保交易

顺序公平性。

2024年4月，未经验证的Ember Sword NFT拍卖合

约被发现存在抢先漏洞，攻击者通过监控拍卖过程，提

前提交更高出价的交易，获取拍品。合法用户的出价被

抢先，需要不断提高出价或Gas费，才能竞争拍品。这

种行为破坏了拍卖的公平性，增加了其他用户的参与难

度，使得用户对区块链的透明性和可靠性产生质疑。

（2）三明治攻击

三明治攻击是抢跑攻击的一种复杂形式，基本步骤

包括监控交易池、前置交易、用户交易执行和后置交

易。首先，攻击者会监控区块链网络中的内存池，寻找

尚未打包进区块的待处理交易。发现目标交易后，攻击

者会立即提交一笔高额Gas费用的交易，以确保在目标

交易之前被矿工优先打包。随后，目标用户的交易按原

计划执行，但由于价格已被前置交易影响，用户的交易

将以不利的价格进行。最后，在用户交易之后，攻击者

会立即执行一笔反向交易，利用市场价格可能的恢复来

获利。

Heimbach等人[83]通过引入博弈论中的三明治游戏

来分析三明治攻击，并从攻击者和受害者的角度提供了

深入的分析。他们提出了一个简单而有效的算法，帮助

交易者设置滑点容忍度，在避免三明治攻击的同时，降

低交易失败的风险。该研究为理解三明治攻击的动机

和潜在防御策略提供了理论基础，也为后续的技术实现

和优化提供了重要的背景信息。在Heimbach的理论分

析基础上，Li等人[84]将理论转化为实际的系统改进，提

出了一种基于Geth的实时检测系统，用于检测以太坊

中的三明治攻击。该系统通过分析交易数据流，能够在

区块内进行实时交易分析，快速有效地识别异常模式和

潜在的攻击行为。在保持全节点正常运行速度的同时，

准确检测区块内的三明治攻击交易。该方法的有效性

依赖于准确的数据流分析和系统性能，可能面临实现上

的复杂性与挑战。

2024年6月，Solana区块链上发生了一起引人注目

的三明治攻击事件，一个被称为“arsc”的MEV机器人在

表5 最受欢迎的加密货币去中心化交易所总结

Table 5 Summary of most popular cryptocurrency

decentralized exchanges

平台

Ethereum

BSC

Solana

名称

Uniswap v3

SushiSwap

PancakeSwap v2

Raydium

Orca

交易总量

（2024-01—2024-12）

$ 2 640亿

$ 65亿

$ 178.8亿

$ 1 246亿

$ 126.4亿

市场

份额/%

33

7

12

30

9

交易类型

Swap

Swap

Swap

Swap

Orderbook
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两个月内通过三明治攻击获利约3 000万美元。在短短

20 min 内，该机器人进行了 494 笔交易，盈利约 16 个

SOL，当时约合2 400美元。频繁的三明治攻击导致用户

交易成本增加，交易体验下降，该事件引发了区块链社区

的强烈不满，呼吁在Solana链上采取措施限制此类行为。

（3）闪电贷攻击

闪电贷攻击是一种新型金融攻击手段，在DeFi生

态系统中，闪电贷攻击利用闪电贷的无抵押特性和单交

易原子性，攻击者在单个交易中借入大量资金，通过操纵

市场价格、利用智能合约漏洞或触发清算机制，执行一系

列恶意操作以获取不正当利益。攻击通常包括借入闪电

贷、操控市场价格或协议逻辑，实现套利或资产转移，并

在交易末尾偿还贷款以完成原子性操作。这种攻击因其

复杂性和快速性，能够绕过常规防御，导致DeFi协议资

金损失、市场价格异常波动及用户信任受损。

Qin等人[85]首次探讨了交易原子性和闪电贷对DeFi

生态系统的影响。通过分析具体的攻击案例，展示了攻

击者如何利用闪电贷进行获利，并提出了一个优化问题

框架，用于计算攻击参数，可以帮助攻击者或防御者预

测和优化攻击策略。区别于Qin等人的理论分析和优

化模型构建，Cao等人[86]的研究则提供了一个实际的工

具来观察和解释闪电贷攻击的微观过程。提出的

Flashot模型，针对每个闪电贷事件提供了一个能够透明

地说明智能合约中精确资产流动的标准图表，以直观的

方式来展示闪电贷攻击中的资产流动。文献[85-86]有

助于后续研究者逐步从基础到高级，全面了解闪电贷攻

击的复杂性及其对DeFi生态系统的影响。文献[85]的

理论研究虽然提供了攻击参数的优化框架，但忽略了实

际环境中的复杂性，如市场动态、流动性限制等，这可能

导致理论模型与现实情况之间存在差距。文献[86]提

出的 Flashot模型在可视化和实时监控方面表现出色，

但模型比较依赖准确的数据输入，且在高频交易环境

中，实时分析和展示的性能可能会受到限制。

2021 年 1 月，DeFi 协议 Alpha Homora 遭遇了一次

严重的闪电贷攻击，攻击者发现 Alpha Homora 协议中

的漏洞，能够在无足够抵押的情况下借出大量 sUSD等

资产。他们将获取的 sUSD作为抵押物，在 Iron Bank上

借出更多资金。通过重复上述步骤，攻击者多次借贷，

最终从 Iron Bank中提取了大量资金。频繁的安全事件

使用户对DeFi协议的安全性产生质疑，导致用户流失。

4.2 去中心化应用中的攻击及相应对策
（1）钓鱼攻击

钓鱼攻击是一种社会工程手段，如图14所示，攻击

者常见手段包括伪造与真实平台高度相似的网站或应

用程序，通过电子邮件、短信或社交媒体发送虚假信息

引导用户点击恶意链接，发布假冒的智能合约或DApp

诱导授权，甚至假扮客服或管理员获取用户信任。钓鱼

攻击利用用户的信任和安全意识不足，窃取敏感数据并

非法访问用户资产，导致资金损失和平台声誉受损。

随着区块链技术发展，以太坊平台钓鱼攻击问题凸

显。Chen等人[87]提出基于交易监控的钓鱼攻击检测系

统，通过分析交易记录、构建交易图、提取节点特征训练

图14 以太坊中的钓鱼攻击及检测过程

Fig.14 Phishing attacks and detection process in Ethereum
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模型，实时识别钓鱼行为。Wu等人[88]探索网络嵌入技

术在钓鱼攻击检测中的应用，提出新方法，提取地址特

征并用无监督学习提高检测准确性。该方法爬取标记

钓鱼地址，重建交易网络，用 trans2vec算法提取特征，再

用单类支持向量机（support vector machine，SVM）分类

节点。与文献[87]的实时分析方法相比，文献[88]的无

监督学习方法在处理数据不平衡、适应数据变化、发现

新攻击模式及降低误报等方面优势明显，尤其适用于标

签数据难获取或数据分布变化场景。

2024年12月，Ledger硬件钱包用户遭遇钓鱼诈骗，

攻击者伪造了Ledger的支持电子邮件，声称公司发生了

数据泄露事件，并要求用户验证其恢复短语。这些欺诈

邮件实际上是通过邮件营销平台发送的，邮件中的链接

指向了伪装成Ledger官方网站的钓鱼网站。当用户在

这些钓鱼网站上输入其种子短语后，攻击者便能够完全

控制用户的钱包，并将资金转移走。

（2）依赖性攻击

依赖性攻击是一种针对软件开发中使用的外部库

或第三方依赖项的攻击。应用层中的DApps通常依赖

开源库、智能合约模板和其他第三方组件来实现功能。

攻击者通过篡改区块链项目中使用的外部依赖如在第

三方库、模块或插件中，植入恶意代码来实现攻击。常

见方法包括篡改已存在的依赖包、发布与合法依赖名称

相似的恶意包、获取依赖维护权后发布恶意更新，或利

用依赖版本冲突破坏系统功能。攻击者通过这些方式

窃取敏感数据、操控智能合约或破坏系统功能，导致用

户资产被盗、服务中断或生态系统信任受损。

Birsan[89]研究发现 npm、pip和 gem等包管理生态系

统存在依赖混淆攻击。若公司私有仓库的内部包名与

公共仓库包名相同，攻击者可上传同名恶意包至公共仓

库执行恶意代码，Birsan借此成功入侵多家知名公司。

为防御此攻击，未来研究可集中于严格依赖管理策略，

包括实施严格包版本控制、维护依赖列表、利用包签名

验证真实性及定期自动化安全扫描。

在去中心化交易所中，依赖性漏洞可能导致严重的

安全问题。2024年7月，去中心化AI项目Bittensor遭遇

攻击，一些用户的钱包被盗，损失约 800万美元。研究

人员分析，此次攻击可能是由于恶意的Bittensor软件包

被上传到 Python的 PyPi软件包管理器，用户在不知情

的情况下下载并使用了该恶意软件包，导致私钥泄露和

资金被盗。

4.3 去中心化自治组织中的攻击及相应对策
（1）治理攻击

治理攻击是一种针对DAO的恶意行为，通过操纵

或滥用治理机制以获取非法利益。攻击巧妙利用了

DAO的开放与去中心化特性，通过投票权操纵，即攻击

者通过大量收购治理代币临时掌控投票权，强行推动有

利于自身的提案；恶意提案，即提出表面合理却暗藏恶

意的提案，诱使DAO成员在未经深思熟虑的情况下予

以通过；以及贿赂投票，即通过直接或间接的经济利益

诱惑DAO成员支持特定提案。这些攻击行为不仅严重

损害DAO本身，还可能波及整个区块链生态系统，引发

市场动荡。

随着区块链技术发展，以太坊平台治理攻击问题凸

显，威胁去中心化金融生态系统安全。Mehar等人[90]深

入分析DAO攻击事件，回顾DAO创建、攻击过程及以太

坊社区反应，引发对区块链不可篡改性和“代码即法律”

原则的反思，揭示治理攻击机制和风险。Wang等人[91]

提出五层参考模型描述DAO架构，通过交易图谱和级

联特征提取技术，结合轻量级梯度提升机的双采样集成

算法，开发实时监控和预警治理攻击的系统，提高检测

准确性和鲁棒性。

2020 年 10 月，MakerDAO 经历了一次治理攻击事

件，部分大户利用投票权提议分配高额奖励给自己，导

致治理机制受到质疑。当治理制度无法平衡参与者的

权利和义务时，治理权利便会流向操控者手中，使得区

块链网络的去中心化特性被削弱，影响区块链生态系统

的长期发展。

（2）合约审查延迟攻击

合约审查延迟攻击是针对DAO的一种恶意策略，

攻击者通过大量提交无实质性内容或极端复杂的提案，

蓄意扰乱DAO的正常提案审议流程。迫使DAO的核

心管理层及社区成员将时间与资源耗费在处理这些无

效或偏离主题的提案上，进而严重滞后了关键合约的审

查进度。当DAO内发现核心合约存在安全漏洞时，该

攻击可能故意阻碍针对漏洞修复的提案获得及时通过，

使系统持续处于易受攻击的状态，加剧了安全风险。

为应对DAO无法迅速响应安全威胁或市场动态导

致治理代币价值受损、动摇市场信心的问题，有效防范

和应对合约审查延迟攻击至关重要。Rikken等人[92]提

出一个多层次的区块链治理框架，涵盖基础设施层、应

用层、公司层和机构层，强调各层次治理挑战的相互关

联性，指出某层面治理决策可能显著影响其他层面。为

应对合约审查延迟攻击，他们在智能合约编写中引入互

斥锁机制，防止攻击者利用合约重新进入实施攻击。但

该框架在实际应用中可能面临治理决策协调复杂性及

不同利益方潜在冲突，互斥锁使用也可能降低合约执行

灵活性、增加合约复杂性，引发性能问题。
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本节内容分析了区块链Layer 3应用层在去中心化

金融、去中心化应用及去中心化自治组织所面临的潜在

安全威胁，并在此基础之上，系统性地整合与归纳了现

有研究中的防御策略。如表6所示，针对应用层遭受的

各类攻击，概述了各种攻击的攻击特征，并总结了研究

人员提出的相应抵御方法。

5 挑战与未来展望

5.1 问题与挑战
当前区块链四层架构的研究与应用已取得显著进

展。然而，随着区块链技术在不同领域的广泛应用，其

架构规模不断扩大，功能和逻辑日益复杂化，所面临的

挑战也愈加多样化。这种复杂性不仅增加了各层之间

的相互依赖和协调难度，还在硬件、共识机制、智能合约

等多方面带来了诸多安全性挑战。

后量子密码学算法在区块链设备中的高功耗问

题。区块链设备中已经开始引入后量子密码学算法，以

应对未来量子计算带来的安全威胁。这些算法在区块

链节点、智能合约、区块链钱包和共识机制中得到了广

泛应用，确保了区块链系统的安全性和效率。随着技术

的不断发展，后量子密码学算法将在区块链设备中发挥

越来越重要的作用。但由于后量子密码学算法通常比

传统加密算法计算复杂度更高，如基于格的系统中采样

与多项式运算能耗较高，显著增加资源受限设备的功

耗，需优化以降低能耗。这些算法还通常需要更大的密

钥和签名尺寸，增加了存储需求，对存储空间有限的区

块链设备构成挑战，需优化存储管理以减少开销。

确认延迟和低区块出块速度。部分共识机制存在

着交易确认速度缓慢的问题。以工作量证明（PoW）机

制为例，交易需历经多个区块的逐一确认，才能被视为

真正不可篡改。然而，这一冗长的区块确认流程，为攻

击者提供了可乘之机。他们可能在这段时间内，针对同

一资产在不同交易中进行重复操作，并企图在主链上散

布虚假交易信息，或是构建出更长的替代链条，从而大

大增加了双花攻击的风险与可行性。研究人员通过改

进共识机制算法以解决确认延迟和低区块出块速度的

问题，但也引入了一些新的问题，如改进的共识算法通

常更复杂，涉及更多参数和机制，增加了实现和维护的

难度，与现有的区块链基础设施不兼容等问题。

代理合约模式的复杂性与安全隐患。在智能合约

的升级机制中，代理合约模式被广泛采用，通过将逻辑

合约和数据合约分离来实现可升级性。代理合约作为

用户的交互入口，负责将调用请求转发至逻辑合约，而

逻辑合约的升级无需影响数据合约的状态。然而，代理

表6 Layer 3恶意攻击类型总结

Table 6 Layer 3 summary of malicious attack types

攻击所在组件

去中心化金融

去中心化应用

去中心化自治

组织

攻击名称

抢先攻击

三明治攻击

闪电贷攻击

钓鱼攻击

依赖性攻击

治理攻击

合约审查延

迟攻击

攻击特征

攻击者监控内存池，发现有利交易，便

提交类似交易并支付更高费用以确保

优先处理

在用户交易前后提交两笔交易，通过

控制价格差异从中获利，用户的交易

以不利价格执行

攻击者通过借入大量资金，在同一笔

交易中利用这些资金进行市场操纵或

其他恶意操作，然后归还借款，从而获

得利润

攻击者通过伪装成可信赖的实体，诱

骗用户提供敏感信息如用户名、密码、

信用卡详情等

攻击者发布或更新含恶意代码的库，

开发者一旦集成，恶意代码即被执行，

导致私钥被盗、交易篡改

攻击者通过操纵治理提案的投票过

程，或者利用治理规则中的漏洞来实

现对协议控制权的非法获取

攻击者利用合约审查交易执行顺序的

漏洞，通过构造一系列交易，使得自己

的交易在审查过程中被优先处理

预防措施

提高交易的隐私性，实施交

易排序算法，增加交易费用

的不确定性

限制Gas费用，避免低流动性

池，小额交易

使用可靠的价格预言机，限

制交易量，引入时间锁定机

制，引入滑点保护机制

启用双因素认证，使用强密

码，警惕可疑邮件和链接

隔离关键系统，建立安全依

赖策略，设计高可用性和冗

余系统

强化治理规则，提高社区成员

参与度，建立紧急响应机制

限制交易的频率，增加交易

的复杂度，检查交易的返回

值，优化交易池的管理机制

对区块链的危害性

导致用户的交易失败或以不利价

格执行，影响区块链交易的效率

和公平性

导致用户遭遇不公价格执行，损

害区块链平台的透明度和市场

效率

破坏市场稳定性，导致资产价格

剧烈波动，可能导致大量资金被

窃取

破坏区块链的机密性和完整性，

影响平台信誉，可能导致平台用

户流失

破坏智能合约的执行逻辑，导致智

能合约功能异常或资产损失，影响

区块链平台的安全性和可用性

破坏区块链的去中心化特性，影

响治理决策的公正性，可能导致

区块链平台治理机制失效或不公

平的决策

导致交易执行延迟，影响市场稳

定性和区块链的运行效率
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合约模式的引入也带来了额外的系统复杂性，增加了开

发、审计和调试的难度，同时还可能引发安全隐患，如调

用上下文丢失或恶意逻辑合约的替换问题。因此，未来

研究需要探索一种高效安全的代理合约模式，既满足智

能合约的升级需求，又能有效降低系统复杂性。

Rollups的状态增长隐患。状态增长问题是区块链

网络中节点必须持续存储和管理的数据量不断增加的

现象。随着状态持续增长，查询指定状态片段的时间会

变得更长。这是因为当前merkle patricia trie会在满足

“节点只有一个子节点”的条件时使用“快捷方式”，如果

状态越来越满，可用的“快捷方式”也就会越来越少，从

而影响状态访问效率。

5.2 未来展望
针对区块链四层架构中现阶段的不足，通过总结已

有研究成果，本文提出了在该领域未来可能的研究方向

和发展趋势。

后量子密码学的低功耗设计。选择适合区块链设

备的后量子密码学算法是实现低功耗设计的第一步。

对于资源极其有限的区块链设备，可以使用轻量级的哈

希签名方案，如XMSS或SPHINCS+的简化版本。对于

资源较多的区块链设备，可以使用更复杂的后量子密码

学算法，如 Kyber 或 Dilithium，再对其进行适当的优

化。选择合适的算法参数，以在安全性和效率之间取得

平衡，并简化算法的某些步骤，减少不必要的计算。同

时，利用专用硬件加速器来提高后量子密码学算法的执

行效率，从而降低功耗。如，使用现场可编程门阵列或

专用集成电路来实现后量子密码学算法的硬件加速。

这些硬件可以高效执行复杂的数学运算，减少CPU的

负担，从而降低功耗。使用低功耗的逻辑门和存储单

元，可以优化电源管理策略，确保硬件在不使用时进入

低功耗模式。

动态块时间和自适应出块速度。传统工作量证明

（PoW）系统通常采用固定的出块时间，如比特币的

10 min，但这种机制在应对网络交易量和算力波动等变

化时显得不足。未来可以探索通过引入强化学习中的

Q-Learning算法，可以动态调整出块时间，提高系统适

应性和效率。Q-Learning通过交互学习“状态-动作”对

的价值函数，在特定状态下选择最优动作。在PoW系

统中，状态可以定义为网络交易量、算力波动、区块大小

等，动作则为调整出块时间的策略。算法通过状态感知

与动作选择、合理的奖励机制设计以及Q值函数的持续

优化，逐步学会最优调整策略。在高交易量时缩短出块

时间以缓解拥堵，在算力波动时延长出块时间以减少资

源浪费。借助Q-Learning的自适应能力，PoW系统能在

长期运行中不断优化策略，实现更智能的动态调整方

案，突破传统固定机制的局限性，为区块链技术开辟新

的发展方向。

增强代理合约模式的安全性与效率。代理合约模

式的复杂性和潜在安全隐患需要通过优化设计和改进

应用加以解决。首先需要对架构进行改进设计，通过减

少冗余逻辑、采用高效的调用转发机制以及简化合约路

径，可以显著提升调用效率和整体性能。同时，引入存

储分层设计能够有效降低状态访问的资源消耗，从而增

强系统的运行效率。此外，形式化验证工具的使用是保

障安全性的核心措施，包括验证调用上下文的完整性、

预防逻辑替换攻击，以及确保逻辑与数据合约行为一致

性。结合模拟多种攻击场景的方式，可以在早期识别并

修复潜在漏洞，从而进一步提升安全性。为了降低开发

与调试的复杂性，开发模块化的代理合约模板以及直观

的框架与工具链至关重要。这些工具不仅能简化开发

者的工作流程，还可以通过一键部署与升级功能提升操

作效率。通过这些优化措施，代理合约模式将在性能与

安全性上取得平衡，为智能合约的持续创新和发展提供

可靠的技术支持。

Verkle 树的无状态客户端恒定大小证明方案。在

以太坊等区块链系统中，Verkle树的引入为实现无状态

客户端提供了一种创新方案。这种方案的核心在于无

需客户端存储整个状态数据库即可验证区块的完整性

和合法性。Verkle树通过向量承诺技术取代传统的哈

希函数，显著优化了证明的大小。无论树的宽度如何增

加，Verkle树的证明大小始终保持恒定，从而降低了验

证过程对带宽和存储资源的需求。这一特性对于扩展

区块链系统的可用性具有重要意义，使得资源受限的设

备（如轻节点或移动终端）也能高效参与网络验证。未

来的研究可以进一步探索优化Verkle树在实际应用中

的性能，通过优化树结构的节点更新算法，如开发更加

高效的增量更新方法，仅对发生变化的节点进行选择性

修改，而无需重新计算整棵树。此外，结合缓存机制，通

过存储和复用高频访问节点的中间状态，可以显著减少

重复计算带来的资源消耗。探索新的承诺方案或混合

模型，降低更新过程中承诺生成和验证的计算复杂度，

也将进一步提高效率。在实际部署中，开发自动化工具

链以简化Verkle树的动态管理，能够帮助节点快速适应

变化的区块链环境。这些优化策略不仅有助于提升

Verkle树的更新效率，还能推动无状态区块链技术的广

泛应用，为区块链网络的扩展性和易用性提供更强大的

支持。

2582



李嘉乐 等：区块链恶意交易的层次化研究综述

6 结束语
区块链技术作为一项颠覆性创新，以其独特的去中

心化特性和不可篡改的数据结构，为金融交易、供应链

管理、版权保护等众多领域带来了革命性的变革。然

而，随着区块链技术的广泛应用，伴随而来的安全问题

也日益凸显，尤其是区块链平台的漏洞和攻击手段层出

不穷，严重威胁着系统的整体安全性。因此，区块链安

全防护技术，特别是针对恶意交易和潜在漏洞的检测技

术，已经成为学术界和工业界研究的热点。本文系统地

回顾了区块链安全领域的研究进展，探索了该领域的研

究现状、研究不足以及未来趋势。希望本文能帮助未来

研究者更好地理解和应对区块链技术在不同层次上可

能遇到的恶意交易和攻击。
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