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摘 要：因设计之初对安全性考虑的缺失，致使当今的DNS面临日益复杂和极具挑战性的安全问题，而区块链技术

的应用，以其独有的去中心化、防篡改、可溯源、公开透明等特征，为解决当前DNS面临的安全威胁提供了一种崭新

的思路。在系统分析DNS脆弱性和安全威胁的基础上，对DNS安全增强技术进行了系统梳理与剖析，强调了区块

链在增强DNS系统安全性以及重构DNS安全体系中发挥的独特功能和技术优势。概述了DNS的工作机制，分析了

DNS安全脆弱性的具体表现和产生根源，总结了典型DNS攻击方式与检测方法；围绕体系结构、协议和实现过程三

个维度分别对传统DNS安全增强技术的研究成果进行了对比分析；将区块链在DNS安全防护中的应用界定为融入

区块链的DNS安全增强技术和基于区块链的DNS安全方案两种类型，以代表性示例分别分析了各区块链安全方案

的实现方法和技术路径，并进行了分析与比较；总结并提出了区块链DNS目前仍然存在的去中心化与效率、不可篡

改与合规、安全与用户体验等悬而未决的问题，且对DNS安全增强未来可能的研究热点和方向进行了展望。
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Abstract: Due to insufficient security considerations in its initial design, the domain name system (DNS）now faces

increasingly complex and challenging security threats. Blockchain technology, with its unique characteristics of decentral-

ization, tamper- resistance, traceability and transparency, provides a novel approach to addressing these security threats.

Based on the systematic analysis of DNS vulnerabilities and security threats, this paper summarizes existing DNS security

enhancement technologies, and emphasizes the unique functional and technical advantages of blockchain in improving

DNS security and reconstructing its security framework. Firstly, this paper provides an overview of the working mecha-
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作为互联网神经中枢的域名系统（domain name

system，DNS）的核心功能是建立域名和 IP（Internet

protocol）地址两类网络标识体系之间的相互转换机制，

但其存在的安全问题长期以来备受社会各界的诟病，也

是一个尚未摆脱的困扰。安全与应用相伴而生，迭代发

展。自从 1983 年由 Mockapetris[1]首次提出 DNS 以来，

根据互联网的应用和技术演进，本文将DNS的发展划

分为以下三个阶段：（1）单一的“查询/响应”系统。这是

DNS发展的起步阶段，域名拥有者一般会在本地网络

中独立搭建DNS解析服务器，以“查询/响应”方式提供

域名与 IP地址间的解析服务。在这一阶段，DNS安全

威胁主要来自于DNS协议本身以及DNS解析服务器软

件存在的安全漏洞。主要攻击方式有针对DNS协议的

中间人（man in the middle，MITM）攻击[2]、分布式拒绝服

务（distributed denial of service，DDoS）攻击[3]、利用DNS

服务软件（如 BIND、NSD（name server daemon）、Knot

等）漏洞的攻击[4]等。针对这些攻击方式的典型防御机

制是DNS安全扩展（domain name system security exten-

sions，DNSSEC）[5]。（2）智能流量调度平台。移动互联网

的兴起催生了新的应用业态，也对DNS的功能提出了

挑战，原有自行部署、功能单一的DNS解析服务已无法

满足智能手机、物联网终端等移动应用的需求，亟需性

能更加强大的可信第三方公共域名解析服务平台的支

撑，典型代表有Google公司的 8.8.8.8和Cloudflare公司

的1.1.1.1。在该阶段，DNS已经蜕变为一个基于名称解

析服务的智能流量访问控制和调度系统，DNS除提供

域名与 IP地址之间的静态映射关系外，已经发展为一

种面向业务应用的服务平台，具有流量监测、访问控制、

用户位置感知等丰富功能。这时的DNS面对的最大安

全隐患是平台的安全性、可信性和可扩展性，DNS的服

务更加集中，任何一次故障产生的影响力更大、影响范

围更广。在这一阶段，典型的DNS安全威胁有DDoS攻

击、DNS反射放大攻击[6]以及利用平台系统漏洞发起的

各类针对DNS的攻击[7-8]等，主要防御手段则是针对系

统漏洞的 DNS 攻击检测技术 [9- 10]。（3）云解析 DNS 平

台。随着以云计算、工业互联网、人工智能等为代表的

新基建的飞速发展，传统DNS解析技术在应对高流量、

高并发等复杂极端场景时显得无能为力，云解析DNS[11]

以其具有的智能、安全、高效等特征成为新一代DNS解

析技术而备受关注。云解析DNS基于云技术，可在全

网范围内根据流量要求设置DNS解析服务节点，并通

过智能调度算法将用户的域名解析请求转发给就近的

解析节点，从而提升DNS解析效能，提高DNS解析服务

的稳定性和高可用性。由于云解析 DNS 一般内置了

DDoS防火墙、DNSSEC、流量清洗等安全机制，能够有

效抵御DNS劫持、缓存区中毒等安全威胁，而且部署灵

活，提供了负载均衡、冗余备份、智能解析等功能，以满

足不同场景下的应用需求。诚然，云计算中存在的云虚

拟化安全、云硬件安全、云数据安全、云应用安全等安全

问题，同样会对云解析DNS构成安全威胁[12]，结合DNS

运行机制来加强云计算安全研究是提升DNS安全性有

效途径。

以上分析不难看出，伴随着DNS作为国家信息基

础设施重要性的不断提升，其安全性也变得更加重要。

因此，在系统梳理DNS安全风险的基础上加强对其安

全增强技术的研究显得极其重要和必要。近年来，国内

外研究者针对DNS安全问题提出了一些卓有成效的应

对策略和新颖的解决思路。在国外研究方面，Schmid[13]

认为DNS在设计之初强调了速度、可扩展性和可靠性，

而忽视了安全性和隐私性。在此情况下，虽然DNSSEC

等安全机制被广泛采用，但DNS攻击正变得越来越频

繁、复杂和危险。Lyu等人[14]通过对2016年至2021年间

发表的DNS加密文献的整理，分析了已有标准和技术

存在的不足，为提高DNS加密的性能和安全性提出了

几个研究方向。Al-Mashhadi等人[15]认为基于区块链的

DNS在设计上是安全的，同时指出只有完全解决区块

nism of DNS, analyzes the specific manifestations and root causes of DNS vulnerability, and summarizes typical DNS

attack methods and detection techniques. Secondly, the research results of traditional DNS security enhancement technolo-

gies are systematically summarized from three aspects: architecture, protocol and implementation process. Thirdly, the

application of blockchain in DNS security protection is divided into two types: DNS security enhancement technologies inte-

grated with blockchain and blockchain based DNS security solutions, and their implementation methods and technical

paths are detailed with representative examples. Finally, this paper points out the unresolved issues of blockchain DNS,

such as the trade-off between decentralization and efficiency, the conflict between immutability and compliance, and the

balance between security and user experience, and prospects for the possible future research hotspots and directions of

DNS security enhancement.
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链目前面临的主要挑战，才能用其替代现有的 DNS。

在国内研究方面，王文通等人[16]对DNS安全的脆弱性及

其增强技术进行了综述；张宾等人[17]从直接面向用户的

递归解析服务器（recursive server）出发，全面梳理和总

结了DNS存在的安全威胁和相应的安全防御技术；夏

玲玲等人 [18]对区块链在公钥密钥基础设施（public key

infrastructure，PKI）安全中的应用进行了系统研究，而

PKI是构建安全DNS的基础。以上研究虽各有侧重，但

均缺乏对DNS安全描述的完整性和系统性，并未形成

从知识背景到安全分析、再到防御机制的完整论述，更

没有形成有说服力的比较结果，未证明区块链在DNS

安全增强技术中的应用优势。为此，本文以背景知识、

问题剖析与解决、分析比较以及未来展望为主线，在系

统探讨DNS工作机理及存在的安全风险的基础上，阐

述主要的DNS安全增强技术，并突出区块链发挥的应

用优势和发展趋势。本文的主要贡献为：一是将DNS

发展归纳为3个阶段，在此基础上系统分析了DNS的脆

弱性和攻击与检测方式；二是提出基于“体系结构+协

议+实现”研究架构，使得对DNS安全增强的研究更具

系统性和针对性；三是创新性地将区块链在DNS安全

防护中的应用界定为融入区块链的DNS安全增强技术

和基于区块链的DNS安全方案两种类型，并以代表性

示例分别对比分析其实现方法和技术路径；四是紧密结

合区块链特征及技术优势，提出了目前区块链DNS仍

然存在的一些悬而未决的问题，并指出了DNS安全增

强未来可能的研究热点和方向。

1 背景知识

1.1 DNS的工作机制
DNS 的主要工作过程是：主机中的存根解析器

（stub resolver）通过调用 gethostbyname 或相关进程，向

本地递归解析服务器发送一个查询请求，本地递归解析

服务器在收到该查询请求后将向一组权威名字服务器

（authoritative name server）发起迭代查询，并将查询结

果返回给主机。DNS主要由域名空间及资源记录、名

字服务器、解析器3部分组成，如图1所示[19]。其中：

（1）域名空间及资源记录。域名体系采用层次树形

结构组织DNS域名空间。资源记录包含了所有的DNS

请求和响应信息，每条资源记录是一个由Domain_name

（域名）、Time_to_live（生存期）、Class（类别）、Type（类

型）和Value（值）组成的五元组，存放在域名空间的各域

名服务器中。Internet的域名空间由 Internet名称与号码

分配机构（Internet corporation for assigned names and

numbers，ICANN）统一管理。目前全球有 13台根服务

器，其下的顶级域（top level domain，TLD）通常包括按

行业领域不同而创建的通用顶级域（generic TLD，

gTLD，如表示商业的.com、教育科研的.edu、政府的.gov

等）以及代表国家或地区的国家代码顶级域（country

code TLD，ccTLD，如代表中国的.cn、代表美国的.us

等）。域名注册机构向TLD申请获得代表特定组织的

二级域（second level domain，SLD），然后向各个组织或

用户提供基于SLD的子域注册。拥有合法子域的用户

可以根据资源管理需要自行创建称为叶子节点的完全

限定域名（fully qualified domain name，FQDN）。需要说

明的是，ICANN的功能最初由互联网号码分配局（Internet

assigned numbers authority，IANA）及其他一些组织负

责，为便于说明，本文全部使用 ICANN。

（2）名字服务器。名字服务器具体负责域名与 IP

地址之间的转换，可分为连接用户端和权威服务器端的

本地递归解析服务器，以及保存DNS树形结构和相关

配置信息的权威名字服务器。权威名字服务器从最顶

层的根域名服务器到最下层的权威域名服务器，分别提

供针对域名空间的权威解析，同时以区域（zone）文件来

管理与域名相关的资源记录信息。出于安全考虑，一个

针对特定域名服务的名字服务器一般由一台主名字服

务器和多台辅助域名服务器组成，辅助域名服务器通过

区域传输（zone transfer）从主名字服务器获取区域文件

的副本，从而实现资源记录信息的同步。另外，在DNS

系统中还存在一些专门提供域名解析结果缓存功能的

DNS缓存服务器以及只负责域名转发的域名转发服务

器等[20]。

（3）解析器。解析器（resolver）的核心功能是响应

查询请求，将从域名空间中获得的查询结果返回给

DNS查询端。当主机中的解析器收到一个域名查询请

求时，首先在本地缓存中进行查询，在本地查询未果的

情况下将向在主机中配置的递归解析服务器继续发起

图1 DNS体系结构

Fig.1 Architecture of DNS
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查询请求。递归解析服务器在接收到查询请求后，首先

在其资源记录中查找是否存在对应的权威源，如果存在

则返回权威查询结果，否则将从缓存中查询，当缓存中

仍然未发现时将进入迭代查询过程。由于每个递归服

务器上都保存有一个包含所有根服务器的名字与对应

IP 地址的根区提示文件（hint file），递归解析服务器在

本地查询未果的情况下，将向根域名服务器发起迭代查

询，然后依次与顶级域名服务器、二级域名服务器和权

威域名服务器之间进行查询/应答交互，最后主机得到

域名对应的 IP地址。在此过程中，所有发出请求的域

名服务器都会缓存应答结果，通常情况下，递归解析服

务器会缓存80%以上的域名解析结果，只有不到20%的

查询请求需要进入迭代查询阶段。

1.2 DNS脆弱性分析
遵循“体系结构+协议+实现”的研究思路，本文将

DNS存在的脆弱性分为体系结构的脆弱性、协议的脆

弱性和实现过程的脆弱性3部分。

1.2.1 体系结构的脆弱性分析

DNS 体系结构采用树形分层模型，其中管理整个

DNS系统且负责维护TLD位置信息的根服务器位于最

顶端，当DNS查询在所有缓存中未获得有效响应时，将

从根服务器开始进入迭代查询阶段。因此，根服务器在

域名空间中具有绝对的权威性，对域名查询提供初始的

权威资源记录。

根服务器管理采用的完全中心化方式是影响DNS

安全的主要原因。ICANN作为根服务器唯一的权威管

理机构，统一管理着所有的根服务器列表，托管在不同

机构的根服务器使用的根区（root zone）全部由 ICANN

指定，实现了根服务器日常运维与根区管理的分离。在

此模式下，所有的 TLD 都需要 ICANN 的授权，但 TLD

的管理权力归属于相关机构（如 gTLD）或国家（如

ccTLD）[21]，即 TLD 服务器存在权力与管理的相互分

离。完全中心化的管理机制下，根服务器对TLD具有

绝对控制权，可以通过篡改根区文件中的TLD授权信

息来破坏顶级域名服务器的正常解析功能，或通过直接

删除根区文件中的TLD授权信息使特定的TLD在互联

网域名空间中消失。

目前，全球共有13个根服务器[22]，其中仅有的1个主

根服务器在美国，由美国互联网机构Network Solutions

运维，其余 12个辅根服务器中有 9个在美国，2个在欧

洲（分别位于英国和瑞典），1个位于日本，这 13个根服

务器分别由12个独立的机构单独管理（其中VeriSign公

司同时管理了2个）。在DNS所使用的用户数据报协议

（user datagram protocol，UDP）报文中，13个根服务器分

别用字母 A~M 标识。对于缺乏根服务器的国家或地

区，只有通过对根服务器的镜像来优化本国或本地区的

DNS解析。中国自2003年引进第一个根服务器（F根服

务器）的镜像以来，相继又引进了 I、J、L等根服务器的镜

像节点，为中国境内的 DNS 解析提供了根节点服务。

由于域名空间中根服务器功能的极端重要性以及地理

分布的特殊性，在外因（如政治因素）影响或人为配置失

误时，从根区文件中删除或篡改特定的TLD授权信息

是完全可能的，因为TLD授权信息由其权威机构提交

给 ICANN后，由 ICANN负责将修改后的根区文件内容

向所有的根服务器定向传播，TLD权威机构无权对根区

文件进行管控。因此，在域名查询过程中，当递归解析

服务器中找不到所查询域名的资源记录时就需要从根

服务器开始进行迭代查询，而DNS根服务器存在严重

的单点故障和单点失效风险，这就是DNS体系结构存

在脆弱性的根本原因。

1.2.2 协议的脆弱性

DNS 协议在设计之初强调了功能实现，而忽视了

安全防御，由此导致的协议脆弱性主要表现在以下几个

方面：

（1）采用UDP协议传输DNS报文。DNS的查询和

应答报文均采用UDP协议以明文方式传输，其中报文中

承载的数据未进行加密处理，资源记录也没有提供签名

验证机制以防止被伪造，因此网络中传输的DNS信息

容易遭受窃听、篡改和伪造等攻击。同时，根据DNS报

文中不同字段的功能定义，攻击者可以通过篡改相应的

字段信息实施中间人攻击，例如通过篡改报文中的“事

务 ID”字段，让查询报文无法得到正确的应答报文等。

（2）使用未加密的缓存架构。在DNS系统中，发出

查询请求的服务器都会在其缓存中保存相应的应答信

息，以备在后续查询中给以快速响应。但是，以明文方

式保存在缓存中的数据易遭受缓存区中毒攻击[23]。由

于互联网的开放性，大量未受任何安全防护的开放解析

器（尤其是组织自行架设和免费使用的DNS解析器）成

为攻击者的目标，通过注入攻击来篡改缓存中的数据，

进而破坏DNS数据的真实性与完整性。

（3）存在隐私泄露风险[24-25]。DNS查询报文携带了

大量的隐私信息，其中包括查询用户的兴趣爱好、位置

信息、设备类型以及用户真实姓名等内容。例如，当用

户利用浏览器访问某些站点时会触发DNS主动查询过

程，此过程可能会泄露用户的上网习惯以及对特定内容

或站点访问的偏好，即使是在用户没有察觉的情况下从

后台发生的被动查询，也会通过流量分析窥探出用户的

隐私。一些非法组织通过搜集并分析用户DNS信息，
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对用户进行精准画像和商业行为设计，剖析用户真实网

络行为，明确人群划分，推送相关广告等。另外，随着物

联网应用的不断普及，DNS查询数据可能会暴露智能

终端制造商、型号特征以及设备漏洞等信息，DNS已经

成为互联网中泄露隐私最严重的领域[26]。

1.2.3 实现过程的脆弱性

DNS 系统的脆弱性相当部分来自于实现过程，主

要体现在DNS服务的开放性和软件漏洞2个方面。

（1）DNS 服务器的开放性。DNS 从一个简单的域

名查询数据库发展成为今天的一个分布式智能算力和

流量调度平台，在其功能和应用场景变得愈加丰富的同

时，其流量的集中化和平台化现象也更加严重。然而，

大量的DNS服务器尤其是为用户提供直接服务的递归

解析服务器在部署和管理上缺乏规范性和约束性，互联

网上大量开放的DNS服务器成为隐私泄露和网络攻击

的源头。大量开放或免费的位于DNS体系不同层级的

名字服务器和递归解析服务器，在未得到有效监管的情

况下，不但数据的真实性和完整性无法得到保障，平台

拥有者还可能会非法搜集用户的隐私数据并成为网络

黑灰产的信息源。另外，由于DNS系统的多层树形结

构在设计之初并没有对节点采用签名验证机制，同时大

量解析器在部署时没有设置准入机制，致使DNS服务

器之间缺乏安全链接，存在安全隐患。尤其，当DNS解

析服务器从单一设备发展到云平台时，如何确保DNS

区域文件和DNS托管服务的稳定性和高可用性仍然存

在较大挑战。

（2）软件漏洞。与互联网中的大部分应用系统一

样，设计DNS系统时无法穷尽所有的逻辑组合，必然产

生因逻辑上存在的不严谨而导致的缺陷，利用DNS软

件存在的缺陷进行漏洞挖掘成为目前网络攻击的主要

手段。DNS软件是部署在通用操作系统上的可独立运

行的一类网络协议软件。由于该类软件在运行时需要

对外开放相应接口，并进行复杂的协议交互，其漏洞的

成因远比通用软件更加隐蔽且难以检测，危害性也更

大。目前，互联网中使用较为广泛的DNS服务器软件

有BIND、Microsoft DNS Server、TinyDNS、simple DNS、

MyDNS等。其中开源软件BIND在所有DNS软件中的

占比超过了80%[27]，其存在的漏洞虽然在版本迭代中不

断得到修复，但因漏洞未及时发现或修复而引起的网络

攻击现象时有发生。BIND软件存在的典型安全漏洞有

安全绕过漏洞、远程利用漏洞、缓冲区溢出漏洞等，利用

这些漏洞可以实现对 DNS 服务、数据及平台的攻击。

另外，一些开源DNS服务器软件由于软件代码的透明

性，攻击者更容易挖掘出存在的漏洞并有针对性地构建

攻击场景。同时，部分开源社区并不会严格遵守协同漏

洞披露（coordinated vulnerability disclosure，CVD）政策，

部分发现的漏洞未及时披露和发布补丁，被泄露的漏洞

信息可能会被攻击者利用实施零日（zero day，0day）攻

击[28]。还有，DNS系统的实现除DNS服务器软件外，还

需要通用操作系统及相关组件的支持，这些软件自身存

在的安全漏洞也是威胁DNS系统安全的重要因素。

表 1是互联网域名系统国家工程研究中心对 2024

年 1至 9月间发生的DNS重要安全事件总结的部分信

息 [29]。从中可以看出，这些安全事件不仅针对 DNS 系

表1 2024年1至9月全球DNS重要安全事件汇总

Table 1 Summary of global DNS significant security events from January to September 2024

时间

2024年2月

2024年2月

2024年5月

2024年5月

2024年7月

2024年8月

2024年9月

攻击方式

DoS

域名劫持

木马植入

DoS

域名劫持

篡 改 DNS

解析信息

CNAME 记

录被滥用

攻击对象

全球互联网

知名品牌的域名和

子域名

部分印度政府网站

DNS系统

Squarespace平台

家用路由器

合法投资者

攻击现象及结果描述

攻击者利用隐藏在DNSSEC中的KeyTrap存在的严重漏洞发起DoS攻击，长时间阻断应用程序

访问互联网

控制了全球 8 000 多个合法互联网域名和 1.3 万个子域名，利用知名品牌（如 MSN、VMware、

McAfee等）的合法域名来绕过垃圾邮件过滤器，每天发送500多万封用于诈骗和恶意广告盈利

的垃圾邮件子邮件

部分印度政府的“gov.in”网站被黑客植入木马程序，将访问者重定向到指定的在线博彩平台，声

称可以进行游戏投注

使用被命名为“DNSBomb”的工具，将包括超时（timeout）、查询聚合（query aggregation）和快速

返回响应（fast-returning response）等常见的DNS机制巧妙设计成恶意攻击工具，在短时间内将

大量DNS响应汇集成高频次周期性DNS脉冲攻击

攻击者利用托管在Squarespace平台上的120多个DeFi应用存在的安全漏洞，通过域名劫持，将

用户对DeFi应用的访问重定向到钓鱼网站后窃取敏感信息和资金

攻击者通过搜集公网可访问的路由器地址，利用发现的漏洞或弱口令获取路由器控制权限，然

后修改路由器DNS服务器地址，达到中间人攻击的效果

网络犯罪组织Savvy Seahorse通过滥用DNS中的CNAME记录来创建支持金融欺诈活动的流量

分发系统（traffic distribution systems, TDS），再通过Facebook广告将受害者诱导至虚假投资平

台，诱骗受害者存入资金并输入敏感个人信息
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统，还有利用DNS资源记录对其他网络基础设施发起

的攻击。攻击对象既包括全球互联网基础设施，也包括

部分国家的政府网站和知名企业的信息系统，甚至是一

些国家的家用网络终端，攻击造成的安全事件的涉及面

大到全球范围，小到家庭用户。另外，2025年1月，某境

外组织通过入侵国内某能源企业路由器，通过植入恶意

代码篡改DNS配置，并利用加密隧道与境外C2服务器

（command and control server）通信，意图引发区域性停

电；2025 年 5 月 12 日，全球知名的去中心化交易所

Curve Finance 的 DNS 遭黑客二次劫持攻击，用户访问

被导向恶意网站。

1.3 典型的DNS攻击方式与检测方法
受DNS脆弱性影响，针对DNS协议、体系结构和实

现过程漏洞的各类攻击行为频繁发生，成为威胁DNS

系统安全的主要因素。表 2汇总了典型攻击方法的实

现机理以及攻击可能产生的结果，同时有针对性地提供

了相应的检测方法。需要说明的是，作为资源记录的存

储平台，区块链为攻击检测手段提供了可信验证的数据

源，并未提供直接的检测手段。

2 传统DNS增强技术
在前文针对DNS脆弱性分析的基础上，本章遵循

对计算机网络的研究思路，仍然从体系结构、协议和实

现过程3个方面分别讨论传统DNS增强技术。

2.1 体系结构增强技术
体系结构是安全的基础，一旦确定就难以在现有

环境中改变，一般只能借助已有技术来加固。DNS体

系结构的脆弱性源于中心化部署存在的单点故障（易

遭受DoS/DDoS攻击），以及因软件或系统参数错误配

置带来的运行风险。在引入区块链技术之前，传统从

体系结构出发解决 DNS 安全问题的方式是利用分布

式系统来改造中心化部署，从体系结构上增强DNS系

统的安全性。

2.1.1 DNS根服务器扩展

根区文件管理是加强DNS根服务器安全稳定的关

键。根服务器是DNS解析的源头，DNS根服务器的架

构应保持相对的稳定。然而，随着互联网承载业务的不

断增加，DNS根服务器也在不断演进中担负着更多的

功能。为此，DNS根服务器需要在确保安全稳定的前

表2 典型的DNS攻击方式及其检测方法汇总

Table 2 Summary of typical DNS attack modes and detection methods

攻击方式

DoS/DDoS[3]

DNS欺骗[32]

DNS重绑定

（rebinding）[34]

DNS劫持[35]

缓存区中毒[37]

反射放大攻击[6]

僵尸网络（Botnet）[39]

DGA[41]

隐蔽信道[42]

软件漏洞[43-44]

配置错误[46]

主要安全威胁

协议脆弱性/

实现过程脆弱性

协议脆弱性

协议脆弱性

协议脆弱性

协议脆弱性

体系结构脆弱性

体系结构脆弱性

体系结构脆弱性

体系结构脆弱性

实现过程脆弱性

实现过程脆弱性

威胁程度

高

高

高

较高

高

较高

中

较高

较高

高

较高

攻击机理

通过控制大量傀儡机生成的巨大流量

耗尽被攻击对象的资源

对用户的DNS查询抢先应答（典型场景

为MITM）

利用DNS协议漏洞构建响应报文和恶

意HTML文档，欺骗被攻击的受防火墙

保护的服务器

将用户正常的 Web 浏览劫持到特定网

页或在APP中嵌入弹窗

用虚假 IP地址替换掉DNS缓存中的地

址并缓存记录

利用DNS应答报文大于查询报文的特

征来放大攻击流量

控制者通过命令与控制（command and

control，C&C）服务器，利用DNS服务实

施攻击

利用域名生成算法（domain generation

algorithm，DGA）生成大量的虚拟域名

实施恶意攻击

将与DNS协议无关的内容封装在DNS

报文中，然后以DNS协议方式传输

开发DNS系统时因疏忽或编程语言的

局限性而存在的安全隐患或局限性

由不同组织管理的区域（zone）文件在

配置过程中出现错误

攻击结果

被攻击的 DNS 服务节点失去服

务能力

恶意的 DNS 流量劫持或善意的

DNS流量拦截

绕过边界安全防火墙，渗透到位

于防火墙后端的内部服务器后

窃取信息

用户无法正常浏览网站信息或

通过网络钓鱼来窃密

实现域名劫持，进一步实施网络

钓鱼、植入木马等攻击

利用被放大几十倍的攻击流量消

耗被攻击主机的资源，直至瘫痪

攻击者通过僵尸网络进行垃圾

邮件、信息窃取、行网络欺诈、

DDoS等攻击

在互联网中存在大量恶意域名，

破坏域名系统的安全性和可信性

攻击者绕过防火墙等安全设施

实现与内部主机之间的隐蔽通

信（如文件传输、远程控制等）

DNS 系统执行错误或出现安全

问题

DNS服务器出现解析错误，或出

现不存在的域名服务等

主要检测方法

离线或在线检

测技术[30-31]

主动测量技术[33]

Web 浏 览 器 检

测和安全阻断

技术[34]

流量检测和特

征提取[36]

实时监测缓存区

中的记录信息

过滤伪造源IP地

址的DNS查询[38]

恶意域名和 IP

地址检测[40]

恶意域名和 IP

地址检测

特征提取与分

析，基于规则及

模型的检测[42]

网络协议漏洞

挖掘[45]

DNS检测工具[47]

或数学模型[48]
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提下进行渐进式的扩展。

为了有序稳妥地推进 DNS 服务器的扩展工作，

ICANN 和相关组织的工作人员成立了根扩展工作组

（root scaling steering group，RSSG）来确定制定具体工

作方案和规范，并于 2009 年发布了 2 篇研究报告 [49-50]。

报告指出，由于根区文件包含的信息量越来越大，在网

络质量较差的区域，根区文件的频繁更新将导致根服务

的不稳定。目前，由VeriSign公司具体负责根区文件的

更新工作，每天随机更新 2 次，具体操作流程如图 2 所

示[50]：当需要进行根区文件更新时，由全网唯一的称为

隐藏根的分发主服务器（distribution masters，DM）向其

他所有根服务器（root server，RS）发送一个 DNS 通告

（notify）消息，接收到 DNS 通告消息的每个 RS 都需要

回复一个DNS通告确认（acknowledgement）消息；如果

DM在设置时间内没有收到某个RS的通告确认消息时

将再次发送通告消息，以便顺利完成根区文件的更新；

当RS发送了通告确认信息后，相继发送一个起始授权

管理（start of administration，SOA）消息，告诉 DM 自己

当前根区文件的版本号；当DM发现自己的根区文件版

本号新于RS端时，则告知RS端启动区传输（zone trans-

fer，XFR），RS开始区文件的更新操作。另外，对于根服

务器与镜像服务器之间的区文件更新通常采用任播

（anycast）技术进行。

借鉴互联网发展中取得的成功经验，DNS 系统尤

其是根服务器的扩展可以遵循去中心化和本地化部

署。其中，去中心化是指将当前由有限数量的几个公司

承担的对根服务器的相关审核和监管职责由去中心化

机制替代；本地化部署是指在目前 13个根服务器的基

础上通过增加根服务器的数量来满足本地化需求，不再

受目前根服务器集中化部署和根镜像服务器存在的种

种限制。

通常情况下，DNS采用UDP协议传输，而互联网环

境中 UDP 报文长度被限制在 512 Byte 之内，这也是当

时创建根服务器时节点被确定为13的主要原因。随着

IPv6在全球的普及，根服务器相应的需要兼容 IPv6，这

将导致DNS报文长度超过512 Byte。在此情况下，存在

两种有效的解决途径：一是DNS报文长度突破512 Byte

限制 [51]；二是使用 TCP（transmission control protocol）协

议来传输DNS报文[52]。目前，互联网中路由器的最大传

输单位（maximum transmission unit，MTU）普遍支持超

过 512 Byte 的 UDP 报文，而且用户与递归服务器之间

也允许使用大于 512 Byte 的 DNS 报文进行域名解析，

DNS 报文长度突破 512 Byte 限制目前已经不是问题。

同时，由于一个TCP报文的最大值65 535 Byte，当DNS

采用TCP查询时，根服务器的配置将不需要考虑报文长

度的影响。目前广泛使用的DNS递归服务器软件BIND

从 v9 版本开始就支持 EDNS0（extension mechanisms

for DNS version 0）[53]协议扩展机制。该机制在遵循已

有DNS报文格式不变的基础上，通过引入一种新的不

被缓存、不能被转发且不能被存储在 zone文件中资源

记录（resource record，RR）来保持向后兼容性（back-

ward compatibility），通过动态探测递归解析服务器与权

威名字服务器之间可支持的UDP报文大小来协商具体

的值，支持 DNSSEC 协议的 DNS 服务器同时也支持

EDNS0。

2.1.2 利用P2P网络的分布式部署

点对点（peer-to-peer，P2P）网络 [54]是构建在互联网

之上的一种使用非常广泛的覆盖网络，具有典型的高度

自治和去中心化特征，是在数据平面构建DNS体系，实

现域名资源记录存储和查询的有效手段。利用P2P网

络部署的DNS系统主要包括以下几个方面：

（1）DDNS[55]

分布式哈希表（distributed hash table，DHT）[56]是构

建去中心化P2P网络的一种典型技术，可利用其具有的

系统容错和负载均衡特征来改进现有DNS系统，以分

布式机制解决当前根服务存在的安全问题。DDNS使

用了可实现对海量数据进行存储和快速查询的DHash

（difference hash）项目 [57]，实现对 DNS 记录的存储、服

务、复制和缓存。DHash采用类似Chord[58]的环形结构，

充分发挥了Chord具有的基于DHT的资源搜索算法优

势，可利用环上每个节点唯一按序排列的身份标识

（identification，ID）来实现快速资源定位，并确保系统的

图2 DNS根区文件的更新过程

Fig.2 Update process of DNS root zone file
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可扩展性和稳定性。DDNS在传统DNS服务器上以匹

配给定域名和资源类型的资源记录集（resource record

sets，RRSet）为查找对象，其记录的存储和检索通过

DHT来实现。DDNS沿袭了DHash的特征，通过使用一

致性哈希算法将每个阶段需要的密钥平均分配给所有

节点，当其中某个节点在Chord环中进行资源记录的查

询时，查询结果将进行缓存，因此当从 m 个节点组成的

Chord环中找到某个特定记录时，每个节点传输给定记

录的次数为 lg m。同时，DDNS使用了签名机制，当新

建或更新后的RRSet写入DHash时需要使用拥有者的

私钥进行签名，当客户端检索RRSet时会利用对应的公

钥验证该签名的有效性。另外，DNS条目以伪随机的

方式复制，并沿着查找路径进行缓存，而且由于所有

DDNS 服务器都知道层次结构根的密钥（类似于 DNS

中所有服务器知道根服务器的 IP 地址），确保了每个

客户端的请求都可以得到 DDNS 服务器的有效响应。

虽然 DDNS 在继承了 Chord 的容错和负载均衡的特性

基础上，克服了当前 DNS 存在的许多问题，但与传统

的 DNS 相比，DDNS 在延时和可扩展性等方面仍然不

具有优势。

（2）P-DONAS[59]

P-DONAS（a peer-to-peer (P2P)-based DNS）方案是

对传统DNS的补充或替代，其核心思想是将为互联网

提供DNS域名服务的站点作为访问节点（access node，

AN），再基于Kademlia[60]分布式哈希表技术，将AN组织

成一个去中心化、自组织的P2P网络。每个AN扮演传

统DNS服务器的角色，负责存储部分资源记录数据，同

时直接为 DNS 客户端提供解析服务。P-DONAS 作为

一个中间件嵌入到传统DNS系统客户端与服务器端之

间的中间层，当AN接收客户端的DNS查询请求时，先

将该请求写入等待队列以免发生丢包，随后在本地缓存

中进行查询，如果找到则直接返回客户端应答报文，否

则在 P2P网络中进行查询。在 P2P网络中尚未找到的

情况下，P-DONAS 向传统DNS 服务器发起查询请求，

并将查询结果在返回客户的过程中逐级进行缓存。由

此可以看出，在P-DONAS方案中，当客户端向AN发出

DNS查询请求时，迭代查询过程通过P2P网络进行，而

且在AN节点中没有找到查询记录时将继续向传统DNS

服务器进行查询。该机制保持了与传统DNS系统之间

的完全兼容与实时通信。通过仿真和实测，P-DONAS

的性能与传统DNS相当，具有较高的可扩展性。

（3）CoDoNS[61]

作为一种新型域名服务方式，CoDoNS（cooperative

domain name system）是一个由分布在全球的 CoDoNS

服务器组成的 P2P网络。每个CoDoNS服务器担负着

与传统DNS（legacy DNS）服务器相同的功能，采用与传

统DNS相同的协议和数据传输方式，从而在不需要对

DNS客户端解析器进行修改的情况下，实现与传统DNS

之间的兼容性或直接从传统DNS平滑过渡到CoDoNS。

如图3所示，当客户端发起DNS查询时，首先由CoDoNS

服务器进行解析和应答，当CoDoNS服务器无法找到查

询记录时便通过家节点（home node）向传统 DNS 发起

查询请求，查询结果通过家节点返回客户端并在途经的

服务器上进行缓存。由于家节点的存在，CoDoNS中的

记录信息能够与传统DNS保持一致，并通过缓存机制

在节点间进行复制。CoDoNS将DNS解析和名称空间

的管理功能从传统 DNS 中解耦出来，域名持有者只

需要从名称空间管理者获得用于代表该域名的证书

并将其提交给 CoDoNS，就可以完成域名在 CoDoNS

中的注册，同时传统DNS名称空间的层次结构以及管

理策略对 CoDoNS 没有任何限制。CoDoNS 通过构建

在结构化P2P覆盖网络之上的基于Beehive[62]的主动缓

存机制来降低结构化 DHT 的平均查询延迟和时间复

杂度，并通过自动负载均衡来提升抗 DDoS 攻击能力

以及更新信息的传播速度。通过在 PlanetLab 开放平

台上的部署与评估，CoDoNS具有低延迟、应对瞬间拥

塞（flash-crowds）以及劫持更新的快速传播等功能。

（4）HP2PDNS[63]

HP2PDNS（hybrid peer-to-peer DNS）是使用基于

P2P网络的DHT构建的一个开放的DNS。任何用户只

需要在其中发布自己的分布式区域文件（distributed

zone files，DZF），并用自己的私钥进行签名，就可以实

现域名与持有者之间的身份绑定，并避免多个用户同时

图3 CoDoNS结构

Fig.3 Architecture of CoDoNS
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关联一个域名现象的发生。HP2PDNS的设计目标是提供

一个完全自由、自我管理和不受审查的DNS服务系统。如

图 4所示，HP2PDNS主要由包括转换器（translator）、代

理（proxy）等组件的本地名称服务器（local nameserver）

和P2P节点（P2P node）组成，另外还包括密钥管理（key

manager）模块和黑名单（blacklist）管理模块。其中，客

户端可以设置为本地名称服务器后通过转换器使用

DHT进行域名解析，也可以通过代理使用传统DNS服

务。同时，设置为本地名称服务器的客户端还可以定义

DNS服务器的黑名单，并管理本地密钥。P2P节点模块

与P2P网络进行通信，并从中检索用于保存域名资源记

录及其公钥和签名的DZF。每个HP2PDNS客户端都是

DHT中的一个对等节点，保存加入到网络中的其他节

点的信息，同时充当客户端和服务器功能，向其他对等

节点提供资源存储和通信功能。转换器用于将本地名

称服务器接入P2P网络，由于本地名称服务器不知道如

何读取DZF，这些工作都由转换器负责完成，而且转换

器只接受用户已经安装了密钥的DZF，任何未经用户专

门安装密钥的DZF都将被视为无效；当用户需要使用

传统DNS服务时，则通过代理实现。DZF是HP2PDNS

的核心，在没有中心化机制的约束下，用户很有可能会

安装不正确的公钥或添加错误的DZF，进而成为网络钓

鱼攻击的受害者。

2.2 协议增强技术
DNS 协议是指 DNS 客户端与递归解析服务器以

及名字服务器之间实现查询与应答过程中所必须遵循

的规则和约定。由于协议具有的规则、标准和约定属

性，DNS协议增强技术的实现更加复杂且具有极大的

挑战性。

（1）DNSSEC[64-65]

设计 DNS 安全扩展（domain name system security

extensions，DNSSEC）的初衷是应对因DNS架构在协议

层最初并未提供安全措施而出现的缓存区中毒、DNS

劫持等攻击行为，主要是在DNS基础上借助基于公钥

密钥机制的数字签名技术，通过对新引入的资源记录

进行数字签名，从而为域名请求者提供真实和完整的

应答信息。DNSSEC在传统域名系统中引入了DNS公

钥（DNS signature，DNSKEY）、资源记录签名（resource

record signature，RRSIG）、授权签名（delegation signer，

DS）和 NSEC3（next secure）4 种新的资源记录。其中

DNSKEY用于保存对区域签名进行验证的公钥，主要分

为用于生成和验证域名的区域签名密钥（zone signing

key，ZSK）和用于签名验证 ZSK 的密钥签名密钥（key

signing key，KSK）；RRSIG 用于保存签名后的资源记

录；DS存放资源记录的哈希值，用于验证DNSKEY 的

真实性，从而在不同区域之间建立信任链；NSEC3用于

确定特定区域中是否存在某个名称，以应答不存在的资

源记录。

DNSSEC的基本工作原理如图5所示[66]，以对www.

test.net的域名访问为例，其工作过程主要包括：首先，递

归解析服务器向权威名字服务器 test.net发起访问www.

test.net的查询请求；test.net向递归解析服务器返回一个

应答报文，该报文除包含一个标准的www.test.net对应

的 IP地址的A记录外，还包含一个存放该域名数字签名

的RRSIG记录；递归解析服务器为了完成对签名的验

证，还需要从 test.net处获得签名私钥对应的公钥；test.

net 将存放公钥的 DNSKEY 资源记录发送给递归解析

服务器，然后递归解析服务器就可以验证www.test.net

记录的真实性和完整性。为了防范攻击者伪造公钥

（DNSKEY 记录）和公钥的数字签名（RRSIG 记录），

DNSSEC采用了信任锚（trust anchors）机制，即由信任链

中的父节点为其子节点的公钥哈希值进行数字签名，以

图4 HP2PDNS结构

Fig.4 Architecture of HP2PDNS

图5 DNSSEC基本工作原理

Fig.5 Basic working principle of DNSSEC
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确保每个公钥是真实的。在本例中，递归解析服务器可

以通过向 net查询 test.net的DS记录来验证其公钥的真

实性。

DNSSEC的核心是在传统DNS中通过数字签名来

保证应答信息的真实性和完整性，与此同时也引入了针

对中心化密钥分配和管理系统进行DDoS攻击的安全

风险，而且额外添加的字段和加密信息也增加了系统实

现的复杂性，因此DNSSEC在互联网中的实际部署（尤

其在二级域名服务器以下的部署）并不理想。但由于

DNSSEC 技术在域名安全中的重要性，Internet 工程任

务组（Internet engineering task force，IETF）在原有技术

基础上进行了一系列改进和优化，并以RFC（request for

comments）文档形式发布，其中RFC8080[67]中采用了更

加高效和安全的Edwards曲线数字签名算法（Edwards-

curve digital signature algorithm，EdDSA）, 在RFC8198[68]

中使用了NSEC/NSEC3资源记录以提高查询性能和隐

私性，在RFC9157[69]中优化了DNSSEC算法和资源记录

的管理方式。

（2）DNSCurve[70-71]

由于DNSSEC并未取得预期的安全防护效果，研究

人员提出了另一个力求消除已知DNS安全漏洞且能够

提高 DNS 查询和响应机密性与完整性的实用系统

DNSCurve。具体讲，DNSCurve通过在链路层加密所有

的DNS查询和应答报文来实现机密性，并能够有效防

范伪造 DNS 应答报文的攻击以及针对 DNS 服务器的

DDoS攻击。

为了向后兼容传统DNS，DNSCurve在传统DNS报

文基础上引入了新的协议规范，通过在 NS 资源记录

（name service resource record）中嵌入服务器的公钥来

实现与DNS相同的往返时间（round trip time，RTT）。其

中，DNSCurve使用了Curve25519椭圆曲线加密算法交

换会话密钥，然后用于在缓存（递归解析服务器）与名字

服务器之间提供身份验证和加密。如图 6 所示，当用

DNSCurve解析www.test.net时，其工作过程为：①缓存

通过向net服务器查询www.test.net对应的NS资源记录

来协商用于加密通信的共享密钥；②当DNSCurve服务

器接收到该查询请求后，使用Base32编码方式将自己

的公钥嵌入到NS资源记录中，并返回给缓存；③缓存首

先从 NS 资源记录中获得 DNSCurve 服务器的公钥，然

后利用 DNSCurve 服务器的公钥、自己的私钥和一个

一次性nonce（用于防范重放攻击）创建一个共享密钥；

④缓存将该共享密钥、自己的公钥和一次性nonce放到

加密箱（cryptographic box），然后经Base32编码后以查

询报文的形式发送给 test.net服务器（部署了DNSCurve）；

⑤DNSCurve服务器从查询报文中得到加密箱，然后使

用自己的私钥、缓存的公钥和一次性 nonce 生成 DNS-

Curve服务器端的共享密钥，经验证正确后，将响应报文

以加密箱形式经加密后发送给缓存，缓存最终将得到正

确的响应。

虽然DNSCurve 通过Cryptographic Box、椭圆曲线

加密（Curve25519）等关键技术为DNS查询和响应提供

了高效、安全的加密和验证机制，且能够有效保护DNS

通信的隐私性和完整性，并防范针对DNS服务的网络

攻击，但其部署难度和系统开销较大，同时缺乏传统

DNS 和 DNSSEC 服务商的广泛支持，导致其发展缓

慢。另外，DNSCurve主要用于服务器之间的通信加密，

而DNSCrypt[72]更倾向于DNS客户端与递归解析服务器

之间的通信加密，两者在实现功能上可以相互补充。

2.3 实现过程增强技术
分布式系统、云架构、负载均衡、集群等技术都可以

增强DNS系统的安全性，而本节重点关注于专门针对

DNS协议在实现过程中的性能优化和攻击改进。

（1）CoDNS[73]

CoDNS（collaborative DNS）是一种采用分布式技

术实现的DNS解析系统，旨在通过服务器节点之间的

相互协作来提高DNS解析的效率和可靠性。具体讲，

在DNS客户端运行着CoDNS守护进程，客户端的DNS

查询请求传递给CoDNS守护进程，CoDNS首先尝试使

用本地名字服务器进行解析，一旦解析超时将把该查询

请求转发给P2P网络中的其他名字服务器，并将超时阈

值（原始超时阈值根据本地名字服务器的响应状态动态

调整）加倍。当第 2个超时阈值过期时，CoDNS选择另

一个对等服务器节点进行查询。CoDNS重复此过程，

获得解析结果后，名字服务器将结果返回给客户端，并

更新本地及邻居节点缓存。CoDNS只有当本地名字服

图6 DNSCurve基本工作原理

Fig.6 Basic working principle of DNSCurve
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务器出现故障时才会向远端服务器发起查询请求。当

前，在正常情况下98%~99%的查询都会在本地完成[74]。

因此CoDNS对系统的资源占用很小。

虽然CoDNS在可靠性和运行性能方面比传统DNS

具有更大优势，但其安全性仍然很脆弱，任何错误的解

析结果都会通过缓存机制传播到其他节点。为了有效

解决此问题，ConfiDNS系统[75]重新设计了一套安全策

略，用于检测并判断 IP地址与域名映射之间的稳定性

以及不同DNS解析器中同一域名查询结果的一致性。

（2）T-DNS[76]

T-DNS（taobao DNS）是阿里巴巴集团开发的采用

分布式技术的一种高性能 DNS 系统，旨在提升传统

DNS的安全性、可靠性和运行性能，主要应对大规模、

高并发DNS查询请求。具体讲，T-DNS通过引入DoH

（DNS over HTTPS）[77]、DoT（DNS over TLS）[78]等加密技

术来防止数据在传输过程中被窃取或篡改，从而有效抵

御中间人攻击、DNS 欺骗等安全威胁；通过支持 DNS-

SEC来确保查询结果的真实性和完整性；通过匿名化查

询请求和限制日志记录方式来减少用户隐私信息的泄

露，从而降低数据被滥用的风险；通过采用分布式架构

和智能缓存机制，优化解析路径，减少延时，提高域名解

析的效率；通过流量清洗、负载均衡等技术，提升防御

DDoS攻击的能力；通过支持基于地理位置、网络状况、

用户策略的智能路由功能，优化对DNS服务器的选择

并提升访问速度。尽管T-DNS在安全性、运行性能和隐

私保护等方面都有明显改善，但T-DNS的实际部署过程

中在复杂性、兼容性、系统开销、密钥管理、路由策略的

公平性及其监管等方面仍然需要继续进行优化和改进，

以实现更广泛的应用。

（3）DR-DNS[79]

通常情况下，互联网环境中一般会配置主、备两台

递归解析服务器分别为客户端提供DNS解析服务，容

易遭受漏洞、虚拟查询和DDoS攻击等安全威胁。分布

式弹性 DNS（distributed and resilient DNS，DR-DNS）摒

弃了传统DNS的集中式分层结构，采用多节点分布式

架构设计来提升传统DNS的抗攻击能力和可靠性。在

DR-DNS 中，DNS 管理程序同时在管理着多个 DNS 服

务器软件副本，当客户端发起DNS查询请求时，DNS管

理程序将其分发给不同的DNS服务器软件副本。每个

DNS服务器软件副本独立完成查询，并将结果返回给

DNS管理程序，然后由DNS管理程序采用投票机制从

返回结果中选出票数最多的一个返回给客户端，同时对

该结果进行缓存。由于DR-DNS中的投票机制选择以

票数的多少决定结果，在运行 2t + 1个不同的DNS服务

器软件副本时，能够保护客户端免受 t 个错误副本的攻

击。虽然DR-DNS向后兼容传统DNS并便于系统的部

署，但投票机制会在一定程度上影响查询的响应速度，

另外系统复杂性增加，维护多个节点的一致性需要更多

资源。

（4）OnionDNS[80]

传统的DNS系统没有提供有效机制来防范非法域

名查封（domain seizures）现象的发生，也没有对DNS查

询和响应信息提供安全加密和隐私保护措施，DNS查

询结果容易遭受攻击而使其真实性和完整性无法得到

保障。为解决此问题，OnionDNS通过提供的一个匿名

顶级域名（TLD）和互联网解析服务，采用强制缓存、隐

蔽服务、DNSSEC 签名和 Tor 网络等技术来有效保护

TLD安全性，为用户提供防范域名查封服务。

如图7所示，通过引入的镜像服务器和.o区域作为

OnionDNS 的顶级域名，来接管传统 DNS 系统中的

TLD，.o区域接受根服务器的管理并同步数据，镜像服

务器与.o区域之间通过Tor网络通信，从而隐藏Onion-

DNS根服务器的物理位置。当客户端通过开放的互联

网或Tor网络向镜像服务器发起查询请求时，镜像服务

器首先从本地缓存中寻找是否存在相应的记录，如果存

在则直接返回域名对应的 IP地址，否则返回域名不存

在的响应报文。在此过程中，OnionDNS镜像服务器在

本地缓存中没有找到对应的记录时并没有采取传统

DNS系统的迭代查询过程，而是根据本地缓存直接返

回结果，同时镜像服务器通过DNSSEC协议周期性地从

匿名TLD中获得.o区域的更新记录，从而保障记录的真

实性，并对根服务器进行匿名保护。此外，客户端请求

永远不会使镜像服务器向根服务器发起迭代查询，这将

有效防止攻击者将流量注入Tor网络并使服务失去匿

名化。由于OnionDNS部署和实现过程的复杂性，其性

能受到了较大影响。

图7 OnionDNS架构

Fig.7 Architecture of OnionDNS

2597



Journal of Frontiers of Computer Science and Technology 计算机科学与探索 2025, 19(10)

（5）EncDNS[81]

OnionDNS 为顶级域名服务器的安全提供了有效

保护机制，但缺乏对客户端的隐私保护功能。EncDNS

（encapsulated DNS）的实现思路与 OnionDNS 有些类

似，是一个以轻量级开源方式来提供低延迟并保护客户

端隐私的DNS解析服务方法。其设计思想是在传统解

析器（conventional resolver，CR）中运行一个代理程序，

将客户端的查询报告加密后转发给 EncDNS 服务器。

EncDNS 服务器对接收到的查询报告解密后，向传统

DNS服务器发起迭代查询，然后将查询结果加密封装

后返回给CR中的代理程序，最后代理程序将解密后的

结果提交给客户端。

在EncDNS中，由EncDNS服务器接管传统DNS中

由CR执行的任务，即EncDNS服务器执行实际的域名

解析，在此过程中EncDNS服务器虽然能够学习到查询

的域名，却无法学习到客户端的真实 IP地址（因为查询

来自于CR中的代理），从而实现了保护客户端用户隐私

的目的。EncDNS引入代理和加解密技术，将传统的单

跳查询方式改变为两跳方式（第一跳为CR与代理，第二

跳为代理与EncDNS服务器），虽然并没有改变传统客

户端的工作模式，但需要通过修改DNS协议将经加密

的消息封装在标准的DNS查询和应答报文中（CR代理

程序与EncDNS服务器之间采用DNSCurve协议），增加

了系统实现的复杂性，不利于大范围部署。

2.4 小结
总体而言，传统DNS在设计之初没有充分考虑安

全性，因此缺乏内生安全保护机制，同时随着应用功能

的扩展，其伴生安全问题也逐渐显现出来。主要表现

为：（1）因缺乏加密机制，数据在传输过程中被窃听或篡

改，存在域名劫持、缓存区中毒等中间人攻击威胁；（2）因

使用UDP协议，而缺乏基于协议的验证机制，存在DNS

查询的不可靠性，易遭受DNS欺骗攻击；（3）因缺乏足

够的安全防护机制，针对DNS服务器（尤其是根服务器

和顶级域名服务器）的DDoS攻击事件频发；（4）因域名

注册系统存在的安全漏洞，攻击者可以通过社会工程

学、凭证窃取或漏洞利用等方式篡改NS记录，存在域名

注册信息被篡改的风险；（5）因DNS查询和缓存区记录

通常采用明文方式，其信息易被第三方监控，存在隐私

泄露风险。针对以上主要问题，研究人员提出了DNS-

SEC等安全增强方案。表3分别针对主要增强方式、采

用的核心技术、是否支持已有的DNS格式、客户端向后

兼容性、抗DDoS攻击和缓存区中毒、隐私性、延时及应

用实效等方面对主要方案进行了归纳总结。

3 区块链在DNS安全防护中的应用
区块链以其独有的去中心化、不可篡改、公开透明

和可追溯等特性[81]，为有效应对传统DNS中面对的抗攻

击性、数据完整性、身份认证等安全需求提供了技术支

撑和基础保障。具体讲，利用区块链技术可以解决传统

DNS因过度依赖层次化的服务器部署带来的单点故障

与中心化风险；可以通过有效防范DNS解析数据篡改

与缓存区中毒进而防御因中间人攻击而导致的域名劫

持或流量重定向现象；能够通过有效弥补传统DNS中

存在的身份认证缺陷而防范域名劫持和伪造域名注册

信息等事件的发生，同时可以在较大程度上解决因

DNS软件漏洞带来的安全威胁。本文根据在新方案中

是否必须保留传统的DNS，将区块链在DNS安全增强

中的应用分为融入区块链的DNS安全增强方案和基于

表3 传统DNS安全增强方案分析与比较

Table 3 Analysis and comparison of traditional DNS security enhancement schemes

名称

EDNS0

DDNS

P-DONAS

CoDoNS

HP2PDNS

DNSSEC

DNSCurve

CoDNS

T-DNS

DR-DNS

OnionDNS

EncDNS

主要增强方式

根服务器增强

系统增强

系统增强

系统增强

系统增强

协议增强

协议增强

实现增强

实现增强

实现增强

实现增强

实现增强

核心技术

报文动态探测

Chord

Kademlia

Beehive

DHT+DZF

数字签名

链路加密

分布式计算

分布式计算

分布式计算

Tor+DNSSEC

代理+DNSCurve

支持已有DNS

格式

√
√
√
√
√
×

×

√
×

√
√
×

向后兼容性

√
×

√
√
√
√
√
√
×

√
√
√

抗DDoS

攻击

×

√
√
√
×

×

√
√
×

×

×

×

抗缓存区

中毒

×

√
√
√
×

√
×

√
√
×

√
√

隐私保护

×

×

×

√
√
×

√
×

√
×

×

√

延时

很大

大

较小

较小

较小

较大

较大

小

小

较大

较大

较小

应用实效

广泛部署

原型系统

原型系统

PlanetLab系统部署

原型系统

大范围部署

小范围部署

局部部署

局部部署

原型系统

局部部署

局部部署
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区块链的 DNS 安全方案两类。前者是一种渐进性措

施，利用区块链技术来优化传统DNS的功能以提升其

安全性。后者则是一种颠覆性技术，利用区块链技术来

重构域名系统，提供一套独立于传统DNS的全新的域

名服务基础设施。

近年来，随着区块链技术的不断成熟以及应用领域

的不断扩展，将区块链应用于DNS安全增强或重构安

全的DNS系统成为研究的热点，本章通过对相关文献

的搜索与梳理，针对不同的功能特点和应用场景，分别

选取一些典型方案进行讨论。

3.1 融入区块链的DNS安全增强技术
根据区块链技术在DNS安全增强中发挥的作用，

将融入区块链的DNS安全增强技术分为主要针对根服

务器的安全增强技术和主要针对递归侧的安全增强技

术2种类型。

3.1.1 主要针对根服务器的安全增强技术

传统DNS采用的分层结构和缓存机制在提高效率

的同时，也引入了单点故障、中间人攻击、隐私泄露等风

险，区块链技术可从不同层面解决或缓解当前DNS中

存在的安全问题。由于根服务器在DNS系统中的极端

重要性，将区块链应用于实现根服务器的安全增强显得

非常重要和必要。

（1）RootChain[82]

DNS的分层结构决定着根服务器存在因单点故障

带来的安全风险，而且根区文件的管理和结果发布缺乏

透明性和可监管性。针对DNS根服务器运行和管理现

状，Zhang等人[82]提出了一种基于区块链的分布式DNS

根区管理架构RootChain。RootChain在设计上体现了4

个功能特点：①保留传统DNS的单一根结构，实现与传

统DNS之间的兼容；②根区操作由不同的操作人员跨

多个物理节点进行，避免单点故障；③实现对整个TLD

的全生命周期管理，从而提供根区管理过程的透明性和

可监管性；④对递归解析器透明，并在协议层实现了与

DNS/DNSSEC的兼容。

RootChain是一个由运行区块链节点的根服务器组

成的许可链，通过将TLD的授权与TLD的数据发布剥

离，在保留单一根权限的同时实现对DNS根区的分布

式操作。根区操作的事务由根区管理机构和TLD管理

机构提交给 RootChain，并记录在区块链分布式账本

中。RootChain 中提供了 4 类主要的角色：①根授权

（root authority）。在RootChain中只有一个根授权，同时

扮演着当前DNS中的 ICANN操作员、根区维护员和根

区管理员的角色。除发布根区数据外，根授权机构还将

TLD委托给指定的TLD授权机构，并根据根授权机构

与TLD授权机构之间签署的合同约定来转让和撤销现

有的TLD授权。②TLD授权（TLD authority）。TLD授

权机构扮演着TLD注册机构的角色，根授权机构通过向

RootChain提交TLD委托事务，将TLD委托给TLD授权

机构管理。③根服务器操作员（root server operator）。

根服务器操作员负责管理根服务器。RootChain中的根

服务器除作为授权域名服务器提供域名解析服务外，

还根据区块链事务负责根区域管理。④用户（user）。

RootChain 中的用户对应传统 DNS 中的递归解析器和

存根解析器，向任意根服务器发送标准的DNS查询，获

取TLD的NS和A/AAAA记录。

如图 8 所示，RootChain 中 TLD 的根区操作有 3 种

类型，分别通过3种智能合约来实现：①委托操作（dele-

gation operations）。根授权通过将 TLD 与 TLD 授权机

构的公钥绑定，将 TLD 委托给具有发布操作权限的

TLD 授权机构。具体由 ICANN 向 TLD 授权机构发送

图8 RootChain架构

Fig.8 Architecture of RootChain
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委托授权请求，从而触发合约的执行，并将结果打包进

区块后上链保存。②数据发布操作（data publication

operations）。TLD授权机构通过向RootChain发送被签

名的数据发布操作，用来发布被委托 TLD 的 NS/A/

AAAA 资源记录。③验证操作（validation operations）。

根服务器通过执行智能合约来验证委托操作（如发布、

转变、撤销、续订、赎回等）和数据发布操作的有效性，智

能合约强制根授权机构和所有TLD授权机构按照既定

策略运行。为了实现以上3类操作，RootChain分别提供

了3种对应的智能合约，所有操作结果保存在区块链上。

RootChain 对递归解析器、存根解析器和 DNS/

DNSSEC兼容且透明，并在Hyperledger Fabric中开发了

原型系统，且通过实验进行了评估。另外，为了摆脱传

统分布式主节点（distribution master，DM）系统将根区

数据从 ICANN传输到根服务器时带来的安全问题，文

献[83]设计了一种允许节点随时加入和退出的基于区

块链的分布式DM结构，使用全新的共识算法来提高系

统的安全性，利用灵活的签名机制来提高系统的性能。

文献[84]提出了一种可依赖的基于许可链的分布式

DNS根管理架构TD-Root。TD-Root中的每个根服务器

通过共识算法维护一个在所有节点上都相同的根区文

件，消除了目前集中式管理架构中的安全漏洞和信任风

险。在此基础上，TD-Root中还使用了一种基于区块链

数据结构的优化查询机制，以降低部署的复杂度和难

度，同时在 Go 语言中实现了 TD-Root。并通过 Google

云进行了仿真验证。

（2）Handshake[85]

Handshake是一种基于未花费的交易输出（unspent

transaction output，UTXO）交易模型的区块链协议，用于

DNS系统中TLD的注册、续订和数据的安全传输。设

计Handshake的目的不是取代传统的DNS系统，而是替

代传统DNS系统中的根区文件和根服务器，使用区块

链管理 TLD 的注册和解析，从而减少对中心化机构

ICANN的依赖。通过区块链实现域名所有权的分布式

管理，利用区块链的不可篡改性防止DNS劫持、域名欺

骗等攻击，通过去中心化的分布式架构避免对域名的封

锁或控制。

具体讲，在Handshake中区块链取代了传统DNS的

根区文件，TLD（如.com、.org等）注册信息存储在区块链

分布式账本中，用户可以直接在区块链上注册TLD而

无需通过 ICANN 的审批。为了实现与传统 DNS 的兼

容，现有主流的 TLD（如.com、.org、.net 等）的归属权仍

然归传统管理机构（如VeriSign）。在进行域名解析时，

客户端首先在Handshake区块链上获取TLD信息，然后

通过传统 DNS 来解析子域名。Handshake 可与传统

DNS共存，未在区块链上注册的TLD请求会被转发到

传统DNS根服务器。Handshake软件由全节点和轻量

级客户端组成，全节点允许用户进行注册、更新、传输和

域名解析，用户也可以使用全节点进行区块链支付，而

轻量级客户端只允许用户解析域名。

Handshake采用改进的工作量证明（proof of work，

PoW）共识算法，结合类似比特币的UTXO交易模型，以

提高系统的安全性。在Handshake中，用户通过直接控

制私钥来管理域名的所有权，不需要域名注册机构或证

书颁发机构（certificate authority，CA）的参与，域名数据

分布式存储在区块链中，以防止被删除或篡改。同时，

Handshake兼容现有的DNS协议，用户可通过安装浏览

器插件或直接使用 Handshake 的解析器（如 NextDNS）

访问Handshake域名。

目前，Handshake虽在兼容性和普及性上面临一定

的挑战，但其技术路线和实现策略值得关注。

（3）D3NS[86]

分布式去中心化域名系统（distributed decentralized

domain name service，D3NS）是一个用于取代当前 TLD

服务和证书颁发机构的系统，提供更高的健壮性、安全

性和可扩展性。针对传统DNS和DDNS中存在的突出

问题，D3NS的功能优势主要体现在两个方面：一是在区

块链上利用侧通道（side channel）方法来确认域名所有

权，从而实现类似DNSSEC的安全功能；二是提出了一

种经过优化的具有允许最小延时的 DHT 结构，使用

DHT存储DNS记录。

为了提高消息的路由效率，D3NS提供了一个能够

对网络路由进行实时优化的 UrDHT[87]。UrDHT 基于

P2P网络构建，节点平等参与数据存储与路由，通过将

TLD的解析记录存储于UrDHT 可以绕过 ICANN 的管

控。D3NS 将 UrDHT 提供的数据在经过区块链认证后

再提供给指定的 DNS 服务器或客户端，实现与现有

DNS协议的反向兼容。同时，位于D3NS系统中的DNS

节点只会通过UrDHT交换数据，而不会从其他DNS服

务器请求数据，确保DNS查询信息的可信性。UrDHT

的成员也是区块链网络的节点，因此所有保存在

UrDHT 的记录在提交给用户之前都可以认为是合法

的，从而避免了重放或注入攻击的发生。

D3NS 利用类似比特币交易方式来记录域名所有

权，当矿工在挖矿竞争中胜出后并没有获得代币奖励，

而是得到了申请一个域名的权利。打包进区块的每一

个交易表明矿工申请了一个新的域名或将某个已有域

名的持有权转移到了自己名下。位于区块链上的每个
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域名都可以与持有者的公钥进行绑定，由私钥验证域名

持有者的合法性。用户向设置为 DNS 网关的计算机

（该计算机是 UrDHT 和挖矿网络的成员）发起查询请

求，如果该查询记录保存在UrDHT中，并且在区块链中

已经建立了域名的持有者，则用存储的DNS记录进行

应答，否则将回复DNS请求失败。

D3NS虽然在抗审查、隐私保护及资源动态管理场

景中具有独特优势，但在大规模环境下运行时还需要在

性能、兼容性、用户体验等方面进行优化，以实现技术的

落地。

（4）IDV[88]

针对DNSSEC在政治、经济、技术等方面存在的限

制，Hu等人[88]认为传统DNS系统的最大局限性是体系

结构和管理模式的中心化。同时，受内容分发网络

（content delivery network，CDN）[89]加速原理的启发，提出

了一种基于CDN的域名真实性验证方法——基于区块链

的互联网域名验证（Internet domain name verification

based on blockchain，IDV），该方法使用联盟链代替根域

名服务器来验证域名的真实性，避免了单点故障和单边

控制风险。

IDV的实质是一套验证系统，由部署在CDN缓存

服务器上的验证服务和部署在用户终端上的域名验证

客户端组成。其中，在DNS客户端上部署一个域名验

证守护进程，作为DNS客户端主机的后台进程运行，负

责监控本地DNS缓存。当验证守护进程发现本地DNS

缓存中出现新的域名解析结果时，立即向验证服务器发

送该域名验证请求。当验证服务器接收到域名验证请

求时，将在本地完成域名的真实性验证，并将验证结果

返回给客户端。通常情况下，当客户端访问一个新域名

时，需要通过传统DNS系统进行域名解析。一旦客户

端完成新域名解析，解析结果将会被缓存到CDN缓存

服务器中，并在后续域名解析过程中提供真实性验证服

务。在 IDV 中，区块链技术发挥的主要作用是将多个

CDN缓存服务器组织成一个联盟链，不同CDN缓存服

务器之间通过P2P网络实现相互间的通信，CDN服务器

通过智能合约完成对域名的验证，防止恶意CDN服务

器提供虚假的验证结果。

与 DNSSEC 相比，IDV 对域名验证流程进行了简

化，将DNS数据平面的功能迁移到了区块链，提高了域

名解析和验证的效率，而且不存在单点故障和单边控制

风险。同时 IDV可以增量部署，互联网服务提供商可以

利用位于网络边缘的CDN服务器来为客户端提供域名

缓存服务，并通过轻量级算法完成域名真实性验证操

作。另外，由于CDN业务已经在全球范围内得到了广

泛部署，而且CDN服务可以将DNS解析流量重定向到

靠近的缓存服务器，从而减少网络访问延时。为此，

IDV部署的可行性要比DNSSEC高，但 IDV中作为区块

链节点的 CDN 缓存服务器负责对客户端发出的 DNS

解析请求进行实时监控，一旦找到新的域名解析结果便

进行本地缓存。在此过程中，CDN缓存服务器如何对

一个新的域名请求结果的真实性进行验证，还需要借助

区块链之外的验证机制来完成，不但增大了响应延时，

而且引入了新的安全风险。

3.1.2 主要针对递归解析服务器的安全增强技术

由于递归解析服务器在DNS系统中所处的特殊位

置及其具有的功能属性，成为各类网络攻击的主要目标

及安全问题频发的关键位置，如缓存区中毒、DDoS放

大攻击、隐私泄露、软件实现漏洞等。利用区块链分布

式账本提供的数据存储、密钥管理、签名验证等技术可

以有效解决递归服务器侧存在的安全问题。

（1）B-DNSSEC[90]

基于区块链的DNSSEC（blockchain based DNSSEC，

B- DNSSEC）是一种采用区块链技术的旨在提供与

DNSSEC相同安全性能的域名系统。由于DNSSEC需

要一条到根服务器的信任链，请求数量过多，从而影响

签名的效率。如果域名直接以可信的方式绑定到公钥，

就可以从系统中去掉这条信任链，区块链技术正好提供

了这一功能。虽然公开密钥基础设施（public key infra-

structure，PKI）[91]是目前互联网上公认的信息安全基础

设施，但其密钥分发与管理过程中存在的效率和安全问

题一直被诟病。X509Cloud[92] 架构允许将 PKI 中的

X.509 证书添加到公共区块链网络，证书不仅可以像

PKI那样直接发送给申请者，也可以在X509Cloud网络

广播。系统中的每个CA都可以验证证书的有效性，一

旦代表资源记录的交易被验证，将被打包进区块并上链

保存，为资源查询提供验证服务。

在域名查询的每个阶段，X509Cloud区块链网络都

充当着安全和可信的存储器角色，根KSK不再作为信

任锚，那里缓存了名字服务器的A记录，解析就从那里

开始。图9所示的是查询www.test.net对应的 IPv4地址

的过程，其中：

①与传统DNS查询一样，客户端启动对www.test.

net的正常查询，该查询请求被转发到递归解析器。

②~④递归解析器向各名字服务器迭代查询得到

www.test.net的一个A记录及签名。

⑤递归解析器在 X509Cloud 区块链网络中搜索

www.test.net证书的最新条目，检查证书的有效性，并对

签名进行验证。
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⑥经过验证的A资源记录将被转发给客户端。

通过融入区块链技术，B-DNSSEC利用存储在区块

链上的证书链对域名身份进行签名验证，从协议层面实

现了对DNSSEC的功能优化和安全增强。B-DNSSEC

对 DNSSEC 完全兼容，可作为 DNSSEC 的一个功能扩

展集进行部署。由于B-DNSSEC中的签名算法是开放

的，可以选用目前区块链网络中安全性较高的椭圆曲线

数字签名算法（elliptic curve digital signature algorithm，

ECDSA）来替代早期的RSA算法，但如何平衡效率与安

全是未来一个重要的研究方向。

（2）TI-DNS[93]

TI-DNS（trusted and incentive DNS）是一个基于区

块链的可信激励 DNS 解析架构，主要用于防御 DNS

缓存区中毒攻击。具体讲，TI-DNS的主要特点体现为：

①可信（trusted）。每个TI-DNS网络维护一个全局唯一的

区块链分布式账本，作为解析器的验证缓存（verification

cache）。为了实现可信性，TI-DNS 设计了一个由智能

合约实现的多解析器查询投票机制，以验证每个记录

的创建或更新操作，且实现了操作的透明性和可追溯

性。②激励（incentive）。设计了一种称为选民选择（voter

selection）的共识算法，对历史行为较好的参与者给予更

大权益，并激励其参与决策。③高效（efficient）。通过查

询区块链中的记录来验证授权响应，不需要加、解密过

程。④真实（practical）。只需要修改现有 DNS 系统的

解析器，不需要设计新的交互协议或引入新的资源记录

类型，可兼容DNSSEC。

TI-DNS主要由递归解析器和区块链平台组成，其

中作为DNS解析入口的递归解析器同时还扮演着验证

缓存和区块链节点的角色，而区块链平台中的分布式账

本作为验证缓存为解析器提供验证服务。TI-DNS的关

键技术是对解析器得到的DNS响应进行验证，并将经过

验证的DNS记录保存在验证缓存中，而验证缓存是一

个基于区块链的分布式账本，由所有参与者（解析器）共

享和维护，如图10所示。TI-DNS的主要工作步骤为：

图9 B-DNSSEC协议执行过程

Fig.9 Implementation process of B-DNSSEC protocol

图10 TI-DNS系统架构

Fig.10 System architecture of TI-DNS

2602



倪雪莉 等：DNS安全增强及区块链技术的应用研究进展

①客户端向递归解析器发送DNS查询请求。

②递归解析器从权威名字服务器接收到查询响应

后，向位于区块链平台中的验证缓存进行验证。

③验证缓存完成验证操作，并将验证结果发送给递

归解析器，递归解析器再返回给客户端。其中，如果结

果为未通过（unverified）时，先前验证的记录将同时发送

给递归解析器和客户端。

④递归解析器通过调用智能合约的创建或更新操

作来提交新记录，并通过启动后续的查询投票（query

vote）过程来验证其真实性。

TI-DNS主要是利用区块链技术来检测和纠正因缓

存区中毒攻击而引发的伪造DNS记录现象，主要包括

多解析器查询投票方法和利益相关的激励机制，保证区

块链账本上验证记录的可信性。TI-DNS的功能实现只

需要修改当前DNS解析器端，对系统的开销较小。另

外，文献[94]提出的基于联盟链的 DNS 缓存资源可信

共享模型（DNS cache resources trusted sharing model，

DNSTSM），通过建立一条可信赖的区块链来存储域名

记录并对解析过程进行验证，保证了域名解析结果的可

信性。DNSTSM的实现思路与TI-DNS类似，但两者都

因区块链自身的性能以及频繁的验证过程带来的响应

延时限制了其大规模推广应用。

（3）DNS-BC[95]

DNS系统通常由递归解析器、根名称服务器、TLD

名称服务器和权威名字服务器 4 类服务器组成。其

中，后 3种服务器存储实际记录，而递归解析器通常维

护一个缓存系统来负责查询其他 3种类型的服务器并

响应客户端的请求。在 4 种类型的服务中，递归解析

服务是DNS系统安全的关键，由于递归解析器的工作

过程基于缓存机制，而DNS缓存系统存在实时性低和

准确性差等缺陷，同时存在一些致命的安全和隐私问

题。为了提高 DNS 缓存系统的性能并解决安全和隐

性问题，Gao 等人 [95]提出了一种基于联盟链的缓存系

统，即DNS-BC。

DNS-BC的典型结构如图11所示，递归解析器在接

收到客户端的DNS查询请求后，首先检查其缓存。如

果缓存中有请求的记录，递归解析器直接向客户端给予

响应，否则，将执行迭代查询过程。迭代查询结束后，解

析器将得到完整的DNS记录，在将其返回给客户端的

同时，根据需要更新本地缓存。其中，为了加强数据传

输的安全性，专门设计了DoK（DNS over KCP[96]）协议，

同时缓存的记录存储在联盟链上。该联盟链的节点由

所有经过身份验证的名字服务器和递归解析服务器维

护。联盟链中的每个成员都拥有描述节点可信度的评

分，客户端会优先选取可信度评分高的节点提供的缓存

服务。系统规定，权威名字服务器的可信度评分为 1，

而递归解析服务器的可信度评分均小于1。另外，DNS-

BC系统提供了 3大模块来实现其特有功能，其中数据

存储模块（data storage module）用于存储 DNS 记录、各

联盟链组成节点的可信度评分和各节点信息；数据处理

模块（data handling module）负责记录查询、缓存更新和

缓存的正确性验证等操作；服务模块（service module）负

责维护每个节点的可信度、节点身份认证和颁发证书。

在DNS-BC系统中，由于客户端以及组成联盟链的

递归解析服务器与权威名字服务器之间的通信都基于

DoK协议进行，避免了DNS泛洪、DNS放大、DNS缓存

区中毒、DNS劫持等攻击的发生，提高了节点之间通信

的安全性。但DoK协议在工作过程中需要利用彼此的

公钥来验证双方的身份，并对数据进行加密处理，增加

了协议实现的复杂性及通信延时。如何优化共识算法，

并选择最适合的非对称加密算法应用到DoK协议，同

时如何在安全性和延时容忍性之间取得最佳平衡，仍然

是下一步的研究重点。

与DNS-BC不同，Chen等人[97]提出的DagGridLedger

系统主要在递归解析服务器端引入了区块链技术，并

基于大数据架构设计了一种新的多冗余 DNS 协商和

共识机制，实现了与传统 DNS 系统的兼容。具体讲，

DagGridLedger 是一个基于分片机制的有向无环图

（directed acyclic graph，DAG）[98]区块链，它将区块链分

片技术与DNS解析器端的DAG技术相结合，从而实现

图11 DNS-BC的结构

Fig.11 Architecture of DNS-BC
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DNS解析过程的安全性和稳定性。DagGridLedger中的

每个节点共同维护一个链结构，用于保存查询记录，节

点之间采用委员会共识算法将查询记录打包进区块后

形成用于后续查询的缓存记录。

3.2 基于区块链的DNS安全方案
融入区块链的DNS安全增强方案的实现思路是利

用区块链技术独有的功能去改造传统的DNS系统。虽

然该方法有效提升了DNS系统的安全性和隐私保护能

力，但仍然没有完全摆脱传统DNS系统架构和协议实

现过程中带来的安全和隐私问题。体系结构固有的问

题只能通过系统重构来实现，基于区块链的DNS安全

方案完全放弃了传统DNS架构，将其功能置于由区块

链主导的全新环境中来实现。

（1）Namecoin[99]

Namecoin是一个基于比特币（Bitcoin）技术的通过

键/值（key/value）对实现域名注册和转移的域名系统，

也是全球第一个开源的基于区块链技术的域名系统。

从区块链技术的角度看，Namecoin是一种通过比特币

的分叉实现去中心化命名空间的加密货币，是比特币

中第一个拥有自己区块链的山寨币。它提供了与比特

币相同的功能，增加了一个可用于保存各种类型数据

的名称/值（name/value）对存储方式，即用 Namecoin 中

的名称/值对来替代比特币中的交易数据。Namecoin

使用了相当于DNS分层结构中的一个名为.bit的TLD

作为命名空间，具体在名称子空间 ID的前面加上“d/”，

即“d/example”。对于传统DNS来讲，Namecoin使用了

虚拟的.bit TLD，但.bit并未真正被 ICANN注册到DNS

系统中。

与比特币不同的是，Namecion 是一个可以用来注

册名称/值对的命名空间。其中，注册过程利用Namecoin

提供的 3 个脚本 NAME_NEW、NAME_FIRSTUPDATE

和NAME_UPDATE来完成，这些名称/值对存储在区块

链后可以在个人之间进行交易。用户通过 Namecoin

客户端发起交易，将域名（如 d/example）写入区块链并

给矿工交付一定的交易费（Namecoin 代币）。用户运

行Namecoin客户端程序，直接查询区块链中的域名记

录，解析过程由区块链直接提供，不需要依赖于中心

化机制，而且域名数据不可篡改，除非私钥泄露或域

名所有者主动更新。当需要对域名进行更新时，更新

操作通过发送新交易完成。.bit 利用区块链技术确

保网络中的每一个客户端都拥有相同的名称信息，

而且任何人都无法非正常地修改任何信息，同时.bit

不能轻易被审查。Namecoin 与传统 DNS 完全不兼

容，但 DNS 客户端可以使用 NCDNS[100]等桥接器来使

用Namecoin。

Namecoin 与比特币有许多相似之处，包括相同的

PoW共识算法、代币发行上限、区块创建时间以及交易

操作等。Namecoin 支持与比特币合并挖矿（merge

mining），这为 Namecoin 防范 51%攻击提供了保障。

Namecoin通过相应的收费机制和协议来激励用户参与

其中，用户在申请域名时需要向矿工支付一定数量的交

易费。

在目前传统DNS安全问题尚未引起普遍不满的情

况下，Namecoin这一替代方案并未产生预期的应用效

果，但其为有效防止潜在的中央权威滥用提供了有价值

的参考，而且可以在一定程度上防止别有用心的人利

用.bit 为 Tor 或隐形网计划（invisible Internet project，

I2P）[101]匿名网络中的站点提供服务。就Namecoin应用

中遇到的问题来看，域名抢注是一大难题，在检测的12

万个注册域名中，只有28个没有抢注[102]。另外，受一方

控制的矿池所集中的算力很容易对当前的Namecoin形

成51%攻击威胁。需要说明的是，Namecoin还支持其他

类型的数据存储，只是.bit是其中较为有影响力的应用。

（2）Blockstack[103]

受Namecoin的启发，Ali等人[103]设计和实现了一个

新的基于比特币的命名和存储系统Blockstack，旨在取

代传统DNS的根区域，并为用户提供了注册任意字符

串作为替代性顶级域名（alternative top-level domains，

alt-TLD）的能力。Blockstack允许用户出售自己已经注

册的TLD，而不是TLD下的二级域名。与Namecoin不

同的是，Blockstack 实现了控制平面与数据平面的分

离。其中，控制平面定义了用于注册名称、创建名称与

哈希值之间的绑定以及创建与管理密码对的协议，数据

平面负责数据的存储，并为数据的可用性提供服务保

障。区块链中只保存有代表数据哈希值和状态转换的

元数据，而实际产生的数据以链下方式存储。

图 12所示的是Blockstack的体系结构，由区块链、

虚拟链、路由和存储 4层组成。其中，区块链层提供了

将操作顺序打包进区块的共识算法，同时操作被编码在

交易中；虚拟链层在不需要更改底层区块链的基础上定

义了新的操作以及接受或拒绝区块链操作的规则，这些

操作作为额外的元数据编码在交易中，接受的操作由虚

拟链处理，以构建一个用于存储全局状态信息以及任何

给定区块状态变化的数据库。同时，虚拟链层引入了一

个状态机来表示命名系统的全局状态，来自底层区块链

的交易处理作为状态机的输入，有效地输入触发状态更

改；路由层使用与传统DNS相同的区域文件形式存储

路由信息，虚拟链将名称绑定到各自的哈希值（区域文
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件）后存储在控制平面中，而区域文件本身存储在路由

层；最上端的存储层以名称/值对的方式存储实际数据，

所有存储的数据值都由对应名称所有者的私钥进行了

签名。由于数据值以链外方式存储在不同的后端，这样

数据值的大小和具体存储位置将不受限制，而且用户只

需要在控制平面验证数据值的完整性，而不需要信任存

储层。

Blockstack的设计不仅大大增加了系统的数据存储

容量，而且允许每一层独立于其他层拓展和改进。

Blockstack声称自己是唯一拥有轻量级DNS递归解析

器的命名区块链，用户可以通过插件方式将其嵌入浏览

器、应用程序或设备[104]，但这种轻量级解析器为恶意软

件提供了所需要的寄生环境，攻击者可以利用 Block-

stack中的分布式存储空间来存储攻击代码。

（3）ENS[105]

以太坊名称服务（Ethereum name service，ENS）是

基于以太坊的一个分布式、开放和可扩展的命名系统，

提供了从人们可理解的名称（如Alice、Bob等）到机器可

直接识别的标识符（如以太坊地址、内容哈希值、加密货

币地址、元数据等）之间的转换。同时，ENS还支持反向

解析（reverse resolution）功能，实现主名称（primary

name）、接口描述等元数据与以太坊地址之间的关联。

ENS可以实现与现有DNS之间的无缝对接，同时ENS支

持通过DNSSEC导入DNS域名，允许将.com、.xyz或.art

等域名导入ENS生态系统。由于ENS采用分层结构，

拥有任一级别域名的用户都可以根据需要在其下创建

子域，如Alice在其拥有的域名.alice.eth下创建子域 sub.

alice.eth。

ENS 的实现依赖于注册表（registry）、解析器（re-

solver）和注册器（registrar）3类智能合约，其中注册表以

键/值对的方式记录所有域名及其关联信息，解析器通

过标准化接口负责将域名映射到实际标识符，注册器通

过竞拍或租用模式来管理域名的注册和续费规则。顶级

域名（如.eth、.test等）由注册器智能合约拥有。每个ENS

的域名可以是一个非同质化代币（non-fungible token，

NFT）[106]，域名所有权可以通过转移NFT来实现。如图

13 所示，ENS 类似于当前的 DNS，客户端输入 alice.eth

域名，钱包将其转换为解析指令；ENS注册表获取并向

客户端返回域名的解析器地址；客户端向解析器请求目

标记录（如以太坊地址），解析器返回结果。

ENS的域名数据存储在以太坊上，无法被篡改，同

时注册信息公开透明，用户可以通过代理地址保护隐

私，而且 ENS 通过多链解析器支持不同区块链地址。

但是，ENS客户端仍然需要进行域名解析，通过不安全

的UDP协议与解析器对话，这其间存在中间人攻击的

安全风险。同时，ENS在域名解析过程中需要调用多次

智能合约，而合约漏洞可能会导致域名被篡改。还有，

ENS的离线解析需要频繁地在以太坊节点与轻节点、第

三方服务节点之间进行信息交换，将会影响域名解析的

速度和可用性。

ENSv2[107]是ENS的升级版本，旨在通过技术架构优

化和扩展功能，提升域名服务的效率和用户体验。主要

表现为：ENSv2将域名注册与管理等功能从以太坊主网

（Layer1）迁移到了Layer2，通过支持跨链操作使域名解

析与其他类型的区块链无缝对接，提供更加灵活的子域

名管理工具，强化了与去中心化身份（decentralized ID，

DID）[108]的整合，增强的反向解析功能支持更多类型的

链上数据（如NFT资产、社交账号等）的绑定，提升了域

名实用性。

（4）EmerDNS[109]

EMC（EmerCoin）[110]是一个提供多种去中心化服务

图12 Blockstack的4层结构

Fig.12 4-layer architecture of Blockstack

图13 ENS的域名解析过程

Fig.13 ENS domain name resolution process
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（如域名系统、SSL/TLS证书服务、存储解决方案等）的

区块链平台，用户能够通过提供的去中心化软件开发工

具包（decentralized software development kit，dSDK）在

平台上进行项目的快速开发。EmerDNS 是 EmerCoin

区块链平台提供的一个去中心化域名系统，用于替代传

统 DNS 系统。其中，EmerDNS 的运行完全依赖于

EmerCoin区块链，域名注册与管理以及解析记录的更

新等操作通过EmerCoin的智能合约实现，确保规则透

明且不可篡改。EmerDNS的结构如图 14所示，主要由

客户端、EmerDNS服务器和EmerCoin区块链 3部分组

成，相互之间形成一个操作过程的闭环。

EmerDNS 提供了去中心化、抗审查的域名解析服

务，除记录所有者外，域名记录不能被任何人更改、撤销

或暂停，只有记录所有者（拥有域名的私钥）才能修改或

将其转移给另一个所有者。这些操作通过EmerCoin钱

包中的名称/值存储（name/value storage，NVS）执行，也

可以利用EmerCoin API来完成操作。DNS记录可以通

过 EmerCoin API 或 EmerCoin 钱包内置的标准 DNS 协

议来检索。从技术上讲，EmerDNS支持任何DNS区域

或TLD，但是为了实现与现有DNS之间的兼容，建议仅

在区域中创建.emc、.coin、.lib、.bazar等记录。EmerDNS

内置了A、AAAA、NS等传统DNS的记录，并将这些记

录写入到EmerCoin区块链，客户端可以通过浏览器功

能扩展（安装插件）或使用 OpenNIC[111]等工具来访问

EmerDNS域名。另外，可以将EmerDNS服务器集成到

传统DNS分层结构中，这样，既可以独立使用EmerDNS

提供的服务，也可以使用传统DNS的缓存机制，只是现

有的DNS客户端必须配置额外的DNS代理服务器。

EmerDNS 的特有应用场景主要有：可以将注册域

名指向 Tor 或星际文件系统（interplanetary file system，

IPFS）[112]托管的网站，避免传统DNS的封锁；企业使用

EmerDNS实现内部域名的管理，并结合 SSL 协议实现

加密通信，防止中间人攻击。但EmerDNS目前遇到的

挑战是用户普及率低（注册用户数远低于ENS）以及浏

览器兼容性差（需要安装插件）。同时，EmerDNS 和

Namecoin都是基于比特币构建的命名系统，EmerDNS

与 Namecoin 一样遭受着域名抢注和被滥用的威胁。

2021年，Casino等人[113]收集了EmerDNS和Namecoin中

的所有记录，在经专门的威胁情报机构分析后发现超过

50%的 IP地址被至少一个机构标记为恶意 IP。

（5）B-DNS[114]

基 于 区 块 链 的 DNS（blockchain- based DNS，B-

DNS）通过构建权益证明（proof of stake，PoS）共识算法

和域索引（index of domains）来解决当前融入或基于区

块链的DNS存在的计算量大和查询效率低的问题。B-

DNS将DNS记录以交易方式存储在区块链中，并利用

索引加速记录的查询。同时，B-DNS与传统DNS系统

兼容，即递归解析器和用户可以直接与B-DNS名称服

务器交互。

图 15所示的是B-DNS的 4层架构，采用分层结构

的好处是层与层之间形成松耦合关系，具有良好的可扩

展性。其中，数据层（data layer）负责将 DNS 记录以交

易方式打包进区块并上链存储，同时为了应对DNS记

录注册、更新和撤销操作的需要，B-DNS提供了一种称

为操作记录（operation records）的新格式来存储资源记

图14 EmerDNS结构示意图

Fig.14 Architecture of EmerDNS

图15 B-DNS的4层结构

Fig.15 4-layer architecture of B-DNS
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录（resource record，RR）。索引层（index layer）维护一个

索引，以提高查询速度。B-DNS通过构建一个索引树，

以键/值（key/value）对方式将域名映射到对应的 IP 地

址，其中键是域名的哈希值，值是对应的 IP地址。共识

层（consensus layer）采用了 PoS共识算法，保证DNS记

录的一致性。在每个窗口期（epoch）执行一个领导

（leader）选举函数，选择生成区块的节点（矿工）。同时，

通过提出的一个有偏向抛币协议（biased-coin flipping

protocol）和一个分布式随机数生成（random- number

generation，DRG）协议来构建低算力要求的PoS共识算

法。网络层（network layer）提供 P2P连接，不仅可以与

对等节点通信，而且可以向解析器和终端用户提供域名

服务。

另外，PeerName[115]为所有基于区块链的新域名注

册提供了一个平台，DNSonChain[116]是一种兼容传统

DNS的基于区块链的名称服务系统。

（6）FI-DNS[117]

由于在授权服务器副本之间以及父与子服务器之

间缺乏强制数据同步机制，DNS系统存在不同节点之

间的数据不一致、不同步等问题。针对此问题，Liu 等

人[117]提出了一种新的基于区块链的域名解析和管理架

构 FI-DNS。FI-DNS 在提供了域名解析过程中记录的

可用性和一致性的同时，还利用公钥加密技术保证了域

名结果的真实性和完整性，并通过支持基于智能合约的

根区协同管理机制，实现了与传统 ICANN分层结构的

兼容。

域名解析的可用性问题是指域名的授权服务器无

法响应域名解析请求，而域名解析的一致性问题是指一

个域名的资源记录集（resource record set，RRSet）在不

同的存储位置不一致。域名解析的不一致问题主要表

现为3种状况：一是父区域中的胶水记录（glue records）

与子区域中不一致，此现象称为跛脚授权（lame delega-

tion）或授权不一致（delegation inconsistency）；二是同一

RRSet在不同授权服务器副本之间不一致，此现象称之

为副本不一致（replica inconsistency）；三是递归解析器

中缓存的RRSet与权威服务器中存储的RRSet不一致，

此现象称之为缓存不一致（cache inconsistency）。上述3

类不一致问题产生的根源是DNS系统将域名的RRSet

存储在多个副本权威服务器或缓存服务器中，同时传统

DNS体系结构中缺乏一种内在机制来确保不同存储位

置上RRSet的一致性。

图 16显示了传统DNS分层结构与FI-DNS架构之

间的对照关系。其中FI-DNS由两层分布式网络组成，

第一层为有权限的区块链网络，而第二层为无权限的分

布式文件系统。第一层是由根对等节点组成的联盟链，

根对等节点扮演着传统DNS中根服务器的角色，负责

对根区数据的查询进行响应。所有根对等节点通过基

于共识的智能合约执行相关操作，如对TLD授权、区域

数据发布等。第二层中的节点类似于传统DNS中的除

根域以外的其他各级授权服务器，负责对所有存储的域

名数据提供相同身份的授权查询。另外，在第二层中

FI-DNS 通过索引子域数据（index subdomain data），利

用区域文件的哈希值实现了域名数据的分级索引，这是

因为子域的区域文件的索引信息已经包含在父域的区

域文件中。在此情况下，客户端可以通过多次迭代查询

获得目标域名的解析数据。

FI-DNS完全继承了传统的DNS名称空间，基于联

盟链和智能合约避免了传统DNS系统根区管理过程中

存在的单点故障风险。但是，由于FI-DNS实现过程的

复杂性，FI-DNS中的解析延时明显高于传统DNS系统，

这也是需要进一步研究解决的一个问题。

3.3 小结
与传统DNS一样，以DNSSEC为代表的传统DNS

安全增强机制仍然无法阻止DDoS攻击，也无法实现对

数据的加密。相反，当域名存储在本地区块链时，用户

不需要从远程服务器进行域名查询，因此传统DNS增

强中存在的中间人攻击将不会在融入或基于区块链的

DNS中发生，同时可有效保护用户的隐私。但是，将区

图16 传统DNS与FI-DNS的结构比较

Fig.16 Structure comparison between traditional

DNS and FI-DNS
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块链技术应用于对传统DNS的增强或构建全新的DNS

系统，都需要面对以下几个方面的挑战：（1）资源记录的

存储问题。一旦将资源记录写入区块链，就很难被修

改，但是在实际应用中当域名持有者变更了 IP地址时

就需要更新DNS记录，这就需要采用一些新的设计来

提供灵活的记录更新。（2）区块链的性能问题。区块链

作为DNS记录的存储数据库，域名解析过程其实质就

是从区块链中查询和验证记录的过程。当对时间敏感

的DNS查询遇到响应速度较慢的区块链系统时，需要

设计一些方案来加快区块链中的记录查询过程。（3）漏

洞。将区块链应用于 DNS 后虽然在数据的防篡改和

防御 DDoS 攻击方面取得了不错的效果，但区块链固

定的安全问题也可能会被引入到DNS系统，成为新的

安全漏洞。为此，如何在不引入新的区块链安全问题

的情况下构建融入或基于区块链的 DNS 将面临着很

大的挑战。

表4围绕所采用的区块链技术类型、采用的共识算

法、是否支持已有的DNS格式、协议向后兼容性、抵抗

DDoS攻击、抵抗缓存区中毒、是否存在域名劫持、用户

隐私保护以及当前应用现状等方式进行了归纳总结。

4 总结与展望
DNS提供了域名与 IP地址两类不同网络标识体系

之间的转换机制，是互联网的重要基础设施和流量调度

的神经中枢。虽然区块链技术的快速发展为网络安全

研究提供了新的思路和实现路径，但受DNS技术内生

安全和互联网应用复杂性的影响，DNS安全领域尚有

一些问题需要进一步探究。

4.1 总结
安全与应用相伴而生。虽然DNS技术随着互联网

应用场景的不断丰富而迭代发展，但是DNS安全隐患

的隐蔽性和攻击行为的不确定性，致使DNS安全仍然

面临许多风险和挑战。目前，在DNS安全领域尚有一

些悬而未决的难题，主要表现为：

（1）DNSSEC的技术实现和部署问题。DNSSEC通

过引入密钥验证机制在数据完整性和来源认证方面提

供了基础保障，但其在技术实现和实际部署上仍然存在

悬而未决的难题。从技术层面来看，DNSSEC过于依赖

DNS的层次结构，基于公钥机制的域名身份注册与绑

定在设计上采用中心化方式，DNS查询路径上的每一

个子域必须得到其父域的正确签名，同时域名解析过程

中的公钥身份验证必须借助于信任链的验证功能，致使

验证过程复杂且密钥管理困难，同时签名验证开销大。

从DNSSEC部署来看，存在部署的碎片化与信任链断裂

问题，而且运维过程复杂。虽然区块链技术的引入解决

了一些问题，例如，使用区块链分布式账本存储域名记录

以解决中心化数据存储带来的安全风险，再如，由每个节

点独立完成信任验证以减小验证过程的复杂性并提升验

证的可信性等，但这些方法仍然没有解决DNSSEC存在

的“安全、性能、易用性”不可能三角问题。

（2）DNS 实时性需求与区块链性能之间的矛盾。

衡量一个DNS系统性能的一个重要特征是在确保安全

的前提下尽可能缩短查询/应答时间，即追求安全、高效

的 DNS 查询。然而，现有区块链技术在解决了部分

DNS安全问题的同时，仍然没有摆脱区块链自身存在

的查询延时高、吞吐率低等突出问题的困扰。区块链共

表4 区块链安全方案分析与比较

Table 4 Analysis and comparison of blockchain security schemes

名称

RootChain

Handshake

D3NS

IDV

B-DNSSEC

TI-DNS

DNS-BC

Namecoin

Blockstack

ENS

EmerDNS

B-DNS

FI-DNS

主要增强方式

根区增强

根区增强

根区增强

根区增强

递归侧增强

递归侧增强

递归侧增强

系统重构

系统重构

系统重构

系统重构

系统重构

系统重构

区块链技术

Hyperledger Fabric

UTXO模型

Bitcoin

联盟链

—

联盟链

联盟链

Bitcoin

Bitcoin

Ethernet

Bitcoin

—

Hyperledger Fabric

共识算法

PBFT

PoW

PoW

PBFT

—

PBFT

PBFT

PoW

PoW

PoS

PoW+PoS

PoS

PBFT

支持已有

DNS格式

√
×

√
√
√
×

×

√
√
√
√
√
√

向后兼

容性

√
√
√
√
√
√
√
×

×

×

×

√
×

抗DDoS

攻击

仅根区

仅根区

√
×

√
—

√
√
√
√
√
√
√

抗缓存区

中毒

仅根区

仅根区

√
√
√
√
√
√
√
√
√
√

仅根区

域名

劫持

√
√
√
√
√
—

√
√
√
√
√
√
√

隐私

保护

√
√
√
√
√
—

√
√
√
√
√
√
—

应用实效

原型系统

插件、解析器

实验验证

原型系统

原型系统

原型系统

原型系统

尚未大规模落地

开源项目

大范围部署

小范围应用

原型系统

原型系统
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识算法导致查询响应时间远高于传统 DNS，区块链每

秒交易数（transactions per second，TPS）无法支撑日均万

亿级的全球DNS查询量。为此，如何在保证去中心化

的同时实现DNS的快速查询，虽然目前区块链分片、区

块扩容、跨链操作等技术可在一定程度上提高区块链系

统的性能，但与DNS查询实时性需求之间存在的差距

仍然无法被用户接受。

（3）智能合约漏洞引发的安全问题。ENS、Hand-

shake、Namecoin等大量基于区块链的DNS安全方案都

依赖智能合约管理域名，然而智能合约一旦部署便难以

修改，使得因安全漏洞导致的后果极为严重。目前，智

能合约中主要存在的数据溢出、访问控制、逻辑错误、时

间依赖、预言机操纵、签名重放、短地址攻击等安全漏

洞，都可能导致域名所有权被窃取或域名系统的混乱。

为此，如何形式化验证智能合约的DNS业务逻辑，仍然

是一个难题。

（4）隐私保护与合规性之间的冲突。区块链具有的

不可篡改性特征使得所有历史查询记录永久保存在区

块链分布式账本中，其中大量查询信息可能暴露用户的

行为模式。在当前用户普遍关注隐私保护、强调“被遗

忘权”的情况下，如何在实现查询验证的前提下有效保

护查询内容仍然需要进一步加强研究。另外，区块链

DNS可能被用于托管一些非法域名，而一旦托管将无

法被移除，在此情况下，如何在技术和法律层面实现域

名的监管还需要进行广泛而深入的探讨。

另外，还存在去中心化治理与命名冲突风险、密钥

管理单点故障、与传统DNS的兼容性等难题。可以将

上述悬而未决的问题概括为去中心化与效率、不可篡改

与合规、安全与用户体验3类难题。

4.2 展望
区块链提供了有关命名系统的全局状态共识，并能

够为状态改变提供仅可追加的全局日志，对键/值对的

写入只能通过共识过程在新区块中宣布并追加到全局

日志中。全局日志实现了逻辑上的集中（网络中的所有

节点维护着同一个状态数据）和组织上的分布（没有中

央控制机制）。然而，区块链系统尚处于发展的初期，区

块链技术自身还存在大量影响其普及应用的性能瓶颈

和功能限制。未来研究工作可以更多地关注以下几个

方面：

（1）DNS 系统去中心化体系结构研究。传统 DNS

系统由 ICANN中央机构管理，其运行结构上离不开中

心化的分层架构，其管理模式依赖于基于中央集权的法

律框架。中心化体系结构是导致DNS系统安全问题难

以从根本上解决的主要根源，利用区块链技术所具有的

去中心化机制来改造或重构 DNS 系统具有重要研究

价值和意义[118-119]，同时主要存在以下两个方面的挑战：

①区块链自身的性能。目前影响区块链自身性能的主

要因素有可扩展性、互操作性、去中心化与监管的冲突、

智能合约漏洞等，这些因素与DNS应用场景之间存在着

一定的矛盾，必须有针对性地进行研究。②共识算法。

目前区块链中广泛使用的PoW、PoS等共识算法存在分

叉现象，无法保证每个节点存储数据的强一致性，无法

适应DNS的应用需求，为此研究开发符合DNS应用场

景的更加高效的共识算法是下一步工作的一个重点。

（2）根服务器和递归解析服务器安全性研究。目

前，DNS安全问题主要来自于根服务器和递归解析服

务器，因此针对根和递归侧的安全研究显得极为重要。

DNS通过由授权服务器组成的全球分布式数据库提供

域名服务，其中共有 13个由不同利益相关者管理的根

DNS服务器分别为各自负责的域名提供名字解析服务

器。根服务器去中心化是解决当前根中心化管控机制

可能引发的对TLD管理失控的主要手段，也是解决根

服务器单点失效的途径，但是如何实现从中心化管制到

去中心化协同之间的平滑过渡，需要同时应对技术和制

度层的挑战。DNS名称解析服务由递归解析器提供本

地化服务，每个客户端主机通过一个称为存根解析器的

特殊程序简单地接收来自应用程序（如Web浏览器）的

DNS查询，并将这些查询转发给递归解析器，递归解析

器随后处理查找并返回结果。利用区块链技术解决递

归侧的安全问题是将区块链作为一个可信的分布式资

源记录存储平台，但如何解决域名查询验证过程的效率

问题，以及如何建立关键域名在区块链环境中的安全保

全更新机制，仍然有大量的技术难题需要研究解决。

（3）兼容性研究。在互联网环境中DNS 提供的域

名解析服务具有基础性和不可替代性，因此各类DNS

安全增强方案的提出和部署需要考虑与现有系统之间

的兼容性，尤其是客户端的兼容更能决定一项技术的可

行性和生命力。同时还有部署过程的复杂性，DNSSEC

从1997年提出到目前为止仍然未能有效在二级域名部

署，就是因为其部署和管理过于复杂，导致大多数现有

DNS服务器和客户端不支持DNSSEC。大量融合区块

链技术的DNS安全增强技术和基于区块链的DNS安全

架构被提出，但大部分方案与现有DNS系统之间的兼

容性不够友好。因此，在设计DNS安全增强方案和基

于区块链的DNS安全架构时需要充分考虑与现有DNS

协议之间的兼容性。

（4）融入区块链技术的云DNS安全研究。DNS已

经从早期简单解决域名与 IP地址之间的映射关系，发
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展到现在的智能算力和流量调度服务平台，并随着新的

功能场景的不断增加，DNS 的功能和应用将更加丰

富。云服务的灵活性和可伸缩性使其作为一种互联网

基础服务设施为构建安全的DNS提供了保障，云DNS

将DNS服务托管在云服务提供商的分布式服务器集群

上，结合云计算的高可用性、弹性扩展和智能化管理能

力，提升解析效率和可靠性。然而，云DNS也存在边缘

节点覆盖不足、缓存更新不及时、协议兼容性较差、对复

杂网络架构的支持不足及管理复杂等问题。将区块链

技术应用于云 DNS，一方面可以利用云平台提供的弹

性计算资源和分布式存储动态扩展区块链网络的算力

和存储空间，提升交易处理速度和数据存储容量，另一

方面区块链为云DNS提供了去中心化信任和抗审查能

力。为此，如何将云计算与区块链相结合，构建更加安

全、高效、可信和可有效保护用户隐私的DNS服务，还

需要在融合各技术的基础上结合DNS安全问题进行深

入研究。

综上，将区块链技术用于解决传统DNS中存在的

安全问题或重构一个全新的域名系统，无论是理论研究

还是现实需求都是一项很有必要且极具价值的工作。

与互联网时代相比，区块链是一种很有发展前途的新技

术，它通过网络中互不信任的节点支持着一种去中心化

的新型信任机制，基于或融入区块链的DNS系统正是

由这一信任机制支撑的产物。然而，在这一技术被互联

网完全采用之前仍然存在一些挑战和悬而未决问题，这

些都是下一步亟待研究和解决的关键问题。
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