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摘   要：随着《中华人民共和国数据安全法》、欧盟《通用数据保护条例》(GDPR)等国内外法规条例的逐步施行，

数据合规检测成为规范数据处理活动、保障数据安全、保护个人与组织合法权益的重要手段。然而，物联网场景

下异构设备数据冗长多变、非结构化、内容模糊等特点加剧了数据合规检测的难度，导致传统规则匹配方法容易

产生大量的误报。针对上述挑战，该文提出一种新型面向物联网场景的大模型驱动数据合规检测方法：第1阶段，

基于全量规则库，利用快速正则匹配算法高效筛查出所有潜在违规数据，并输出结构化初步检测结果；第2阶

段，利用大语言模型进行语义级合规复核，设计差异化分类检测策略，针对不同违规类型构建基于思维链与少样

本提示融合的增强提示词，用于减少规则差异性与语义模糊性带来的错误结果。该文采集了52种物联网设备的日

志与流量数据，形成共计55 080条原始违规检测数据，并在8个主流大模型底座以及不同影响设置参数上开展对比

实验。研究结果表明原有仅第1阶段基于规则匹配的检测方法在真实物联网环境下误报率为64.3%，而经第2阶段

大模型驱动的复核检测后降至6.9%，且大模型自身引入的错误率控制在0.01%以下。
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 1    引言

随着《中华人民共和国网络安全法》、《中华

人民共和国数据安全法》、《中华人民共和国个人

信息保护法》、欧盟《通用数据保护条例》(GDPR)
等国内外法律法规的颁布与实施，数据合规检测已

成为各行业数据安全建设的重要环节[1,2]。数据合规

检测是指通过特定的技术工具和方法，对个人或组织

的数据处理活动进行系统性检查与评估，以确保其符

合相关法律法规、行业标准、监管要求以及内部政策。

合规检测需要综合考虑数据的来源、内容及时间等

因素，对每一类可能出现的违规信息进行研判与告警。

然而，物联网设备数量种类激增、业务更加多

样复杂，在生产环境中承担着感知数据精准采集、

控制命令有效执行等重要职责，因此容易涉及用户

与环境的敏感信息。另外，物联网场景下设备日志

或流量数据呈现来源丰富、格式不一、长度多变、

非结构化等特点，且部分数据内容为长文本(如图1
所示)，导致数据中违规信息极为隐蔽、合规边界

模糊，对物联网数据合规检测造成极大挑战。传统

的数据合规检测方法是通过构建合规规则库，然后

基于规则匹配的方式进行风险数据识别。此类方法

原理简单、匹配速度快且部署成本低，但存在较多

的误报结果，通常需要进一步依靠大量的人工审核

来修正检测结果。与此同时，实际物联网场景中合

规要求的动态变化以及业务所需的自定义合规要求

使得规则设计、维护与判定难度变大。

针对以上挑战，本文提出一种新型面向物联网

场景的大模型驱动数据合规检测方法。本检测方法

分为2个阶段：第1阶段，基于全量规则库，使用快

速正则匹配算法高效筛查出所有潜在违规数据，并

输出包含违规原始内容、违规类型等信息在内的结

构化初步检测结果。全量规则库包括现行法律法

规、标准要求、企业规范以及自定义业务需求等，

具有灵活的可拓展性。该阶段通过利用正则匹配算

法的高效性克服海量物联网长文本数据审核的挑

战，并提取结构化的初步结果数据，提升后续大模

型复核的准确性。第2阶段，利用大语言模型

(Large Language Model, LLM)对第1阶段的初步检

测结果进行正确性复核。针对不同违规类型，大语

言模型自适应选择不同的提示词工程，实现差异化
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分类检测。具体而言，本文按照违规类型与复核精

度将复核需求分为精准匹配和模糊匹配2种。其中

精准匹配指严格按照正则规则的要求去原始内容中

进行全文本精确匹配，而模糊匹配指违规边界难以

确定的情况下允许调整预设规则对原始内容作模糊

匹配。在以上分类的基础上，结合思维链与少样本

提示技术，迭代优化提示词，有针对性地补充提示

词中对违规内容的解释性，从而增强大模型的上下

文语义分析能力，并最终减少规则差异性与语义模

糊性带来的错误结果。

本文收集并整理了52种来自不同厂商的物联网设

备日志与流量数据，形成了包含共计8类55 080
条原始违规检测数据。然后在Qwen2.5-32B-Instruct,
QwQ-32B, Qwen3-235B以及DeepSeek-R1-0528等
8个不同规模的主流大模型底座上开展对比实验，

并探究了提示词方案、大模型系统角色等因素的影

响。实验结果表明原有仅第1阶段基于规则匹配的

检测方法在真实物联网环境下误报率为64.3%，而

经第2阶段大模型驱动的复核检测后降至6.9%，且

大模型自身引入的错误率控制在0.01%以下，大幅

减少人工复核成本。消融实验也进一步证明本文所

提出基于知识补充与分类检测的提示词策略的有效性。

本文的主要贡献如下：

(1)创新性地提出一种面向物联网场景的大模

型驱动数据合规检测方法，通过采用快速正则匹配

与大模型复核结合的2阶段检测模式，克服物联网

非结构化长文本异构数据的挑战，提高了数据合规

检测的准确性。

(2)设计了差异化分类检测策略，针对不同违

规类型构建基于思维链与少样本提示融合的增强提

示词，并通过知识补充与迭代优化，提升提示词对

于违规内容与检测策略的可理解性，增强大模型的

上下文语义分析能力。

(3)整理制作了8类55 080条真实物联网原始违

规检测数据集，并在8个主流大模型底座以及不同

影响设置参数上开展对比实验。结果表明本方法相

较于原有仅基于规则匹配的检测方法，其误报率从

64.3%下降为6.9%，且大模型自身引入的错误率控

制在0.01%以下，大幅减少人工复核成本。

 2    相关工作

合规检测作为确保组织或技术系统符合法律法

规、行业标准和内部政策的重要手段，近年来受到

了广泛关注。以下将对主流的检测方法进行介绍。

 2.1  基于规则匹配的合规检测

传统合规检测的流程通常包括以下几个步骤：

制订计划、收集数据、风险评估、实施审核和编写

报告，其中检测方法有自动化合规性扫描、手动审

计检查以及第三方合规技术认证等方案。文献[3]指
出，在自动化合规性扫描中，对于敏感字段的传统

识别方法有基于规则和关键词的方法。例如，针对

银行卡号、证件号等有明确规则的对象，可以根据

正则表达式和算法匹配进行检测，而政治敏感词、

特殊字段等没有明确信息的规则，需要通过配置关

键字的方式来进行匹配。Wang等人[4]通过静态分

析工具自动检查和执行隐私政策，确保数据分析程

序符合预设的隐私要求，有效减少了人工的参与。

目前，在处理大量复杂多样数据时，传统合规

检测方法面临检测精度不足、规则编写困难等问

题，存在准确率与召回率无法同时优化的问题。具

体而言，提高关键词密度虽能提升违规行为的检测

概率，却容易导致大量的误判，反之则容易遗漏潜

在的隐蔽性违规行为。随着物联网应用场景的日益

复杂多样化，传统的合规检测方案通常难以及时发

现新型违规行为。

 2.2  基于深度学习的合规检测

近年来，深度学习在自然语言处理领域的应用

为合规检测提供了新的解决方案。安鹏等人[3]通过

可配置的规则和定制化功能，在传统字典匹配方法

的基础上，采用基于双向长短期记忆网络(Bidirec-
tional Long Short-Term Memory network, BiLSTM)
和条件随机场(Conditional Random Field, CRF)结
合的Bi-LSTM-CRF模型，满足了不同数据类型和行

业的合规性需求。李昕等人[5]通过构建分层的知识图

谱和隐私政策语料库实现对隐私政策文本的合规性分

析，用于面向GDPR隐私政策的合规性检测。郭群等

人[6]提出了基于内容和上下文的敏感个人信息实体识

别方法，结合规则匹配和词对关系分类架构模型识

 

 
图 1 物联网设备真实场景运行数据与开源日志数据集

样例的差别对比
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别非结构化文本中的复杂敏感实体。张西珩等人[7]

基于知识图谱的方法在专有的数据源中作合规检测。

其中，日志数据的合规检测从总体上可以分为

基于预测的方法和基于分类的方法，通常需要单独

的模型提取日志模板，如文献[8,9]提出了常见的日

志模板解析方法。Du等人[10]利用了一种长短期记

忆神经网络实现了对日志的异常检测，其性能优于

基于传统数据挖掘方法的日志异常检测方法。Meng
等人[11]对日志模板的语义表达进行了改进，使用

Word2Vec从日志模版中提取日志的语义和语法信

息，再将生成的模版向量输入到模型中进行训练。

Zhang等人[12]采用双向长短期记忆神经网络来实现

日志异常检测，该模型可以捕获日志序列中的上下

文信息。除此之外，尹春勇等人[13]提出结合卷积神

经网络与BiLSTM的无监督模型，利用语义与数量

特征有效检测日志异常。

 2.3  基于大模型的合规检测

近年来，以大语言模型为代表的人工智能技术

取得了较大进展，其通过对海量文本数据的深度学

习，不仅具备自然语言理解与生成能力，还展现出

跨领域知识整合、逻辑推理及任务自适应的特性。

近年来已有文章表明大模型在数据安全检测任

务中具备潜力。Qi等人[14]的工作表明提示词的设计

对大语言模型(Large Language Model, LLM)的检

测性能有显著影响，提出了从大规模的预训练语料

库中转移知识到日志异常检测领域的应用方法-
LogGPT。Liu等人[15]提出一种基于LLM的零样本

日志分析方法-LogPrompt，通过提示词策略来提

升LLM在异常检测任务中的性能。Xiang等人[16]通

过数据内在结构和成对输出比较，自我监督地优化

提示，提升大模型的表现和效率。LogLLM[17]通过

双向变换器模型(Bidirectional Encoder Representa-
tions from Transformers, BERT)提取复杂语义向

量，通过提示词对语义向量进行异常检测。Elhafsi
等人[18]将视觉信息转化为自然语言，同样使用大模

型的经验进行了语义理解并作出判断。Yang等人[19]

利用大模型进行异常检测的数据增强、零样本检测

及模型选择，通过生成合成数据和推荐最优模型提

升了检测性能和模型选择效率。

目前已有基于大模型的检测方案大多采用通用

提示词来实现数据异常检测任务。然而，在物联网

环境中，这些检测方法难以将适用于多元异构、非

结构化且包含大量长文本信息的设备数据。

 3    可行性分析

本节探究以下2个问题来验证所提大模型驱动

数据合规检测方法的可行性。

(1)RQ1：传统规则匹配方法的局限性以及大

模型驱动数据合规检测的可行性？

∼

为探究该问题，本节基于已构建的规则库对采

集到的52个设备数据进行规则匹配，并对结果进行

标注整理。检测结果如表1所示，使用仅基于规则

匹配的检测方法时整体误报率为64.3%，表明这种

检测方式存在大量的误报。该误报产生的主要原因

为：基于规则匹配的算法是通过正则表达式进行文

本匹配的，并没有解析原始语义，如当“{‘event_
type_name’:‘acs.acs.eventtype.failforsuperpass-
word’}”字符串出现在原始内容的片段中时，规则

匹配方法会因识别到“password”关键字而错误地

认为其泄露了某密码值。又如当数据内容中包含

“{<devicesn>123 456 789</devicesn>}”的片段

时，规则匹配方法会因识别到连续简易的规律性数

字组合(数字1 9)而认为出现了一个安全性很低的

口令，但实际上该字符串并不用作口令。这些误报

情况在仅基于规则匹配的检测中大量出现。

为解决这一问题，本文引入大语言模型对规则

匹配的检测结果展开复核。在可行性实验中(如表1
所示)，引入规则匹配与大模型协同检测后误报率

下降为6.9%。除此之外，通过显式输出大模型的检

测依据，可以验证其将错误的检测结果纠正时采取

的思路是正确且具备可信性的。如图2所示，大模

型在原始检测结果的基础上完成复核，对原检测判

断和原检测原因作分析。值得说明的是，本文通过

后续方法设计，使由大模型自身出错而引入的错误

率小于0.01%。

 

表 1  可行性研究实验结果

实验 方法 误报率

1 仅基于规则匹配检测 0.643

2 仅利用LLM检测1(LogGPT) 0.512

3 仅利用LLM检测2(LogPrompt) 0.554

4 规则匹配与大模型协同检测 0.069

 

 
图 2 典型检测结果示例
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RQ1结论：传统仅基于规则匹配的检测方法缺

乏对内容语义的理解而存在显著的高误报率(64.3%)，
而引入大模型复核是一种有效的解决方案，可将误

报率降至6.9%。

(2)RQ2：面向原始物联网数据直接采用大语

言模型检测是否可行？

尽管大模型具备较好的文本语义解析能力，但

为探究其直接处理原始设备数据进行合规检测的可

行性，本文基于已有方案，将原始设备数据集直接

输入至大模型执行数据合规检测任务。

本文探索了2种典型的提示词设计策略。(a)人
工生成方式：参考已有研究工作(文献[14]中 LogGPT
的提示模板)，遵循人工设计的既定模式指导大模

型完成检测任务(即表1中的实验2)。(b)自主生成方

式：基于自动提示工程思想[15]，利用大模型自身理

解能力生成多种提示词(本实验生成8种)，并通过

小规模验证集筛选出表现最优的方案用于对比实验

(即表1中的实验3)。
从检测结果(如表1)上可知，面向原始物联网

数据的大语言模型直接检测方法误报率较高，分别

为51.2%和55.4%，相较于规则匹配方法在误报率

上仅降低约10%，其原因是已有的大模型检测方法

采用的训练与测试数据和物联网真实场景下的设备

数据存在差异。如图1所示，BGL是一种常被已有

工作用于测试的公开日志数据[20]，其格式统一且文

本长度较短。相较而言，真实场景中物联网设备数

据来源多样、格式复杂、长度差异大。一方面，大

模型的输入通常存在长度限制，无法直接接受超长

文本的原始输入数据。另一方面，物联网数据中违

规信息更为隐蔽、违规形式更为多样，对大模型直

接检测造成极大挑战。

RQ2结论：已有大模型直接检测方案无法适用

于长文本、多类型、非结构化的物联网数据。

综上，通过对RQ1和RQ2两个问题的可行性探

究实验，本文验证了传统规则匹配、大模型面向原

始数据直接检测两种方式的局限性，并证明了大模

型对于结构化的初始检测结果进行复核检测的可行

性与有效性。因此，本文设计规则匹配与大模型复

核协同的检测方法，在使用规则库完成初始正则匹

配检测的基础上引入大模型进行误报复核，在整体

上降低数据合规检测任务的总体误报率。

 4    检测方案设计

 4.1  总体设计

本文所提面向物联网场景的大模型驱动数据合

规检测方法是一种2阶段检测方法，具体设计为：

第1阶段使用规则库对原始设备数据完成快速、高

召回率的初筛，通过构建全量规则库并结合用户的

自定规则，准确捕获所有潜在的违规数据。第2阶
段通过大语言模型复核原始存在违规隐患的数据，

将所有违规类型按照匹配精度分类，实现大模型的

差异化检测，减少大模型复核时自身的出错率，同

时针对不同违规类型构建基于思维链与少样本提示

融合的增强提示词，用于减少规则差异性与语义模

糊性带来的错误结果。

本检测方案采用2阶段协同检测机制，既能保

障合规检测的效率，又可针对性地实现违规内容的

复核，本方案的设计依据在于：首先，鉴于现有的

设备数据具有种类繁多、数量庞大且结构复杂的特

点，其在合规检测时通常包含大量与匹配字段无关

的内容(如时间记录、执行状态)，而真正存在违规

的内容在原始的信息记录中占比极小，为此，方案

第1阶段通过规则匹配算法，对设备数据中特定的

结构化或半结构化信息进行精准识别与检测。其

次，为高效实现对潜在违规内容的针对性复核，输

入到大模型中的复核数据为第1阶段的所有潜在违

规数据，通过匹配精确度区分、各违规类别知识补

充等思路完成提示词优化工程，从而逐步减低大模

型本身检测的出错率。

总体上看，本文所提面向物联网场景的大模型

驱动数据合规检测方法流程如图3所示。

 4.2  第1阶段：规则匹配合规检测

第1阶段利用预先构建的规则库作为匹配规则

进行快速合规检测，此过程的目的是保证遵循规则

库的设计尽可能筛选出所有包含违规信息的数据。

其中，规则库内的规则来源于相关法律法规、行业

标准及内部政策等，同时，为应对新型违规类型的

出现，库内的规则也可以由用户根据业务自定义设

计。每条设备数据经过规则库时，会依次按照所有

库中的正则表达式或关键字进行匹配。例如，某电

子邮箱的正则表达式为： r“^ [ a - z  A -Z   0 - 9 .
_%+- ] + @ [ a-z A-Z 0-9.- ] + \. [ a-z A-Z ] {2,}
$ ”，其中，“@”左右的表达式分别匹配了电子

邮箱中的用户名、主机名和顶级域名，规则库中的

其他正则表达式设计类似。

原始数据经自定义规则库匹配检测后，生成相

应的检测结果。第1阶段检测过程中，除记录原始

数据的违规类型外，还同步标注违规位置、风险等

级，并记录违规内容、规则名称及原始内容等信

息，共同构成结构化检测结果。其中，规则名称

Ru(Rule)、原始内容Con(Content)与命中内容

MC(Matched Content)是3种关键信息，将作为后
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续第2阶段的部分输入数据，为大模型2次检测提供

依据。

 4.3  第2阶段：大模型复核检测

本文第2阶段使用大模型对第1阶段基于规则匹

配得到的结果进行复核检测，其目的为使用大模型

判定原有的违规类型是否真实存在，纠正原始错误

的检测并减少对原始正确检测的影响，这一过程成

为改善人工误报复核的一种方案。大模型复核检测

阶段分为数据处理、规则归类和提示构建3个部分。

 4.3.1  数据处理

在数据处理阶段，本方法基于第1阶段输出的

所有违规数据，通过信息提取完成大模型输入数据

的准备。具体而言，针对每条检测结果分别提取出

Ru, Con和MC 3个内容(分别表示违规规则、原始

内容、命中内容)，获取大模型复核检测的依据，

便于后续对提示词进行构建。

这一处理过程的主要意义在于：通过聚焦处理

上述3个内容，能够精准捕获与违规判定紧密相关

的内容，为大模型的2次复核提供结构且具体的内

容。其次，该数据提取思路减少了原始检测结果中

与合规检测无关字段(如风险等级、检测时间等)的
干扰，有助于降低大模型复核时的出错率。

 4.3.2  规则归类

由于违规类型种类多样，不同违规类型对于检

测精度的需求也不同。基于此，本文将所有违规类

型按照匹配检测精度需求的不同，归类为精准匹配

与模糊匹配两种类型。其中，精准匹配类型指的是

对该类型进行检测时，大模型需按照原有的命中内

容MC去原始内容中进行严格匹配，与此同时，还

需根据规则名称Ru来判断Con中相应位置的命中内

容是否具备规则中描述的作用或功能。模糊匹配类

型指对该类型进行检测时，不仅需要在原始内容中

匹配到指定的MC，还需考虑与MC在形式或内容

上相近的文本是否出现，例如形式上的大小写变化

或内容上的同义词替换，因此要求大模型结合内容

与语义进行复核检测。此外，模糊匹配类型也需根

据规则名称Ru来判断中相应位置是否具备对应的

作用或功能。同时，使用大模型对结果复核时应具

备这样的能力：即当原始命中的规则Ru没有真实

存在或不符合Ru的违规描述，大模型会自主对原

始内容Con进行检测，依靠自主的理解判断是否有

其他违规内容。

以下给出上述2种类别的违规示例，示例中仅

列举了检测结果中的部分重要内容。

(1){Ru=“敏感关键字”, Con=“ ‘password’=
‘abc123’ ”, MC=“password”}。这种情况为规

则匹配根据关键字检测到了预定义的关键词

“password”，因此仅需大模型在指定位置进行校

验与判定即可，属于精准匹配类型。

(2){Ru=“弱口令安全风险”，Con=“k123456n”,
MC=“123456”}。这种情况属于第1阶段的规则

匹配识别到了低强度口令1～6数字序列，但仍需通

过上下文来判断该序列是否作为口令出现，因此需

要大模型进一步来分析和验证，属于模糊匹配类型。

在大模型的复核检测过程中，这2种检测精度

直接对应2种不同的复核思路，在提示词上需要进

行差异化的设计，因此在对第1阶段的检测中，将

所有判断为违规的检测数据根据其违规类型归类为

模糊匹配或精准匹配。

本文采用基于BERT模型[21]微调的方法实现违

规类型的自动归类。本文收集了在合规检测中积累

的违规案例数据，经人工标注后形成“违规类型-

 

 
图 3 面向物联网场景的大模型驱动数据合规检测方法流程图
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归类类别”样本数据集，通过对BERT模型进行微

调训练后得到最终的归类模型。后续实验使用该

模型对本实验中第1阶段生成的所有违规检测结

果进行了归类，这两类在后续的提示词设计中具有

差异。

 4.3.3  提示构建

本文对2种精度分类的提示词P(Prompt)具有

不同的设计部分，但其结构基本相同，分为以下

4个部分：“身份信息S(System prompt)”、“任

务描述T (Task descr ipt ion)”、“知识补充

K(Knowledge supplement)”和“回复要求

R(Reply request)”，具体设计如下。

(1)“身份信息S”部分明确其作为合规检测专

家的角色，需基于给定规则与内容对潜在违规信息

进行精准复核，严格遵循合规检测规范完成判定

任务。

(2)“任务描述T”部分将数据处理阶段提取出

来的规则名称Ru、原始内容Con与命中内容MC
作为主要内容，并加入对合规方法和步骤的定义。

此外，根据精准匹配和模糊匹配的不同，分别对应

2种不同的提示模板T1和T2，指导大语言模型按照

预期的思路进行判断，以此来避免2种复核方式相

互冲突，减少大模型自身出错的概率。

(3)“知识补充K”部分的设计，源于大模型

在不同类别检测中存在误报率差异这一现象。基于

此，本文依据类别误报率，采用分层级的提示优化

方式，通过为特定类别补充新增知识K，进一步降

低整体误报率。具体而言，当某一违规类别的误报

率显著高于整体均值，且其所需补充的知识可能干

扰其他类别的正常检测时，该类别将本单独划分出

来，针对性设计补充知识并整合为新的提示词。在

实验中，本方法会对BCM归类后的结果根据显著

误报率进行2次划分，对高误报违规类型开展重点

迭代优化，实现检测精度的定向提升。

知识补充K属于可选部分，针对n个不同的高

误报类别检测，可以通过在提示词中引入具体的知

识补充(如对规则的详细描述，或规则的额外需求

等)来降低原本的误报率，记作Kn。

(4)“回复要求R”部分，提供大模型回复的模

板。内容包含：原检测结果(即原始检测是否正

确)、违规类型(真正的违规类型，合规/违规)以及

判断依据(显式说明复核时的依据)，通过这样的设

置，促使大模型生成基本的判断依据，为后续优化

其判断思路提供有力支持。

整体的提示词模板如图4所示，基于精准匹配

与模糊匹配的分类在提示词上体现在“任务描述

T”的不同，基于类别误报率的分类使得提示词在

“知识补充K”的不同。本文通过自动化识别第1
阶段检测结果中的规则名称Ru来自适应生成提示

词P，其基本组成为S, T, Kn(n表示有多少个需要

额外补充知识的违规类别)以及R，最终输入到大

模型中进行检测。

在提示词工程上面，本文使用了思维链(Chain-
of-Thought prompting, CoT[22])与少样本提示词

(Few-Shot[23])结合的方法。通过CoT方法使大模型

在得出结论前隐式地输出自己的思考步骤，以降低

了大模型在过程中出错的可能性。例如在任务描述

T中加入“逐步输出思考过程”这类的文本。Few-
Shot的思路应用于知识补充K部分，在一些高误报

率的分类下，通过设计代表性的案例和解决步骤，

在提示词中以经验的方式将这部分的检测要求输入

给大模型中。如图4所示，知识补充部分将详细地

描述这一类检测类别的判断步骤，包含这类违规的

特殊需求和适用准则。这部分内容具备很强的特殊

性与专用性，因此Few-Shot的方式适用于灵活的

知识补充。

 5    实验与分析

 5.1  实验说明

本文实验主要探究了在主流大模型基准下，使

用两阶段协同检测的方案对现实场景的设备数据进

行合规检测的执行效果，本节重点介绍实验开展的

基本数据集、评估指标以及使用的基本模型，并给

出了对违规数据集的分类结果。

 5.1.1  数据集

本方法采用的数据集根据不同阶段的输入划分

 

 
图 4 提示词模板中知识补充部分样例
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为2种数据集，分别为初始采集的设备数据集与原

始的设备检测数据集。下面分别介绍这2种数据集。

(1)设备数据集：该数据集来源于物联网中设

备的数据，采集于52个不同的厂商设备，包含日志

与流量数据。该部分数据集经过字段提取、筛选与

划分等预处理后，输入到规则匹配阶段进行匹配

检测。

(2)设备检测数据集：该数据集是输入到大模

型进行检测的数据，来源于第1阶段基于规则匹配

方法的检测结果。在第1阶段被识别为违规的设备

数据会重新输入到第2阶段进行处理，并根据大模

型的判断确定最终的合规情况。该数据集的数据结

构与原始数据集相同，均包含Ru, Con, MC等。经

过重新整合，本文输入到大模型的复核数据样本为

55 080条。在该数据集中，最长的单条记录有32 767
个字符，最短的数据为82个字符。本文对该数据集

进行统计，依据违规与合规两种类型分类。根据相

关法律依据以及内部规定，整理出以下8种存在于

该数据集的违规类型：(a)设备保护信息，(b)弱口

令安全风险，(c)敏感关键字，(d)证件护照数据，

(e)私有链路及邮箱，(f)人权歧视违规，(g)涉政违

规，(h)其他违规行为。每种违规类型都对应多种

正则表达式，所有违规种类与数目如表2所示。

 5.1.2  评估指标

对于第2阶段中大模型的符合结果，本文使用

准确率、精确度、真正率等评价指标来评估模型检

测效果。准确率(Accuracy, Acc.)是正例和负例中

预测正确数量占总数量的比例，精确度(Precision, Pre.)
是衡量模型预测正确的样本占总样本的比例，真正

率(True Positive Rate, TPR)，也被称作召回率

(Recall)，是用于衡量模型正确预测出的正例样本

占所有实际正例样本的比例。假阳率(False Posi-
tive Rate, FPR)表示被预测为正样本的负样本占总

体负样本的比例，也称作误报率，是各个模型的优

化重要指标。假负率(False Negative Rate, FNR)
反映了所有实际为正类的样本中有多少比例被错误

地标记为负类。各公式计算为

Accuracy =
TP+ TN

TP+ FP+ FN+ TN
(1)

Precision =
TP

TP+ FP
(2)

TPR =
TP

TP+ FN
, FPR =

FP
FP+ TN

,

FNR =
FN

TP+ FN
(3)

F1 = 2× Precision× Recall
Precision+ Recall

(4)

∼

其中，TP(True Positive)为模型正确预测为正类的

样本数量，TN(True Negative)为模型正确预测为

负类的样本数量，FP(False Positive)与FN(False

Negative)为模型错误预测为正类和负类的样本数

量。此外，F1分数为综合考虑模型在正类预测上

的精确性和全面性的指标，计算公式如式(4)所

示。其中，Recall的值即TPR的值。F1分数取值范

围为0 1，值越高表明模型在精确性和全面性的综

合表现越优。

 5.1.3  模型说明

为了验证大模型在合规检测上的能力，本文在

Qwen2.5[24], QwQ[25]以及DeepSeek[26]各个版本的基

座模型上开展了实验：在小参数模型上使用了

Qwen2.5-7B-Instruct模型，在参数量适中的模型

上，使用了Qwen2.5-32B-Instruct, DeepSeek-R1-
32B, QwQ-32B模型，在大参数模型上，使用

DeepSeek-R1-70B, Qwen2.5-72B, Qwen3-235B以
及DeepSeek-R1-0528模型。

在本实验中，使用API访问的方式实现了不同

基准语言模型的测试，模型默认采用的参数为：初

始温度系数(Temperature)为1.0，Top-p[27]值(Nuc-

leus Sampling)为0.3。
 5.1.4  分类结果

本节对表2中数据的匹配与归类情况进行了详

细说明，并基于匹配精度进行分层级提示优化，对

各层级的误报情况进行分析与处理。

首先，将原始划分的8种违规类型输入到BCM

中进行归类。模型输出结果为：编号b, f和g的3种

类型被归为模糊匹配类别，其余类型则归为精准匹

配类别。在此基础上，本文进一步在小样本数据集

上开展基于类别误报率的分层级提示优化实验。

为构建实验所需的小样本数据集，本文在设备

 

表 2  原始设备数据集包含的所有违规类型

编号 数据违规类别 数目(条) 模糊匹配 精准匹配

a 设备保护信息 4 900 √

b 弱口令安全风险 8 779 √

c 敏感关键字 9 881 √

d 证件护照数据 7 124 √

e 私有链路及邮箱 5 713 √

f 人权歧视违规 6 840 √

g 涉政违规 5 820 √

h 其他违规行为 6 023 √

总计 55 080 26 339 28 741
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违规报警数据集中随机采集了1 000条检测数据，

经过分析与标注替换无用样本，构建了各个违规类

型下的样本数量相同且每个违规类型均包含误报平

衡小样本数据集。提示迭代优化流程如图5所示。

实验表明，模糊匹配类别下存在的明显较高的误报

率类别为b，精准匹配下存在明显较高误报率的类

别为c，因此本文在这两类检测的提示中进行了知

识补充。同时，其余类别下也通过少样本提示的方

法进行了知识补充，分别合并为“法律法规标准”

与“其他违规类型”。

总体上看，本文将设备的违规检测数据集按照

匹配精度和具体误报率分为4类，将模糊匹配类别

划分为“口令安全风险”和“法律法规标准”

2种，将精准匹配类别划分为“敏感信息内容”和

“其他违规类型”2种，其数量关系如表3所示。基

于上述分类，本实验构造了4种针对性的提示词。

为实现最佳检测效果，在不同的类别中设计独特的

提示词内容。例如，在模糊匹配提示词中加入“原

命中内容可以作简单扩充”等信息，在精准匹配的

“敏感信息内容”提示词中，额外补充“检查字段

真值”这一需求，在“其他违规类型”中补充“所

有的证件数据视为正确的”这一知识，不同的分类

下通过少样本提示的思路补充针对性的知识。

 5.2  结果与分析

 5.2.1  基准大模型对比测试

本节展示了在不同基准大模型下，基于大模型

的复核检测方法的检测结果。首先，在第1阶段规

则匹配的检测结果中，共计19 695条设备数据包含

真实的违规内容，其余35 385条数据均为错误的检

测结果，这些数据实际并不包含任何违规内容，属

于误报，错误率为64.3%。

本实验保持其他条件不变，在第2阶段中使用

不同的大模型作合规检测。实验结果如表4所示，

该表分别展示了检测结果中的样本数TP, FN,
TN和FP。其中，“Qw”表示Qwen2.5系列模型，

“Qw3”表示Qwen3系列模型，“DS”表示Deep-
Seek-R1系列模型。各个模型的指标分数如表5所
示，各个模型在F1分数、FPR和FNR相对关系图

如图6所示。

实验的总体结果可以从以下几个方面分析：

(1)从F1分数上看，所有模型F1分数平均值达

0.861，且最低为0.786，最高为0.942，这表明大模

型的检测稳定性均较好。(2)从误报率FPR上看，

所有模型中，有7种大模型将总体误报率降至

0.30以下，有4种大模型可以将误报率FPR降低至

不到0.20，其中效果最佳的模型为Qwen2.5-32B-
Instruct, Qwen2.5-72B以及DeepSeek-R1-0528模
型，它们的FRR均低于0.10，而DeepSeek-R1-
70B的误报率FPR值最高，达到了0.348。(3)从
FNR上看，Qwen2.5-72B模型的FNR值较高(达到

了0.117)，其余模型都在0.06以下，FNR值最低的

模型为Qwen2.5-32B-Instruct，其值计算得0.000 1，
在总体表现上，Qwen2.5-32B-Instruct模型的检测

效果最优。

基于此实验结果，本文从以下3个方面展开结

果分析与原因解释。

 

 
图 5 基于类别误报率实现分层次的提示迭代优化示例图(以模糊匹配为例)

 

表 3  基于类别误报率的分层次提示词分类结果

BCM归类 基于误报率的分类 知识补充 数目(条)

模糊匹配
口令安全风险b K1 8 779

法律法规标准f, g K2 17 560

精准匹配
敏感信息内容c K3 18 860

其他违规类型a, d, e, h K4 9 881
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(1)在模型参数量方面，参数量大的模型在检

测结果上并不一定比参数量低的模型效果更优。在

实验结果中，Qwen2.5-32B-Instruct在FNR上表现

最佳，其FN值仅为5。而Qwen2.5-72B虽然在

FPR上为0.057，但其FNR达到了很高的值0.117，
因此该模型的检测结果并不佳。故有以下结果：

Qwen3-235B和DeepSeek-R1-0528模型虽然参数量

更大，能力更加丰富，但其检测结果并无额外提升。

其原因主要在于：对于参数规模较小的模型而

言，其在语义理解能力方面可能存在一定局限。例

如，Qwen2.5-7B-Instruct模型在对“口令安全风

险”类别的违规定义进行判断时存在理解偏差，导

致误报率上升。这表明了小参数量模型在复杂语义

理解任务中能力的不足，影响了其在合规检测中的

准确性。

另外，当模型参数量过大时，虽然其具备更全

面的知识储备和较强的推理能力，但在合规检测任

务中，这种推理能力可能产生反效果。以Deep-
Seek-R1-70B模型为例，在部分精准匹配的匹配类

别中，合规任务并不关注命中内容本身的用途，需

要严格按照出现类似的就定位违规的思路来检测，

而该模型会自行分析这一判断的合理性，倾向于基

于自身知识进行逻辑推断，从而产生与预期合规结

果相反的结果。

该结果与文献[28–30]中得出的结论一致，表明

在某些任务场景下，模型参数量的增加并不必然带

来性能的提升。从结果上看，不仅在Qwen系列的

大模型上有如上结果，其他模型的结果也符合上述

分析。例如在该实验中，Qwen系列模型72B相比

于32B，检测效果下降，但235B相比于72B效果

优，在FNR上与32B效果相当。

(2)大模型FPR和FNR指标分析。第2阶段的大

 

表 4  不同基准大模型的检测样本情况

数据

类型

正则

匹配结果
指标 Qw-7B Qw-32B DS-32B QwQ-32B DS-70B Qw-72B Qw3-235B DS-0528

违规(T) 19 695
TP 18 993 19 690 19 810 22 000 21 700 17 092 21 704 19 680

FN 1 177 5 550 215 317 3 263 520 492

合规(F) 35 385
TN 26 695 32 951 26 513 23 625 21 543 33 095 28 912 31 956

FP 8 215 2 434 8 207 9 240 11 520 1 630 3 944 2 952

 

表 5  不同基准大模型的检测结果指标以及正则匹配错误率

指标 Qw-7B Qw-32B DS-32B QwQ-32B DS-70B Qw-72B Qw3-235B DS-0528

原始错误率:

0.643

Acc. 0.829 0.956 0.841 0.828 0.785 0.922 0.919 0.937

Pre. 0.698 0.890 0.707 0.704 0.653 0.894 0.846 0.870

TPR 0.942 1.000 0.973 0.990 0.986 0.883 0.977 0.976

F1 0.802 0.942 0.819 0.823 0.786 0.888 0.907 0.920

FPR 0.235 0.069 0.236 0.281 0.348 0.057 0.120 0.085

FNR 0.058 0.01% 0.027 0.010 0.014 0.117 0.023 0.024

 

 
图 6 不同基准大模型上检测结果的F1, FPR和FNR对比图
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模型错误检测结果可以分为2类：(a)将原本违规的

数据检测为合规，(b)将原本合规的数据检测为违

规，2类错误的数目之和为总体检测结果中的误报

数量，其中，(a)类错误表示大模型未能检出的

仍未误报的数据，代表着误报率FPR，(b)类错误

表示真正的违规数据被第2阶段检测为合规，属于

引入大模型本身带来的错误，代表着检测的FNR值。

在实际生产环境中，通常(b)类数据检测错误

情况会有更严重的安全隐患：这是因为这类检测错

误一旦发生，意味着高危敏感信息存在泄露风险，

后果难以预计。因此对合规系统的误报率进行优化

时，要考虑到优化带来的FNR代价。本实验中，

Qwen2.5-32B模型的(b)类错误占比为0.000 1，该

模型既可以降低合规检测的误报率，又能降低大模

型自身出错情况的发生。而Qwen2.5-72B的FNR值
为0.117，在大规模的检测任务中可能引入新的安

全隐患，需要结合真实的应用场景来优化。

( 3 )具体违规类别的FPR值方面。本节对

Qwen2.5-32B大模型检测结果中的各个分类的情况

进行统计，结果如图7所示。从中可得不同类别的

误报情况：大模型在“口令安全风险”和“其他违

规类型”上FPR值较大，均超过了整体的FPR值
0.069。在“敏感信息内容”和“法律法规标准”

上FPR值较小，这说明不同类型任务的复杂性和多

样性不同，对应了不同的误报情况，是基于分类误

报率的分层级提示优化的基础。

 5.2.2  提示词方案对比测试

在提示词方案对比测试中，为了提高第2阶段

大模型判断的准确度，本文对大模型的提示词进行

了多阶段优化，使用多个提示词方案降低了检测的

误报率。

提示词1：通用提示词。已有的研究对提示词

的设计大多是简单且通用的，让大模型自行解析原

始数据并作判断，并直接作出最终的判断结果。

提示词2：思维链提示词。本文在第2阶段的大

模型提示词过程中引入了思维链(CoT)的思路，使

用分阶段拆解的方法，在提示词中列举出违规检测

的一般步骤，让大模型按照指定步骤依次判断并作

隐式输出，如在提示词中直接加入“首先定位命中

内容在原始内容中的位置”“接着判断命中内容在

原始内容中起到的作用”“每一步骤都需要做出正

确的判断并记录”等。

提示词3：少样本提示词。在该提示词中，本

实验在待检测的数据集中随机加入20条检测示例[15]

包含原始的检测数据以及对该数据的正确违规情

况，同时加入了检测简要思路，引入的示例包含正

负样本两类。

提示词4：分类提示词。该提示词为4.3.3节中

基于检测精度以及类别误报率分类后的提示词，它

的组成如图8所示。

表6为在Qwen2.5-32B-Instruct模型下的检测结

果。由表可知，提示词1中使用通用的提示词，检

测结果的FPR为0.59，该结果表明合规检测任务需

要对任务的背景、检测规则作适当的描述，尤其是

此类规则支持用户自己预定义的情况下，信息量不

足的提示词可能无法完成检测任务。提示词2和3为
仅使用思维链方法与仅使用少样本提示方法的检测

结果，相较于提示词1，其FPR值更低，分别为0.12
和0.06。但这2种方案下，大模型本身的FNR值较

高，分别为0.3和0.13，因此综合F1分数并不高。

本文的方法提示词4达到了最佳的效果，FPR
值为0.06，同时FNR值为0.000 1，综合F1分数为

最高的0.94。从提示词4的结果中可以发现思维链

与少样本提示在检测中的作用：引入CoT之后的提

示词，能够提高大模型判断设备数据违规情况时的

准确度，在输出示例中也可以看到判断过程中大模

型反复确认内容和规则。例如在检测“口令安全风

险”违规时，大模型会修改初始的判断结果，一步

步检测口令的作用、结构，最终得出正确判断。加

入少样本提示Few-Shot后，模型在一些经常出错

的数据样本上修正了检测结果，其能够根据提示词

中的示例或指引，以预期的方式完成检测，这种方

式能够减少大模型对某些复杂违规的误判。

 5.2.3  大模型系统角色提示词对比测试

本节旨在探究提示词中不同的角色提示词组成

对检测结果的影响，即探究大模型的系统角色对检

测任务上的影响。本实验保持其他参数设置相同，

设计了3组实验，分别对应不同的角色内容：S1为

消除所有角色信息，即不指定系统的任何身份，让

其直接通过用户的问题进行回复。S2为简短的角色

内容，例如“你是一个助手”这样简短并不包含任

 

 
图 7 Qwen2.5-32B模型中不同违规类别的FPR以及

整体检测的FPR
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务信息的身份设置。S3为描述一个任务所需信息和

背景的具体身份提示词，例如“你是一个高效捕获

敏感数据的专家，需要完成产品数据合规检测的任

务”这样具体的系统提示词。本实验基于QWQ-32B
模型进行检测，实验结果如表7所示。

其中，测试S1, S2和S3为使用不同的系统提示

词下的大模型的检测结果。实验结果表明在没有任

何角色信息的提示词S1中，模型的回答展现了更多

样化的效果，但误报率FPR较大。提示词S2中模型

的判断原因相较于提示词S1更加具体和精准，检测

的精确率提升9%。

提示词S3和提示词S2在各指标中表现均较好，

尤其在误报率FPR和F1分数上相近，但提示词

S3中模型误报率FPR为0.26，F1分数为0.80，且具

有更小的FNR值，原因在于提示词S3中为大模型提

供了详细的检测身份，模型的回复不仅更加准确，

而且从表现上看模型的结果更加可靠与严谨。

 5.3  消融实验

为了探究基于分类提示词输入对大模型解决合

规检测问题的有效性，在Qwen-32B-Instruct与
DeepSeek-R1-32B模型上完成了消融实验。具体来

说，为探究知识补充的有效性，保持“身份信息

S”、“任务描述T”和“回复要求R”统一，验证

知识补充的存在对大模型解决合规任务的能力影响。

实验结果如表8所示。其中“None”表示没有

知识补充，“Mix”表示所有的知识补充合并为一

个提示词输入大模型进行检测，“Classification”
表示使用分类的知识部分提示词。从实验中得出通

过加入合并后的知识补充F1指标的分数并不一定

上升。在Qwen-32B-Instruct模型中引入分类提示

词误报率降低6%，在DeepSeek-R1-32B模型中引入

分类提示词误报率降低12%，并且两个模型的F1指
标均有提升，这表明加入了具体的分类的任务描述

提示词对于准确有明确的提示，并且基于具体分类

的提示词设计相较于统一提示词更便于优化。

通过对比提示词为“None” ,“Mix”和

“Classification”的3组实验可以得出基于分类的

提示词设计在每一项检测任务中，利用独特的知识

补充，减少了相互干扰误判的可能性，降低了提示

词的冗余度，这种方式有利于大模型解决问题的准

确性。

 6    结束语

本文提出了一种新型面向物联网场景的大模型

驱动数据合规检测方法，结合规则匹配检测方法与

大语言模型语义级复核方法实现两阶段检测流程，

本方法能够在面对长文本、非结构化、内容模糊等

 

 
图 8 分类提示词组成结构以及示例

 

表 6  不同提示词方案的对比实验结果

提示词 方案 Acc. TPR FPR FNR F1

1 Common 0.68 0.83 0.59 0.17 0.77

2 CoT only 0.79 0.69 0.12 0.30 0.75

3 Few-Shot only 0.91 0.87 0.06 0.13 0.88

4 本文 0.96 1.00 0.06 0.01% 0.94

 

表 7  不同大模型系统角色提示词的影响

角色提示词 Acc. Pre. TPR FPR FNR F1

S1 0.79 0.60 0.94 0.27 0.06 0.74

S2 0.82 0.69 0.95 0.26 0.05 0.80

S3 0.82 0.70 0.99 0.28 0.01 0.82

 

表 8  分类提示词消融实验

模型 实验 Acc. Pre. TPR FPR FNR F1

Qwen2.5-32B

None 0.91 0.79 0.99 0.12 0.01 0.88

Mix 0.88 0.79 0.97 0.18 0.03 0.87

Classification 0.95 0.89 1.00 0.06 0.01% 0.94

DS-R1-32B

None 0.70 0.61 0.97 0.39 0.03 0.75

Mix 0.83 0.68 0.98 0.25 0.03 0.80

Classification 0.84 0.70 0.97 0.23 0.02 0.81
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特点的设备数据时有效提高传统规则匹配方法的误

报率。

本文采集并构建了物联网设备的违规检测数据

集，基于不同的基准大模型进行了实验。试验结果

表明，与原始基于规则匹配的合规检测方法相比，

本文基于思维链与少样本提示融合设计增强提示词，

通过引入大模型进行复核使得误报率由64.3%降至

6.9%，同时大模型自身引入的错误率控制在0.01%

以下，具有明显的合规效果提升，大幅降低了人工

复核的成本。

尽管大模型在物联网数据合规检测中展现出良

好潜力，但其在实际应用中仍存在一定局限，如模

型参数量过大带来的计算资源消耗较高、提示词工

程对模型性能影响显著以及模型幻觉等问题仍需解

决。在未来工作中，引入大模型复核的合规检测系

统效率需要进一步提高，在减少误报率的同时使得

大模型自身合规检测的错误率降低。其次，未来希

望探索多模态数据在合规检测中的应用，拓展方法

的适用范围，实现不同数据形式的复杂合规检测，

充分挖掘大模型在合规检测上的能力。
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Abstract:

Objective　The implementation of regulations such as the Data Security Law of the People’s Republic of

China, the Personal Information Protection Law of the People’s Republic of China, and the European Union

General Data Protection Regulation (GDPR) has established data compliance checking as a central mechanism

for regulating data processing activities, ensuring data security, and protecting the legitimate rights and

interests of individuals and organizations. However, the characteristics of the Internet of Things (IoT), defined

by large numbers of heterogeneous devices and the dynamic, extensive, and variable nature of transmitted data,

increase the difficulty of compliance checking. Logs and traffic data generated by IoT devices are long,

unstructured, and often ambiguous, which results in a high false-positive rate when traditional rule-matching

methods are applied. In addition, the dynamic business environments and user-defined compliance requirements

further increase the complexity of rule design, maintenance, and decision-making.

Methods　A large language model-driven data compliance checking method for IoT scenarios is proposed to

address the identified challenges. In the first stage, a fast regular expression matching algorithm is employed to

efficiently screen potential non-compliant data based on a comprehensive rule database. This process produces

structured preliminary checking results that include the original non-compliant content and the corresponding

violation type. The rule database incorporates current legislation and regulations, standard requirements,

enterprise norms, and customized business requirements, and it maintains flexibility and expandability. By

relying on the efficiency of regular expression matching and generating structured preliminary results, this stage

addresses the difficulty of reviewing large volumes of long IoT text data and enhances the accuracy of the

subsequent large language model review. In the second stage, a Large Language Model (LLM) is employed to

evaluate the precision of the initial detection results. For different categories of violations, the LLM adaptively

selects different prompt words to perform differentiated classification detection.

Results and Discussions　Data are collected from 52 IoT devices operating in a real environment, including log

and traffic data (Table 2). A compliance-checking rule library for IoT devices is established in accordance with

the Cybersecurity Law, the Data Security Law, other relevant regulations, and internal enterprise information-

security requirements. Based on this library, the collected data undergo a first-stage rule-matching process,

yielding a false-positive rate of 64.3% and identifying 55 080 potential non-compliant data points. Three aspects

are examined: benchmark models, prompt schemes, and role prompts. In the benchmark model comparison,

eight mainstream large language models are used to evaluate detection performance (Table 5), including

Qwen2.5-32B-Instruct, DeepSeek-R1-70B, and DeepSeek-R1-0528 with different parameter configurations. After

review and testing by the large language model, the initial false-positive rate is reduced to 6.9%, which

demonstrates a substantial improvement in the quality of compliance checking. The model’s own error rate

remains below 0.01%. The prompt-engineering assessment shows that prompt design exerts a strong effect on

review accuracy (Table 6). When general prompts are applied, the final false-positive rate remains high at 59%.

When only chain-of-thought prompts or concise sample prompts are used, the false-positive rate is reduced to

approximately 12% and 6%, respectively, and the model’s own error rate decreases to about 30% and 13%.

Combining these strategies further reduces the error rate of the small-sample prompt approach to 0.01%. The
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effect of system-role prompt words on review accuracy is also evaluated (Table 7). Simple role prompts yield

higher accuracy and F1 scores than the absence of role prompts, whereas detailed role prompts provide a clearer

overall advantage than simple role prompts. Ablation experiments (Table 8) further examine the contribution

of rule classification and prompt engineering to compliance checking. Knowledge supplementation is applied to

reduce interference and misjudgment among rules, lower prompt redundancy, and decrease the false-alarm rate

during large language model review.

Conclusions　A large language model-driven data compliance checking method for IoT scenarios is presented.

The method is designed to address the challenge of assessing compliance in large-scale unstructured device data.

Its feasibility is verified through rationality analysis experiments, and the results indicate that false-positive

rates are effectively reduced during compliance checking. The initial rule-based method yields a false-positive

rate of 64.3%, which is reduced to 6.9% after review by the large language model. Additionally, the error

introduced by the model itself is maintained below 0.01%.

Key words: Data compliance checking; Large Language Models (LLM); Internet of Things (IoT); Prompt

engineering; Regular expression matching
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