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摘   要：该文聚焦人脸识别生态，系统梳理了面向人脸识别可信应用的隐私保护计算研究进展。首先，概述了人

脸识别系统的基本架构与流程，剖析非授权采集、信息泄露、梯度泄露、成员推理、人脸重建及非授权识别等关

键隐私风险。随后，围绕数据变换、分布式、图像合成和对抗扰动4类主流隐私保护范式，解析加密计算、联邦

学习、频域学习、特征模板保护、合成图像训练、身份保持匿名化、虚拟身份识别、差分隐私、重建攻击防御与

对抗性隐私保护等10类代表性技术。最后，展望未来研究方向，包括隐私保护计算的效率提升、生成式大模型带

来的新机遇与挑战、新型识别范式的构建以及标准化评估体系的建立。该文旨在为可信人脸识别研究提供系统性

参考，推动其在信息物理系统中的安全与可信应用，进一步强化个人信息保护。
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 1    引言

当前，身份认证已成为生活与工作的重要环

节。相较于账号密码和证件核验，人脸识别因直观

便捷、无感操作等优势，被广泛应用于手机解锁、

支付验证和政务核验等场景，并在智慧城市、智能

交通与公共安全等信息物理系统中发挥关键支撑作

用。然而，人脸识别在提升效率与便利性的同时，

也带来了严重的隐私风险。系统的训练与运行依赖

大量人脸图像，一旦数据被恶意获取，可能被用于

身份冒用、深度伪造，甚至黑市交易，造成严重后

果。在全球范围内，欧盟、美国和中国已分别通过

《通用数据保护条例》《人脸识别技术授权法案》

《人脸识别技术应用安全管理办法》等，将人脸识

别纳入高风险监管体系，明确要求遵循目的限定、

最小必要和严格安全防护原则，凸显了人脸信息保

护的紧迫性与重要性。鉴于人脸识别生态系统蕴含

的巨大隐私风险，本文聚焦其在数据采集、模型训

练，以及识别推理等阶段面临的隐私威胁(第2
节)，系统梳理了应对各类威胁的隐私保护计算方

法，包括其应用场景、工作原理、优缺点(第3节)，
以及实际表现效果(第4节)，并对该研究方向的未

来发展趋势进行了展望(第5节)。

 2    人脸识别系统及其隐私风险概述

图1概述了人脸识别系统的整体流程、潜在隐

私风险及相应的隐私保护策略。完整的人脸识别系

统通常包括数据准备、模型训练以及部署与推理

3个阶段。在数据准备阶段，需要构建覆盖多种人

脸变化的人脸数据集，并通过清洗、归一化和数据

增强等操作提升数据质量。在模型训练阶段，传统

方法如主成分分析(Principal Component Analysis,
PCA)用于特征降维与身份建模[1]，而基于卷积神

经网络(Convolutional Neural Network, CNN)的深

度学习方法则能够自动学习判别性身份特征 [2–4]。

在部署与推理阶段，系统通过模板注册与特征匹配

完成身份识别。贯穿上述流程，各阶段均可能引入

不同形式的隐私风险，整体可归纳为以下几类：

(1)非授权人脸采集：人脸识别模型训练依赖

大规模、带有身份标签的人脸图像数据集。为获取

足够数据，一些组织在未经授权情况下通过网络爬

虫从社交平台、论坛等公开网站大规模抓取用户人

脸图像，暴露严重的隐私风险。例如，美国Clearview
AI公司曾从网络平台收集超300亿张人脸图像用于

执法服务，引发广泛争议。为应对数据集隐私问

题，研究者开始尝试利用生成模型合成虚拟人脸数

据替代真实图像用于训练[5–8]。但由于合成图像在

特征分布与多样性等方面仍与真实人脸存在差距，
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基于此类数据训练的模型用于现实场景人脸识别时

的准确率仍有待提升。

(2)视觉信息泄露：传统人脸识别依赖可见光

采集清晰人脸并以明文参与计算，图像在采集、处

理和传输过程中均存在视觉泄露风险。加密可保护

传输安全，但识别仍需解密原图；同态加密虽支持

密文计算，但计算开销过高，难以实用。研究[9,10]

表明，只利用图像的部分高频分量即可实现身份识

别，基于此，研究者尝试采用频域学习与分离的方

法，在不暴露原始清晰图像的前提下完成识别任

务，然而，该类方法在识别精度与通信开销上仍面

临挑战。

(3)成员推理攻击：成员推理攻击[11]是指攻击

者试图判断某个样本是否曾用于目标模型的训练，

通过分析模型输出的置信度、概率分布等差异，攻

击者可推测样本是否属于训练集。在人脸识别中，

模型对训练样本与非训练样本的响应差异可被用于

推测训练数据。攻击者通常构建与识别模型结构相

似的“影子模型”，获取其对不同样本的输出特

征，用于训练二分类器，再利用目标模型的输出判

断某个样本是否为其训练成员。为应对该类攻击，

研究者尝试使用合成图像代替部分真实人脸进行训

练。然而，合成数据同样面临成员推理风险。例

如，Shahreza等人[12]发现，多个合成数据集中存在

大量与真实人脸特征高度相似的样本，使攻击者能

够推测某个个体是否出现在原始训练集中，这种现

象被称为“身份泄露”。

(4)梯度泄露攻击：梯度泄露攻击是针对深度

学习训练过程的隐私威胁，攻击者通过访问梯度信

息可反推出原始输入甚至标签。由于梯度由样本与

标签共同决定，攻击者可构造伪输入并迭代优化，

使其梯度与目标一致，从而重建出与原始数据高度

相似的样本。此类攻击在联邦学习场景尤为突出，

即便避免了原始数据共享，若上传梯度未加保护，

仍可能泄露敏感信息。经典方法如文献[13]已通过实

验证明可利用模型的输入输出，以及中间梯度来进

行训练数据的还原，暴露了联邦学习的隐私风险。

常见防御手段包括差分隐私(向梯度加噪，简单易

用但影响精度)、梯度裁剪(限制梯度幅度，成本低

但效果有限)、以及加密计算(如同态加密和多方安

全计算，保护最强但开销较大)。
(5)人脸重建攻击：人脸重建攻击是指攻击者

利用人脸识别系统的输出信息(如预测置信度或特

征向量)重建原始输入图像的过程。该类攻击主要

包括两类方法：一是基于置信度反馈[14,15]，通过梯

度下降迭代优化噪声图像，以最大化目标类别概

率，从而重建目标人脸；二是基于特征向量映射[16,17]，

将人脸特征模板输入生成模型还原图像，该类方法

通常需要训练特征编码器，将人脸特征模板映射至

生成模型的隐空间进而完成图像重建。为防止重建

攻击，常用防护手段包括特征加密或模版保护[18]

(如同态加密、哈希编码)、可撤销模板生成[19–21](替
代原始特征)与差分隐私[22](在特征或梯度中加入噪

声)。其中，特征加密能有效防止直接还原，但计

算开销较大；可撤销模板便于重置，增强安全性，

但设计复杂、可能影响识别精度；差分隐私虽然

实现相对简单，但引入的噪声可能降低系统的识别

性能。

 

 
图 1 人脸身份识别系统工作流程、各阶段涉及的隐私风险，以及相应的隐私保护策略示意图
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(6)非授权人脸识别：非授权人脸识别是指在

未获用户同意的情况下采集和使用人脸图像进行身

份识别的行为，广泛存在于社交平台、公共监控及

商业场景中。2021年央视315晚会曝光多家品牌门

店在顾客不知情下采集人脸信息用于识别分析，引

发公众强烈担忧。对此，常见的保护手段包括对抗

样本扰动[23,24](在图像中添加对抗性信号导致识别

失效)与物理遮挡[25](佩戴隐私眼镜、面具等干扰识

别系统)。前者适用于数字图像保护但在现实场景

中的泛化性存在问题，后者更加实用但会直接影响

用户的使用体验。

 3    面向可信人脸识别的隐私保护计算方法

为应对上述隐私风险，研究者从识别系统的不

同环节提出了多种保护策略，主要可归纳为数据变

换、分布式计算、图像合成和对抗扰动4类。数据

变换方法通过加密计算、频域学习或模板保护等手

段，将原始图像或特征转换为不可见或不可逆形式

以完成识别；分布式计算以联邦学习为代表，实现

多方在不共享原始数据的情况下协同训练；图像合

成方法借助生成模型，在训练或推理阶段以合成图

像、匿名化或虚拟身份匹配替代真实人脸；对抗扰

动方法则通过差分隐私、噪声注入或对抗样本抑制

人脸特征的重建与识别。

 3.1  基于加密计算的安全人脸识别方法

加密计算作为隐私保护人脸识别的重要技术路

径，使得识别过程能够在数据加密的状态下完成，

从而避免原始人脸图像和中间特征在计算过程中被

暴露。在高敏感度的身份认证场景中，它提供了可

证明的安全保障。现有技术主要包括同态加密、安

全多方计算和矩阵变换类方法。图2展示了这些加

密方法在识别系统中的应用流程，该类方法通常采

用同态加密、矩阵变换等手段对人脸特征进行加

密，并在密文空间完成身份匹配，防止原始特征的

暴露。

Erkin等人[26]提出了一种结合Eigenface特征[1]

与安全多方计算的人脸识别方案，利用Paillier半同

态加密[27]和分布式密钥生成技术[28]对特征进行加

密，并在密文中完成人脸匹配。Ma等人[29]提出了

基于边缘计算的轻量级方案，通过加法秘密共享将

人脸特征分发到多个边缘服务器，协同完成AdaBoost
识别训练[30]，实现结果的秘密共享。Osadchy等人[31]

采用加性同态加密与不经意传输协议，由客户端加

密特征，服务器完成匹配，最后安全返回识别结

果。此外，Troncoso-Pastoriza等人[32]提出基于全

同态加密与Gabor特征的人脸验证方案，Jin等人[33]

则结合全同态加密和不经意传输，用第三方数据库

构建稀疏字典，计算人脸向量间的欧氏距离，并安

全检索结果。鉴于同态加密计算开销较大，部分研

究提出了优化策略以提高效率。部分研究面向云服

务场景，设计了全同态加密的人脸识别协议，将计

算任务外包至云端，以减轻本地负担。Boddeti等
人[18]提出一种高效的同态加密人脸识别方法，利用

批处理技术将多个值编码进1个多项式，从而在1次
操作中完成多个同态乘法。Ibarrondo等人[34]则引

入分组测试思想，使用Cheon-Kim-Kim-Song
(CKKS)同态加密[35]对人脸特征分组后计算组间最

大相似度，显著减少了所需的加密计算次数。除了

安全多方计算和同态加密，还有一些研究采用矩阵

变换类加密方法保护人脸识别过程中的数据隐私。

Guo等人 [36]通过密钥种子生成仿射变换(如置换、

扩散、移位)对特征脸进行加密，服务器可在加密

域中计算与查询图像的余弦相似度以实现匹配。

Kou等人[37]构建分布式智能家居识别系统，利用随

机矩阵加密特征向量，并在加密域中完成身份相似

度计算。Gao等人 [ 3 8 ]提出基于豪斯霍尔德变换

(Householder Transformation)的方案，使用密钥

控制变换矩阵生成，并在变换域内进行特征匹配。

加密计算在理论上可以同时保障数据隐私和识

别准确性，为人脸识别系统提供了一种兼顾安全与

可用性的方案。然而，由于其加密操作复杂，往往

带来较高的计算开销和通信负担。当前的软硬件条

件仍难以支持加密计算在多场景下的高效运行。虽

然图形处理器(Graphics Processing Unit, GPU)、

 

 
图 2 基于加密计算的安全人脸识别方法示意图
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现场可编程门阵列(Field Programmable Gate Ar-
ray, FPGA)或可信执行环境(Trusted Execution
Environment, TEE)等硬件加速可部分缓解性能问

题，但在通用性和成本方面仍有限制。因此，加密

计算在实际人脸识别系统中的应用仍需在算法、系

统和硬件协同上进一步突破。

 3.2  基于频域学习的视觉隐私保护人脸识别方法

频域学习的基本思想是将人眼敏感的视觉信息

进行频域转换或弱化，使图像在视觉上更难识别，

却仍在频域保留足够的结构信息供神经网络进行特

征提取。在人脸识别中，研究者利用图像中不易被

人察觉、却具有区分性的高频特征，实现“人眼不

可见，机器能识别”的效果，从而在不依赖高算力

的条件下实现高效且更具隐私性的身份验证。图3
展示了频域学习在人脸隐私保护中的应用，该类方

法通过频域转换保留识别关键特征，抑制视觉敏感

信息，实现人眼难辨、机器可识别的隐私保护。

Wang等人[9]提出一种基于频域掩蔽的人脸识

别方法，该方法首先利用离散余弦变换(Discrete
Cosine Transform, DCT)将人脸图像转为频域，再

对对人眼敏感但识别作用小的频率分量施加随机扰

动，从而掩蔽敏感信息，降低泄露风险，同时基本

不影响识别效果。Ji等人[39]也基于DCT，在差分隐

私框架下向高频特征添加拉普拉斯噪声，以降低图

像可视性，保护隐私。Mi等人[10]提出DuetFace框
架，在端侧设备将图像转换为频域，只上传不易被

人眼识别的高频特征，同时生成补偿特征图以弥补

低频信息缺失，再在云端融合这些特征，保证识别

精度。为增强安全性，Mi等人[40]又提出改进版Par-
tialFace，在高频特征上传前执行随机采样和通道

打乱，进一步防止重建攻击。Henry等人[41]利用无

透镜的FlatCam系统[42]采集图像，基于DCT特征进

行识别，并因缺少原始图像信息而难以被重建。

Mi等人[43]还提出MinusFace方法，模拟图像压缩过

程，用频域残差图进行识别训练，在不暴露清晰图

像的情况下实现接近原图的识别性能。

基于频域学习的人脸隐私保护方法虽具独特优

势，但实际应用仍面临多重挑战。其一，通过抑制

频率信息带来的隐私增强常伴随识别性能下降，且

由于主流识别模型多基于空间域，频域特征的引入

易导致结构不兼容。其二，现有机制难以抵御扩散

模型等强重建攻击，缺乏可验证的不可逆性保障。

此外，频域处理所带来的额外计算与通信开销在实

际应用中也不可忽视。

 3.3  人脸识别特征模版保护方法

人脸识别系统通常在注册阶段将用户的人脸特

征模板存入数据库，用于后续身份匹配。这些模板

如同用户的“生物密码”，一旦泄露，攻击者可能

借此非法访问用户银行账户、门禁或支付系统，甚

至通过重建攻击实施深度伪造重建。随着数据合规

要求和隐私保护法规的不断加强，如何在保证识别

性能的同时对原始特征模板进行保护，以防其被滥

用，已成为人脸识别系统安全落地和规模化应用中

的关键问题。图4展示了该类研究方法的基本思

路，该类方法将人脸特征映射为不可逆、可撤销的

二进制模板，防止特征泄露与重建攻击。

人脸特征模板保护的基本思路是将原始特征映

射为不可逆、可撤销且能保持识别精度的二进制表

示，称为“人脸哈希”，以实现安全高效的身份匹

配。Pandey等人[44]提出为每位用户分配最大熵二

进制(Maximum Entropy Binary, MEB)码，通过

卷积神经网络将不同拍摄条件下的人脸图像稳定映

射为相同MEB码，并使用安全哈希算法(Secure
Hash Algorithm, SHA-512)生成不可逆模板存储。

Talreja等人[45]结合深度哈希与神经网络解码器，利

用预训练的VGG-19模型提取图像特征并通过纠错

机制增强哈希模板在多种干扰下的鲁棒性。赵铖辉

等人[46]设计了一个包含特征转换与生物加密的双阶

段方法：前者利用轻量级网络与正交映射生成紧凑

哈希模板，后者通过模糊承诺方案绑定纠错码与哈

希值，以增强安全性。Zhou等人[47]基于纠错码构

建模板，将人脸特征映射至用户专属编码后再计算

 

 
图 3 基于频域学习的视觉隐私保护人脸识别示意图
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为哈希进行存储，确保身份唯一性与抗攻击能力。

Shahreza等人[21]提出MLP-Hash方法，利用受用户

密钥控制的随机多层感知器，将原始特征转换为二

进制模板。Mai等人[48]提出的SecureFace方法通过

引入随机密钥并生成安全草图(Secure Sketch)避免

存储明文密钥，提升模板安全性。Gao等人[49]采用

多重部分沃尔什变换[50]与SimHash[51]对特征进行投

影与离散处理，生成最终的受保护模板。Zhong等
人[19]提出SlerpFace方法，通过将模板扰动为类噪

声分布抵御生成模型反推，并结合注意力机制对特

征分组加权，兼顾识别性能与不可逆性。

人脸模板保护通过将特征映射为特定的二进制

编码，实现不可逆性(难以还原原始图像)与可撤销

性(泄露后可重新生成)的隐私目标。然而，二值化

过程中常伴有特征精度损失，影响识别性能。例

如，MLP-Hash[21]方法在抵御重建攻击方面效果显

著，但会引入1%～3%的识别率下降。因此，如何

减少模版保护带来的识别性能损失，是该领域的关

键研究方向。

 3.4  基于联邦学习的分布式人脸识别方法

联邦学习是一种分布式机器学习范式，各参与

方在本地训练模型，仅上传模型参数供服务器聚

合，从而在不共享原始数据的情况下完成全局模型

更新。该机制减少了数据集中传输带来的隐私泄露

风险。部分研究[52,53]进一步将联邦学习与前述同态

加密相结合，增强隐私保护能力。在人脸识别应用

中，联邦学习可用于多个机构或用户设备间联合训

练模型(见图5)，该类方法允许多个客户端在本地

使用各自人脸数据训练模型，仅将模型参数上传

至中心服务器进行聚合，无需共享原始数据），从

而在保证模型识别性能的同时保护本地人脸隐私，

特别适合于医疗、金融等对本地人脸数据保护要求

较高的应用场景。

Aggarwal等人[54]提出了FedFace架构，通过联

邦学习实现隐私保护人脸识别。该方法在服务器端

初始化全局模型，将参数下发至客户端，客户端本

地训练后上传更新，服务器端再聚合优化全局模

型，并通过正则化平衡特征分布。该过程不断迭代

直至模型收敛。为解决联邦学习中的单点故障[55]与

参与度不足[56]问题，Zheng等人[57]引入区块链，提

出BFLFace框架，借助链上存储与去中心化聚合增

强系统鲁棒性，并设置激励机制提升用户参与度。

Niu等人[58]提出FedGC框架，引入梯度校正和Soft-
max正则化，提升异构数据下的识别准确性与训练

稳定性。Liu等人[59]的FedFR框架通过解耦模块实

现用户特征的本地定制化，增强识别个性化。

Woubie等人[60]还引入安全聚合器以增强模型更新

过程中的隐私性，并在边缘设备上利用生成对抗网

络生成伪造人脸样本，提升模型泛化能力。Kim等
人[61]提出在每轮聚合后用部分客户端评估新旧模

型，若新模型无效则回滚，提升系统稳定性和适应

动态数据的能力。

联邦学习通过在不共享原始人脸数据的前提下

训练模型，有助于降低训练阶段的隐私风险。但其

仍面临如下3方面挑战：频繁同步导致通信成本

高；上传梯度可能泄露隐私；客户端数据分布差异

易造成“客户端漂移”，影响泛化与个性化效果。

因此，提升联邦学习的效率与安全性仍是未来重要

的研究方向。

 

 
图 4 人脸识别特征模版保护示意图

 

 
图 5 基于联邦学习的分布式人脸识别方法示意图
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 3.5  基于合成图像训练的人脸识别方法

主流人脸识别模型的构建依赖大规模真实人脸

数据训练，数据采集、存储与使用过程中普遍存在

隐私与安全风险，甚至可能遭受推理攻击获取敏感

信息。鉴于人脸识别基于特征相似性匹配，无需测

试身份出现在训练集中，合成人脸识别(Synthetic
Face Recognition, SFR)通过生成模型合成虚拟人

脸替代真实数据用于训练，在降低隐私风险的同时

支持模型预训练与能力扩展，尤其适用于数据获取

受限或合规成本较高的场景。图6展示了该类方法

的基本原理，该类方法利用生成模型合成虚拟人脸

数据替代真实图像训练，从源头规避身份泄露。

该类方法的核心挑战在于构建兼具身份多样性

与类内自然变化的高质量合成数据，使虚拟身份之

间区分明确，身份内部在姿态、表情和光照等方面

具有真实分布特征。Qiu等人 [ 7 ]利用DiscoFace-
GAN[62]提出身份混合与域混合策略，通过潜在空

间插值生成中间身份，并结合少量真实图像增强模

型的泛化能力。Li等人 [63]提出LightFace，基于

Bayesian GAN[64]生成不含真实身份的人脸图像，

同时在标签中加入差分隐私噪声，防止隐私泄露。

Boutros等人[6]提出SFace，首先在真实数据上预训

练人脸识别模型，再利用由StyleGAN2-ADA[65]生
成的人脸数据对识别模型进行微调，提升合成数据

的域适应性。Bae等人[66]构建了DigiFace-1M数据

集，采用3D可变形模型[67]和渲染技术[68]合成覆盖

姿态、表情和光照变化的二维人脸图，并结合图像

增强以扩展多样性。Kolf等人[69]提出IDnet，通过

引入身份网络ID-3模块，强化身份可分性，提升识

别性能。Kim等人[8]提出DCFace，使用双重条件控

制身份和风格调节范围，优化类间与类内聚类结

构。Boutros等人[70]提出IDiff-Face，基于条件潜在

扩散模型生成多样人脸，进一步提升了识别精度。

Melzi等人[71]提出GAN-DiffFace，先用GAN合成身

份图，再通过扩散模型添加丰富的属性，如配饰、

姿态和场景等。Xu等人[72]提出ID3模型，结合身份

和属性双条件指导图像生成，并通过扰动引入类内

变化，保持身份一致性的同时增强多样性。Sun等
人[5]发现“半困难”样本(与类中心身份相似度介于

0.70～0.76)对模型训练最有效，进而提出Cemi-
Face方法生成这类样本用于提升精度。Shahreza等
人[73]提出HyperFace，将数据生成视为超球面嵌入

空间布局优化问题，通过扰动与正则化调控类间距

离与类内多样性，提升数据质量。Mi等人[74]提出

了一种名为MorphFace的扩散式人脸生成方法，通

过结合3D人脸模型提取细粒度风格和预训练识别

模型提取身份信息，实现了兼顾身份一致性与风格

多样性的虚拟人脸生成。

合成人脸图像不包含真实人脸，可在训练阶段

有效降低隐私泄露风险。然而，基于合成数据的人

脸识别仍面临挑战。其一，合成数据在类间和类内

多样性上的不足可能影响识别精度；其二，生成模

型基于真实人脸训练，生成图像仍可能泄露身份信

息，即“身份泄露”问题[12]。此外，现有研究多聚

焦于合成数据的构建方法，而在合成数据条件下如

何优化模型训练过程仍然缺乏深入探讨。

 3.6  保持原始身份特征的人脸匿名化方法

人脸匿名化[75]是一类用于隐藏图像中视觉身份

信息的技术，通常通过模糊、像素化、遮挡或人脸

替换等方式，在一定程度上保留人脸结构的同时，

降低其被人眼或算法识别的可能性。近年来，研究

者提出了“人眼不可识别、机器可识别”的新范

式，以满足智能视频监控、刷脸支付等场景中“认

人不看图”的应用需求。该类方法在生成匿名图像

时，并非简单地抹除身份信息，而是以隐式方式保

留对机器识别至关重要的判别特征，使匿名人脸难

以被人眼辨认，却仍可被后端识别系统稳定识别。

由此，该范式在保障身份验证功能正常运行的同

时，有效隐藏了前端可见的视觉隐私。图7展示了

 

 
图 6 基于合成图像训练的隐私保护人脸识别示意图

 

 
图 7 保持原始身份特征的人脸匿名化方法示意图
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其基本原理，该类方法对图像进行视觉匿名处理

(模糊、替换或扰动)，隐去人眼可辨身份，同时保

留机器可识别的判别特征。

Li等人[76]最早提出身份保持的人脸匿名化方法，

借鉴深度换脸思想，将人脸的外观与身份特征解

耦，并与他人身份特征融合，在身份分类器的引导

下生成视觉匿名、但机器可识别的换脸图像。然

而，该方法在匿名化强度与识别精度间仍存在权衡

问题。为进一步提升效果，Li等人[77,78]引入身份感

知区域检测模块，生成面部重要性解析图，引导匿

名化处理更精准地作用于关键区域，从而在增强匿

名效果的同时保持较高的识别率。Yuan等人[79]提

出一种通用的身份保持匿名化框架PRO-Face，借

鉴图像隐写思想，将原始图像嵌入已匿名处理(如

模糊、像素化和换脸)后的图像中。通过孪生结构

的隐写网络，确保视觉效果接近匿名图像，同时保

留机器可提取的真实身份信息。为进一步提升匿名

化人脸的身份识别性能，同一研究团队[80]在此基础

上提出了PRO-Face C架构。该方法在原有人脸识

别模型中引入特征补偿机制，对匿名化过程中被削

弱或丢失的身份判别特征进行显式补充，从而显著

提高了基于匿名图像恢复和识别原始身份的准确

率。Su等人[81]受对抗样本的启发，向图像添加强干

扰噪声，几乎完全抹除视觉信息，但仍保留可被识

别模型提取的身份特征，识别精度接近原始图像。

此外，Wang等人[82]则利用身份与外观特征解耦引

导预训练的StyleGAN生成高质量、身份可识别的

匿名化人脸，进一步提升识别性能与隐私保护效果。

人脸识别与匿名化在目标上天然冲突，使“可

识别的匿名化”看似成为悖论，现有方法往往难以

同时兼顾识别性能与匿名化强度。然而，人眼与机

器对视觉信息的感知机制存在本质差异，使二者可

从同一图像中提取不同特征，这一现象也构成了对

抗样本与信息隐藏的理论基础。因此，在强化视觉

匿名化的同时保留机器可识别特征仍具有一定理论

可行性，值得进一步研究。此外，传统模糊化等匿

名化手段易受到超分辨率重建[83]等还原攻击，其安

全性仍有待审视。

 3.7  基于虚拟身份的隐私保护人脸识别方法

基于人脸合成的思路，部分研究提出在采集图

像后对原始人脸进行“虚拟化”处理，将其转换为

在外观和身份特征上显著不同的虚拟图像，并确保

同一身份的图像在特征空间中仍然紧密聚类，不同

身份则保持区分，这一特性被称为“虚拟身份一致

性”。借此，系统可在不暴露原始人脸视觉信息与

身份的情况下，实现虚拟人脸的模板注册与识别。

这一思路尤其适用于用户需要在公开或半公开平台

(如元宇宙、线上会议)使用人脸进行认证或交互，

但不愿暴露真实容貌的场景，其目标是为用户生成

一个可长期使用且一致的“数字面具”。图8展示

了其基本原理与流程，该类方法为每个真实身份生

成一个外观不同的虚拟人脸用于系统注册与识别。

虚拟身份在视觉和特征层面均与原始身份分离，从

而实现图像层与特征层的双重隐私保护。

Yuan等人[84]首次提出了基于虚拟身份一致性

的虚拟人脸匹配方法(Identifiable Virtual Face
Generator, IVFG)，该方法利用特定密钥将原始人

脸的身份向量转换为虚拟特征向量，并将其映射为

StyleGAN[85]的潜在输入，生成高度逼真、具备身

份一致性的虚拟人脸，实现隐私保护下的人脸识

别。然而，IVFG未充分考虑生成图像在姿态与背

景上的一致性，限制了其实际应用效果。为提升实

用性，Wang等人[86]构建了基于虚拟身份变换的识

别系统，为每位用户分配虚拟身份特征向量，并通

过身份与属性解耦和重建机制，生成姿态与表情保

持一致的虚拟人脸用于匹配，从而在保障隐私的同

时实现准确识别。Wang等人[82]设计了解耦人脸表

示的虚拟身份转换方法，在实现视觉隐私保护的

同时保持较高识别性。该团队后续提出CanFG方
法[87]，通过去除物理身份(Physical IDentity, PID)
并嵌入虚拟身份(Virtual IDentity, VID)，结合距

离保持机制与辅助模块，生成可撤销、可更新的匿

名人脸图像，增强了身份管理灵活性。近期，Wang
等人[88]提出密钥驱动的人脸匿名与身份认证识别框

架(Key-driven Face Anonymization and Authen-
tication Recognition, KFAAR)，该方法结合密钥

控制的虚拟人脸生成模块与身份认证模块，在保留

面部姿态与表情的前提下生成可在虚拟特征域匹配

的虚拟人脸，并创新性地引入一个基于密钥的身份

复原模块，以实现虚拟人脸的原始身份认证，为隐

私保护下的人脸识别提供了新思路。

第3.6节所介绍的方法期望匿名化人脸所提取

 

 
图 8 基于虚拟身份的隐私保护人脸识别示意图
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的身份特征仍与原始人脸高度相似。相比之下，本

节所述方法更关注构建一个与原始身份不同的“虚

拟身份”，并保证识别系统在数据(图像与特征)传
输和存储过程中始终以该虚拟身份作为表征对象，

从而同时降低图像和特征层的隐私泄露风险。然

而，该类研究仍面临两大挑战：一是生成足够逼真

的虚拟人脸以保障视觉迷惑性；二是构建能有效区

分样本身份的虚拟特征空间，即在保持同一身份虚

拟人脸聚集的同时，拉开不同身份之间的距离。

 3.8  基于差分隐私的识别信息保护方法

ϵ ϵ

ϵ

ϵ

差分隐私(Differential Privacy, DP)是一种用

于保护个体数据隐私的数学框架，旨在数据发布或

共享过程中防止泄露个人信息。其核心思想是在数

据处理时引入随机性(如加噪)，使得加入或移除任

意个体数据对算法输出的影响微乎其微。换言之，

即使观察者看到算法结果，也难以判断某个具体数

据是否被使用，从而有效保护个体隐私。差分隐私

不仅关注如何加噪声，还提供了一种可理论证明的

概率框架，用于判断算法是否满足隐私保护标准。

其中，Dwork等人[89]提出的 -差分隐私( -DP)模型

是最具代表性的差分隐私框架。该模型通过隐私预

算 约束随机算法在相邻数据集上的输出差异，从

而限制单条记录对结果的影响； 越小，算法输出

越难区分，隐私保护强度越高。在人脸识别领域，

差分隐私理论框架尤其适用于需要公开发布人脸数

据集，或在研究与商业应用中共享训练模型的场景。

差分隐私通常通过在特征、模型参数或输出结

果中引入随机噪声来限制单个样本对模型输出的影

响(如图9所示，该类方法在特征提取、识别模型或

预测标签中添加可控噪声，通过满足差分隐私定

义，提供可证明的隐私保障)，从而降低身份信息

被推断或重构的风险。常见加噪机制包括拉普拉

斯、高斯和指数机制，依据加噪位置可分为本地差

分隐私与全局差分隐私，其噪声强度由数据敏感度

决定。Chamikara等人[22]提出特征脸差分扰动(Pri-
vacy using EigEnface Perturbation, PEEP)协议，

通过PCA提取特征脸(Eigenface)，并对其应用局部

ϵ ≤ 9

ϵ

差分隐私机制，在特征上加入拉普拉斯噪声。实验

表明，在较强隐私保护条件下( )，该方法能显

著混淆视觉信息，有效防止原始图像被恢复，同时

保持较高识别准确率[90]。Mao等人[91]提出基于边缘

计算的差分隐私人脸识别框架，将识别模型的第一

层部署在用户设备上，并在该层输出的特征图上加

入满足 -差分隐私的高斯噪声，再传输至边缘服务

器继续识别任务。由于噪声的引入，服务器难以还

原原始图像信息，同时保护了模型参数的隐私。此

外，频域学习方法[39]也引入差分隐私机制，该研究

设计了动态隐私预算分配策略，根据频率通道的敏

感度调整噪声强度，并通过损失函数优化隐私预

算，以平衡隐私保护与识别精度。在联邦学习框架

下，PrivacyFace方法[92]对模型参数添加高斯噪声，

以实现差分隐私保护。而在基于合成数据的识别方

法中，Li等人[63]在训练阶段向标签引入拉普拉斯噪

声，确保即使攻击者访问模型输出，也无法还原原

始数据。

差分隐私在数据发布场景提供了严格的隐私保

护验证，但在人脸识别应用中仍存在局限：由于人

眼对图像高频区域不敏感，差分隐私在此类区域添

加的噪声往往不易察觉，难以有效保护视觉隐私[93,94]；

其次，为增强隐私保护，通常需使用较小的隐私预

算，这会显著影响人脸识别的准确性。因此，差分

隐私用于面部视觉信息保护的实用性值得进一步探讨。

 3.9  人脸识别系统图像重建攻击防御方法

研究表明，主流人脸识别模型普遍容易遭受人

脸重建攻击[14,16,17]，即借助人脸识别模型的输出(身
份特征、相似度、预测概率等)重建出用户人脸图像。

即使具备一定隐私保护能力的人脸识别方法在应对

重建攻击时也往往防御效果有限[11,12,17,58]。为降低

重建攻击风险，研究者在训练阶段引入对抗学习或

特征混淆机制，借助模拟攻击网络，引导识别模型

学习具备抗重建能力的识别特征，同时保持识别性

能。图10展示了该类方法的基本思路，该类方法在

训练或推理阶段引入对抗性模块或特征扰动机制，

使提取的人脸特征难以被攻击者用于重建原始图像。

 

 
图 9 基于差分隐私的识别信息保护示意图

 

 
图 10 人脸识别系统图像重建攻击防御方法
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Xiao等人[95]提出了一种对抗性学习框架，用于

抵御基于身份特征的人脸重建攻击。该框架由编码

器、分类器和解码器组成：编码器提取特征，分类

器执行识别任务，解码器模拟攻击者试图从特征重

建人脸图像。在训练过程中，编码器与解码器之间

形成对抗关系，使编码器能够输出难以被准确重建

的特征表示，从而提升隐私保护能力。Li等人[96]提

出了DeepObfuscator框架，通过引入混淆器以抑制

特征中可被用于图像重构或敏感属性推断的信息。

Wang等人[20]提出的AdvFace方法，在服务器端训

练影子模型模拟重建攻击行为，通过其梯度信息向

人脸特征中注入对抗性噪声，从而干扰重建过程。

实验表明，该方法在轻微影响识别准确率(下降约

1%)的前提下，显著增强了对重建攻击的防御效

果。Jin等人[97]则提出了FaceObfuscator方法，基

于高频特征混淆策略来提升抗重建能力。该方法首

先在DCT频域中去除低频信息，仅保留高频特征

用于识别；随后对高频图施加随机方向和尺度扰

动，阻断重建网络的反向传播路径，干扰其对图像

的还原。Wei等人[98]提出了一种无需重新训练现有

模型即可直接部署的特征变换机制。该方法通过将

人脸特征随机分片，并经异构卷积网络进行非线性

映射与融合，生成受保护的特征。通过联合优化识

别与隐私损失，该方法能有效抵御黑盒与白盒重建

攻击。此外，前述的部分频域学习方法也结合了特

征扰乱机制以提升安全性，例如PartialFace[40]通过

对高频特征图进行随机采样与通道打乱，提升特征

的唯一性；MinusFace[43]则采用通道随机洗牌策

略，有效增强了模型对图像重建攻击的抵抗力。

在训练人脸识别模型时引入对抗学习或特征扰

动机制，有助于减缓重建攻击带来的隐私泄露风

险。但现有方法多针对特定攻击模型设计，缺乏对

更复杂生成模型(如扩散模型)的有效防御，泛化能

力仍待提升。同时，多数攻击场景设定理想化，难

以贴合真实应用。Zhang等人[15]的研究也指出，在

更接近实际的环境中，现有防护手段表现有限。此

外，这些防御机制往往会削弱识别准确性。因此，

提升抗重建方法的泛化性、鲁棒性及实用性，是未

来研究的关键方向。

 3.10  防人脸识别的对抗性隐私保护方法

随着社交媒体中人脸图像的广泛公开，其被滥

用于未授权模型训练或跨平台身份关联分析的风险

不断上升。为此，“防人脸识别”的对抗性隐私保

护机制受到关注。该方法通过在面部添加人眼难以

察觉的微小扰动，在不影响视觉观感的前提下，有

效干扰人脸识别模型的训练或推断过程。与此前以

提升识别准确性为核心的思路不同，对抗性保护以

“反识别”为目的，二者构成了互补的隐私安全闭

环：传统方法主要缓解系统正常运行中的“内生”

隐私风险；而对抗性方法则旨在防范技术被恶意滥

用所产生的“衍生”风险。两者结合，方能构建更

完整的人脸识别应用隐私保护体系。图11展示了这

类方法的基本流程，该类方法通过在面部图像中添

加人眼难以察觉的微小扰动，干扰未经授权的识别

系统，防止人脸被恶意识别。

Shan等人[99]提出了Fawkes法，在人脸图像中

添加像素级扰动(称为“cloaks”噪声)，使识别模

型在训练后无法正确识别原始图像。该方法在多种

训练条件下可达95%以上的保护效果，即使部分清

晰图像泄露，防护率仍高于80%。Yang等人 [100]

则针对特定目标身份优化生成扰动掩码，以误导模

型识别。Zhong等人[101]提出“一人一掩码”(One
Person One Mask, OPOM)的方法，为每个人定制

通用掩码，通过远离原始身份特征空间的方向优化

扰动，并设计多种子空间建模方式，如仿射包、类

中心、凸包等，在黑盒识别模型中验证有效性。

Liu等人[102]提出了AdvCloak框架，通过两阶段训练

为每个个体生成专属对抗掩码：先提升掩码对面部

变化的适应性，再增强其在特征空间中对同一身份

图像的泛化能力。相比OPOM[101]等需多次迭代优

化的方法，AdvCloak 仅需1次前向传播即可生成

掩码，将平均处理时间由数秒级降至约 0.05 s，在

保护效果、视觉质量与效率之间实现了更好的平

衡。Dong等人[103]发现多数模型提取的人脸特征趋

于平均，因此利用海量数据的均值特征指导扰动生

成，并通过离散余弦变换限制低频扰动，提升视觉

质量。Tang等人[23]提出通用扰动策略，通过优化

扰动使其远离多个哈希模型的特征中心，实现跨模

型迁移防护。由于对抗扰动往往带来明显视觉伪

影，Adv-Makeup [ 104 ], AMT-GAN [ 24 ], CLIP2-
Protect[105], DiffAM[106]等方法将对抗性扰动融入人

 

 
图 11 防人脸识别的对抗性隐私保护示意图
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脸妆容的改变，实现在“美颜”的同时保护身份信

息。由于对抗性扰动通常被视为高频噪声，易在扩

散模型的去噪过程中逐步被消除，这一现象被称为

“扩散净化效应”。为减弱该效应，Salar等人[107]

提出对潜在编码进行对抗性修改，并引入无条件嵌

入以引导图像生成。此外，相关研究还包括可迁移

对抗性保护方法[108]，可逆对抗性保护方法[109]，以

及软生物属性(如年龄、性别、种族)保护方法[110, 111]。

对抗性人脸隐私保护方法旨在尽可能保持图像

视觉质量的同时，阻止未经授权的识别模型提取人

脸身份或属性信息。然而，现有方法仍面临多重挑

战：尽管许多方法在客观图像质量指标上表现良好，

但生成图像仍可能出现肉眼可见的噪声或伪影，且

对主观视觉质量的系统性评估仍较欠缺。此外，大

多数方法在应对未知识别模型时防护效果显著下

降，暴露出其在隐私保护泛化能力方面的局限。

 4    代表性方法性能对比与分析

本节对前述各类方法中的若干代表性研究工作

进行了深入剖析，列举了主流方法所采用的测试数

据集，并从人脸识别性能、隐私保护效果和实际可

用性等维度进行横向比较，系统梳理了不同类型方

法的优势与局限。各代表性方法的具体对比如表1

所示。

数据集：人脸识别及其隐私保护研究中广泛使

用多个公开数据集，涵盖从静态图像到视频、多姿

态、多年龄段等多种复杂条件。常用的人脸数据集

包括LFW[112], CelebA[113], VGGFace2[114], CASIA-

WebFace[115], CFP-FP[116], AgeDB[117], CPLFW[118],

CALFW[119], FEI[120], IJB-B[121], IJB-C[122], Yale[123],

ORL[124]和MOBIO[125]等。其中，LFW, CALFW和

CPLFW系列聚焦于非受限环境下的人脸验证问

 

表 1  代表性研究工作的实验方法与性能对比

类别
应对
风险

代表性研究 测试数据集 人脸识别性能(%) 隐私保护性能 可用性评估

加密
计算

(r4)
(r5)

Secure Face-FH[18]
LFW, IJB-A, IJB-B,
CASIA-WebFace

TAR↑ (67.89～99.11)

理论性隐私保证

匹配耗时(2.45 ms)
存储开销(16 kB)

Efficient-PPFR[37] LFW TAR↑ (97.72)
注册耗时(2.614 s)
匹配耗时(2.718 s)

Gao等人[38] Yale, ORL ACC↑ (89.29～96.15) 识别总耗时(2.467 s)

频域
学习

(r2)

PPFR-FD[9]

LFW, CFP-FP,
AgeDB, CPLFW,
CALFW,
VGGFace2

ACC↑ (90.78～99.68) SSIM↓ (0.713), PSNR↓ (15.66)

N/A
DuetFace[10] LFW, CFP-FP,

AgeDB, CPLFW,
CALFW, IJB-B,

IJB-C

ACC↑ (92.10～99.82) SSIM↓ (0.866), PSNR↓ (19.88)

PartialFace[40] ACC↑ (92.03～99.80) SSIM↓ (0.591), PSNR↓ (13.70)

模板
保护

(r5)

MLP-Hash[21] LFW, MOBIO TAR↑ (90.90～100)
不可链接性↓(0.01)
不可逆性↑(9.05)

保护执行时间↓(62 μs)

Simhash[49]
FEI, CASIA-
WebFace,
LFW

TAR↑ (94.06～100)
字典攻击复杂度↑(2411～2430次)
不可连接性↓(0.039～0.043)
不可逆性↓(0.04～0.08)

注册耗时↓(10.1～10.8 ms)
匹配耗时↓(69～72 μs)

SlerpFace[19]

LFW, CFP-FP,
AgeDB, CALFW,
CPLFW, IJB-B,

IJB-C

ACC↑ (88.90～99.42)
不可链接性↓(0.05)

暴力破解次数↑(3.649次)
注册耗时↓(0.35 s)
匹配耗时↓(0.17 s)

联邦
学习

(r3)
FedFace[54] LFW, IJB-A, IJB-C ACC↑ (83.79～99.28)

经验性隐私保证 N/A
FedFR[59] IJB-C ACC↑ (85.21)

合成
图像
训练

(r1)
(r3)

HyperFace[73]
LFW, CFP-FP,
AgeDB, CPLFW,
CALFW

ACC↑ (87.07～98.67)

经验性隐私保证 N/ACemiFace[5] ACC↑ (88.86～99.22)

MorphFace[74] ACC↑ (90.07～99.35)

保持
身份
匿名化

(r2)

PRO-Face[79]
LFW, CelebA,
VGGFace2

TAR↑ (88.4～94.7)
SSIM↓ (0.527～0.875)
LPIPS↑ (0.111～0.638)

N/A

Li等人[78] CelebA, VGGFace2 TAR↑ (61～89)
属性识别准确率↓，如

年龄23～49%，性别13～41%，
种族10～35%

FID↓ (41.64～54.04)

Wang等人[82] CelebA, VGGFace2 AUC↑ (88.5～96.9)
SSIM↓ (0.306～0.315)
LPIPS↑ (0.559～0.588)
MAE↑ (0.251～0.256)

HPS↓ (2.315～3.831)
EDR↑ (69.2～73%)
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题，并进一步引入年龄和姿态变化以增强挑战性；

CelebA包含丰富的人脸属性标签和较少噪声，常

用于属性编辑与训练任务；VGGFace2与CASIA-
WebFace等提供大规模、高多样性的人脸图像数

据，适合用于模型训练与大规模识别评估；AgeDB
专注于跨年龄段识别评估；CFP-FP则聚焦于正侧

面视角识别的性能分析；FEI数据集以表情变化为

主，支持面部表情分析研究；IJB-B和 IJB-C数据

集则整合了图像与视频数据，覆盖极为复杂的现实

环境，是当前评估人脸识别系统鲁棒性的关键基准

之一。

人脸识别性能评估：在人脸识别性能的评估方

面，常用的评价指标包括准确率(ACCuracy, ACC)、
正确接受率(True Acceptance Rate, TAR)、错误

接受率(False Acceptance Rate, FAR)、错误拒绝

率(False Rejection Rate, FRR)、AUC值(Area
Under the Curve，即ROC曲线下面积)，等错误率

(Equal Error Rate, EER)。ACC用于衡量整体识

别的正确比例，适合类别分布均衡的任务；FAR
反映系统误将一对不匹配的人脸错误识别为匹配的

概率，是评估安全性的重要指标；TAR表示系统

在特定FAR阈值下正确接受匹配身份的能力；AUC
体现模型在不同阈值下的综合识别能力；EER则是

在FAR和FRR相等时的错误率，常用作评估系统

整体平衡性的标准。从表1可以看出，在较为简单

的数据集(如LFW)上，多数方法已能够实现接近于

原始无保护图像的识别性能；但在如IJB-B/C等复

杂场景的数据集上，仍存在较大的提升空间。值得

注意的是，一些隐私保护方法(如身份保持匿名化、

差分隐私)通常会出现人脸识别准确率的下降，这

源于其在保护过程中对图像语义特征造成的不可避

免干扰。

隐私保护性能评估：在隐私保护性能的评估方

面，不同方法的保护对象不同，所采用的评估手段

也存在差异。基于加密计算和差分隐私的方法通过

严格的数学建模与概率分析，为隐私保护提供了较

强的理论保障。其他多数方法通常使用峰值信噪比

(Peak Signal-to-Noise Ratio, PSNR)、结构相似度

指数(Structural Similarity Index Measure,
SSIM)[126]、感知相似性(Learned Perceptual Im-
age Patch Similarity, LPIPS)[127]以及余弦相似度

(COsine Similarity, COS)等指标度量保护前后图

像或特征之间的差异，用来量化隐私性。部分方法

采用保护成功率(Protection Success Rate, PSR)作
为隐私衡量指标，但该指标在不同场景具有不同的

定义：在IVFG[84], CanFG[87]和KFAAR[88]等虚拟身

续表 1

类别
应对
风险

代表性研究 测试数据集 人脸识别性能(%) 隐私保护性能 可用性评估

虚拟
身份
匹配

(r2)
(r5)

IVFG[84] LFW, CelebA
AUC↑ (99.4～99.9)
EER↓ (1.8～3.5)

PSR↑ (98.8%)
FDR↑ (100%), FID↓

(6.17)

CanFG[87] CelebA, VGGFace2
AUC↑ (95.1～98.8),
EER↓ (4.5～10.1)

PSR↑(98.2～99.2%)
FID↓ (9.43), SSIM↑

(0.823)

KFAAR[88] LFW, CelebA
AUC↑ (97.3～99.2),
EER↓ (8.9～9.2)

PSR↑ (92.2～96.2%)
FDR↑ (100%), EDR↑
(80.5～83.3%), FID↓

(6.82～7.29)

差分
隐私

(r2)
(r3)
(r4)
(r5)

Mao等人[91] LFW ACC↑ (82)
理论性隐私保证

N/A
PEEP[22] LFW, CFP-FP,

AgeDB, CPLFW,
CALFW, IJB-B,

IJB-C

ACC↑ (5.82～98.41)

Ji等人[39] ACC↑ (89.33～99.48) PSNR↓ (14.28), COS↓ (0.214)

重建
攻击
防御

(r5)

AdvFace[20]
LFW, CFP-FP,
AgeDB-30

ACC↑ (86.35～97.78)
SSIM↓ (0.28), PSNR↓ (6.97),
MSE↑ (0.206), SRRA↓ (4.03%) N/A

MinusFace[43] LFW, CFP-FP,
AgeDB, CPLFW,
CALFW, IJB-B,

IJB-C

ACC↑ (91.90～99.78) SSIM↓ (0.50), PSNR↓ (10.98)

FaceObfuscator[97] ACC↑ (88.48～99.68)
SSIM↓ (0.471), PSNR↓

(12.71),
MSE↑ (0.057), COS↓ (0.004)

存储开销：98 kB/pic
推理耗时：1.18 ms/pic

对抗性
隐私
保护

(r2)
(r6)

OPOM[101] Celeb-1M, LFW

N/A

PSR (1:N)↑ (78～86.6%@R-1-U,
69.4～79.3%@R-5-U)

N/A

CLIP2Protect[105] CelebA, LFW
PSR (1:1)↑ (64.9%),

PSR (1:N)↑ (82.2%@R-1-U,
23.4%@R-1-T)

PSNR↑ (19.31),
SSIM↑ (0.75),
FID↓ (26.5)

Salar等人[107] CelebA PSR (1:1)↑ (79.17%)
PSNR↑ (27.72),

SSIM↑ (0.84), FID↓
(26.5)
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份匹配方法中，PSR(1:1) 表示原始人脸与匿名化

人脸在1:1验证任务中未成功匹配的概率，这类方

法的识别率通常较高；在对抗性隐私保护方法中

(OPOM[101], CLIP2Protect[105]和Salar[107])，PSR被
扩展至1:N查询，并区分为有目标(R-N-T)和无目

标(R-N-U)两类：R-N-T表示Top-N结果中包含目

标身份的比例，用于衡量将受保护人脸误识别为指

定目标的能力；R-N-U表示Top-N结果中不含原始

身份的比例，用于评估摆脱原始身份关联的效果。

如表1所示，大部分对抗性方法的保护成功率仍有

较大提升空间。人脸模版保护研究 (如MLP -
Hash[21], SimHash[49]和SlerpFace[19])通常采用不可

关联性[128]、不可逆性分析，以及暴力破解所需计

算开销等来衡量隐私强度。此外，联邦学习与基于

合成图像训练的方法主要通过经验性假设来保证隐

私性，即假设用户数据不上传至中心服务器或训练

过程不使用真实人脸图像即保护了隐私，其理论性

与严谨性有待提升。

可用性评估：隐私保护计算的核心在于在保障

隐私的同时兼顾数据可用性，现有研究多从计算开

销和结果质量等方面进行评估。加密计算与模版保

护方法多通过注册时间、匹配时间和存储开销来衡

量，例如，Secure Face-FH[18]匹配耗时约2.45 ms，
存储开销为16 KB，而Gao方法[38]的识别耗时约为

2.467 s，体现了不同加密策略的效率差异；基于图

像合成的方法常用弗雷歇初始距离(Fréchet Incep-
tion Distance, FID)[129]或SSIM[126]来衡量生成图像

的视觉质量，并通过人脸检测率(Face Detection
Rate, FDR)、表情识别率(Emotion Detection
Rate, EDR)，以及姿态相似度(Head Pose Similar-
ity, HPS)等指标验证隐私保护后的视觉可用性。

例如，KFAAR方法 [89]生成的受保护人脸图像的

FID低至6.82，同时保持了较高的人脸检测率与表

情识别率。对抗性方法通常侧重通过PSNR, SSIM[126]

等指标评估保护前后图像的视觉一致性。例如，

Salar等人[107]在实现较高保护成功率的同时，受保

护图像的PSNR达到27.72 dB、SSIM约为0.84，距

离视觉无差异的图像保护仍有一定距离。然而，现

有可用性评估多局限于算法层面，难以反映资源受

限、通信开销及用户体验等现实约束，有必要将系

统性能与使用体验纳入统一评估框架，推动隐私保

护技术走向实际应用。

 5    问题与展望

人脸识别系统涵盖数据构建、采集、模型训练

与推理等环节，隐私保护计算研究因应用阶段与数

据对象不同而呈现多样化方法，各有优劣。但该领

域仍面临诸多问题与挑战，主要体现在以下方面。

(1)隐私保护计算的效率提升：当前人脸识别

隐私保护方案普遍面临计算开销大与资源受限的双

重挑战。为增强数据安全性，引入的加密计算、特

征脱敏等机制往往显著增加计算、存储和通信负

担，影响系统实时性。受限于算力、内存、能耗及

网络带宽，移动端和边缘设备难以支撑复杂保护策

略，迫使现有方法在隐私强度、识别性能与资源效

率之间权衡。因此，有必要探索更轻量高效的隐私

保护框架，以提升实际可部署性。

(2)生成式大模型带来的机遇与挑战：随着生

成式AI的迅猛发展，生成技术为人脸识别隐私保护

带来了新的机遇与挑战。一方面，生成式模型可用

于构建更先进的隐私保护机制，如生成更加逼真的

虚拟人脸数据代替真实数据，用于保护模型训练或

识别推理阶段的视觉隐私。另一方面，其强大的视

觉推理与逆向重建能力也加剧了识别系统的隐私风

险，对防御成员推理、人脸重建、深度伪造等攻击

提出了更高要求。

(3)隐私友好型的人脸识别混合架构：传统人

脸识别采用中心化存储与处理模式，易因攻击或配

置失误导致大规模隐私泄露，且现有隐私保护多为

事后补丁，难以兼顾识别性能与效率。未来应以

“隐私优先”为核心，构建融合多种技术的混合架

构。通过联邦学习等机制降低数据集中风险，结合

多模态采集与端侧匿名化提升抗重建能力，并引入

同态加密、安全多方计算和可信执行环境实现端到

端保护，推动人脸识别由“识别为中心”向“隐私

为前提”的可信识别范式转型。

(4)标准化的隐私评估体系：人脸识别隐私风

险不仅来自图像或特征模板本身，还涉及重建攻

击、模型逆向和成员推理等多种威胁，使隐私评估

复杂且难以统一。现有评估多依赖PSNR, SSIM或

特征相似度等经验性指标，分散且难以覆盖不同攻

击场景，尤其缺乏对视觉隐私的人眼主观评估机

制。尽管 国际标准ISO/IEC 24745[130]提出“不可

逆性”和“不可关联性”原则，但缺乏量化标准，

实践指导有限。因此，亟需建立多维、可验证的标

准化评估体系，系统衡量视觉感知、身份泄露风险

与抗攻击能力。

 6    结束语

本文聚焦于可信人脸识别生态系统中的隐私保

护计算方法，系统梳理并深入分析该领域的研究现

状。首先，简要介绍人脸识别的基本原理与系统流
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程，剖析其在实际应用中面临的主要隐私风险。随

后，围绕不同风险类型综述当前主流的隐私保护技

术，解析其核心机制，并从训练与推理两个阶段探

讨相关方法在实际部署中的挑战与局限。最后，展

望未来研究方向，包括隐私保护与系统效率的协同

优化、生成式大模型带来的新机遇与挑战、新型识

别范式的构建，以及标准化评估体系的建立，旨在

为信息物理系统中安全可信的人脸身份识别提供系

统性参考。
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Abstract:
Significance　 With the widespread deployment of face recognition in Cyber-Physical Systems (CPS), including
smart cities, intelligent transportation, and public safety infrastructures, privacy leakage has become a central

concern for both academia and industry. Unlike many biometric modalities, face recognition operates in highly

visible and loosely controlled environments, such as public spaces, consumer devices, and online platforms,

第 4期 袁  霖等：面向人脸识别可信应用的隐私保护计算研究综述 1567



where facial image acquisition is easy and pervasive. This exposure makes facial data especially vulnerable to

unauthorized collection and misuse. Insufficient protection may lead to identity theft, unauthorized tracking,

and deepfake generation, which threaten individual rights and reduce trust in digital systems. Therefore, facial

data protection is not only a technical issue but also a significant societal and ethical challenge. This work

integrates fragmented research across computer vision, cryptography, and privacy-preserving computation. It

provides a unified perspective that guides the development of trustworthy face recognition ecosystems that

balance usability, regulatory compliance, and public trust.

Contributions　 This paper systematically reviews recent advances in privacy-preserving computation for face
recognition, covering both theoretical foundations and practical implementations. The architecture and

application pipeline of face recognition systems are first examined, and privacy risks at each stage are

identified. At the data collection stage, unauthorized or covert capture of facial images introduces immediate

risks of misuse. During model training and deployment, gradient leakage, membership inference, and overfitting

may expose sensitive information about individuals contained in training data. At the inference stage,

adversaries may reconstruct facial images, perform unauthorized recognition, or associate identities across

datasets, which compromises anonymity. To address these threats, existing approaches are classified into four

major privacy-preserving paradigms: data transformation, distributed collaboration, image generation, and

adversarial perturbation. Within these paradigms, ten representative techniques are analyzed. Cryptographic

computation, including homomorphic encryption and secure multiparty computation, enables recognition

without revealing raw data but often introduces substantial computational overhead. Frequency-domain

learning converts images into spectral representations to suppress identifiable details while retaining

discriminative features. Federated learning decentralizes model training and reduces centralized data exposure,

although it remains vulnerable to gradient inversion attacks. Image generation techniques, such as face

synthesis and virtual identity modeling, reduce reliance on real facial data during training and evaluation.

Differential privacy introduces calibrated noise to provide statistical privacy guarantees, whereas face

anonymization obscures identifiable visual traits. Template protection and anti-reconstruction mechanisms

defend stored facial features against reverse engineering. Adversarial privacy protection introduces

imperceptible perturbations that interfere with machine recognition yet preserve human visual perception.

Several representative studies in each category are further examined. Commonly used evaluation datasets are

summarized. A comparative analysis is conducted across multiple dimensions, including face recognition

performance, privacy protection effectiveness, and practical usability. This analysis systematically identifies the

strengths and limitations of different types of methods.

Prospects　 Several research directions are identified for future work. A primary challenge is to achieve a
dynamic balance between privacy protection and system utility. Excessive protection may degrade recognition

accuracy, whereas insufficient safeguards expose users to unacceptable risks. Adaptive mechanisms that adjust

privacy levels according to context, task requirements, and user consent are therefore required. Another

promising direction is the development of inherently privacy-aware recognition paradigms, such as feature

representations that minimize identity leakage by design. The establishment of standardized evaluation

frameworks for privacy risk and usability is also essential. Such frameworks would enable reproducible

benchmarking and facilitate real-world deployment. The emergence of generative foundation models, including

diffusion models and large multimodal models, further changes the research landscape. These models enable

synthetic data generation and controllable identity representations. However, they also enable more advanced

attacks, such as high-fidelity face reconstruction and identity impersonation. Addressing these dual effects

requires interdisciplinary collaboration across computer vision, cryptography, law, and ethics, supported by

appropriate regulation and continued methodological development.

Conclusions　This paper provides a comprehensive reference for researchers and practitioners engaged in
trustworthy face recognition. By integrating advances from multiple disciplines, it promotes the development of

effective facial privacy protection technologies and supports the secure, reliable, and ethically responsible

deployment of face recognition in practical scenarios. The long-term goal is to establish face recognition as a

trustworthy component of CPS that balances functionality, privacy protection, and societal trust.

Key words: Privacy-preserving computation; Cyber-Physical Systems(CPS); Face recognition; Identity

information
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